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Hoofdstuk 1: Inleiding 

1.1. Inleidende beschouwingen 

1.1.1 Enge dromen 

’s Morgens douch ik nooit, maar spring om half zeven in zee. In de winter is het nog donker en kom ik 

nakend het water uit in alle privacy. Tot soms ineens de volle koplampen van een passerende 

zandschuiver die verstoren. Schrik: misschien staan er al buren voor hun ramen van de flat aan de 

boulevard die me kunnen zien in het felle licht? 

Iedereen kent de privacyhorror, al is het maar uit onze dromen: je staat afschuwelijk te kijk. En 

schrikt net op tijd wakker. Ooit bleek zo’n droom echt. In een hotel in München nam ik ’s morgens in 

de sauna per ongeluk een nooduitgang naar de tuin. Ik kon enkel via de hoofdingang op tijd 

terugkomen voor een groepsuitstapje. Collega-journalisten stonden al in de hal. 

Gelukkig waren het fotograferen met een telefoon en het zelf wereldwijd en voorgoed publiceren 

nog toekomstmuziek. Nu is dit voorval voor eeuwig geboekstaafd, maar louter in letters. Het 

wachten is op de grapjas die deze gebeurtenis met software voor deepfakes in beeld zal 

vereeuwigen. Hieruit volgt de intrigerende vraag: wordt er dan alsnog privacy geschonden?  

Vaak geldt ook: wat niet weet wat niet deert. Hoe schadelijk is het als een nieuwsgierig mannetje 

achter een bureau in Mountain View (Google) of Meade (NSA) in je intieme gegevens neust? Al twee 

jaar verneem ik ongevraagd van een vriendenmailgroep van voor mij onbekenden de meest intieme 

gezondheids-, financiële, familiaire en soms seksuele details. Ik ken hen niet, hou het voor mezelf; 

een guilty pleasure. Want privacyschending is onprettig voor de betrokkenen, anderen genieten 

ervan. Roddel, of deftiger: ‘recht op informatie’, voorziet in een enorme behoefte. 

Echter, waar roddels bij de dorpspomp nog konden vervliegen en aan plaats en tijd gebonden waren, 

wordt privacyschending online mondiaal en definitief; vluchten kan niet meer. Al zullen sommigen 

menen dat ‘vergeetrecht’ en ‘verwijderrecht’ soelaas bieden: je kunt in bepaalde gevallen een bedrijf 

opdragen al je persoonsgegevens te wissen.1 Schone lei? Alles nog in eigen hand? Zelfbeschikking? 

1.1.2 Achtergrond 

In 2014 verkocht de Groningse student Shawn Buckles een pakket persoonsgegevens aan de hoogste 

bieder, inclusief medisch dossier, locatiedata, agenda, treinreizen, e-mails, sociale media-uitingen, 

aankopen, surfhistorie en ‘mijn gedachten’. Techpublicatie The Next Web werd na 53 biedingen 

eigenaar voor € 350, met als doel Buckles’ privacy te beschermen.2 Buckles genereerde met zijn actie 

internationale aandacht voor zijn protest tegen datagraaien. Was dit een toonbeeld van 

zelfbeschikking? 

Persoonsgegevens hebben grote economische waarde.3 Consumenten zijn gewend, en min of meer 

verslaafd aan het model van ruilhandel, waarbij ze ‘gratis diensten’ genieten in ruil voor 

persoonsgegevens.4 Marketing op grond van profilering was het dominante bedrijfsmodel van 

 
1 Art. 17 AVG. 
2 Olivia Solon, '”Data soul” of Shawn Buckles sells for £ 288', Wired UK 14 april 2014, www.wired.co.uk/article/shawn-buckles-is-worth-350-
euros [Gezien 30 december 2019]. 
3 Alexei Oreskovic, 'This chart shows just how much Facebook, Google, and Amazon dominate the digital economy', Business Insider, 16 juni 
2019, www.businessinsider.nl/facebook-google-amazon-dominate-digital-economy-chart-2019-6 [Gezien 18 maart 2020]. 
4 Zie ook: Avner Levin en Patricia Sanchez Abril, 'Two notions of privacy online', Vanderbilt Journal of Entertainment and Technology Law 
11(4), 2009, p. 1001-1052. 
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digitale consumentendiensten in de eerste 25 jaar van internet voor het grote publiek. Een 

alternatief verdienmodel, zoals abonnementen, ontbrak veelal. 

Beurswaarden van – vooral Amerikaanse – digitale dienstverleners groeiden alsmaar als gevolg van 

productinnovatie en marketing met steeds grootschaliger en verfijnder data-exploitatie.5 De 

Algemene Verordening Gegevensbescherming6 (hierna: AVG ) beoogt individuen zeggenschap te 

bieden over verwerking van hun persoonsgegevens.7 Het is de vraag of deze complexe wetgeving 

daarin slaagt, en een basis voor zelfbeschikking vormt.8 Zo worden personen geacht in te stemmen 

met dataverwerking op grond van privacyverklaringen die ‘onleesbaar’ zijn,9 althans ontoegankelijk 

en moeilijk te begrijpen voor het publiek10 dat ze dus bij voorbaat negeert.11 

Willoze slachtoffers zijn we echter niet. De civilisatiegeschiedenis van Norbert Elias,12 vanaf 1969 

invloedrijk, handelt over toenemende zelfbeheersing van gedrag, ter beteugeling van driften, 

alsmede over groeiende gevoeligheid voor schaamte en privacy. Heden ten dage lijkt er sprake te zijn 

van een tegengestelde tendens: er is weinig weerstand tegen digitale verleidingen voor amusement 

en communicatie, plus toenemend exhibitionisme en schaamteloosheid in uiting van opvattingen en 

vertoning van gedrag. 

Ook het werk van Hannah Arendt benadrukt dat privacygedrag verschilt naar cultuur, plaats en 

tijdperk. Zo was privacy in de Oudheid een gedwongen staat van niet-deelname aan het openbare 

discours. Maar de enorme verrijking van de privésfeer met het moderne individualisme bracht de 

nadruk op bescherming van de intieme levenssfeer als waarde.13 

Arendt verkiest sociale omgang: ‘Every activity performed in public can attain an excellence never 

matched in privacy; for excellence, by definition, the presence of others is always required…’14 Het 

relativeren van privacygedrag en -bescherming qua tijd en cultuur, maar ook tegenover sociale 

waarden, moeten we niet uit de weg gaan voor de huidige digitale cultuur. Hoe verhoudt zich 

bijvoorbeeld de huidige wettelijke bescherming tot zelfbeschikking? 

Ook accenten in privacypleidooien van staat versus bedrijven veranderden. Aanvankelijk gold angst 

voor privacyschending door de staat, zoals met de romans 1984 en Brave New World. Dat werd 

bewaarheid in totalitair Rusland en Duitsland, en ondervond ik later zowel privé en als journalist in 

Hongarije, DDR, Tsjecho-Slowakije en vooral Roemenië onder Ceaușescu. Nu ontwikkelt China het 

angstaanjagende nationale (straf)puntensysteem voor burgers op grond van vertoond gedrag.15 

 
5 Felix Richter, 'A Decade of Growth for GAFAM', Statista 12 december 2019, www.statista.com/chart/20285/market-capitalization-of-
google-apple-facebook-amazon-and-microsoft/ [Gezien 3 maart 2020]. 
6 Verordening (EU) 2016/679. 
7 Zie met name Overweging (7) AVG: ‘Natuurlijke personen dienen controle over hun eigen persoonsgegevens te hebben.’ 
8 Zie ook Margriet Overkleeft-Verburg, De Wet persoonsregistraties - norm, toepassing en evaluatie (diss. Tilburg), 1995; Gerrit-Jan 
Zwenne, Belastingheffing en informatieverplichtingen: reikwijdte en begrenzing van informatiebevoegdheden in de verhouding tussen 
belastingdienst en banken (diss. Leiden), 1998; Peter Blok, Het Recht op Privacy (diss. Tilburg), 2002. 
9 Benjamin Fabian, Tatjana Ermakova & Tino Lentz, ‘Large-scale readability analysis of privacy policies’, WI '17: Proceedings of the 
International Conference on Web Intelligence, augustus 2017, p. 18-25. 
10 Kim-Phuong Vu e.a., ‘How Users Read and Comprehend Privacy Policies’, Human Interface 2007: Human Interface and the Management 
of Information. Interacting in Information Environments, p. 802-811. 
11 Jonathan Obar & Anne Oeldorf-Hirsch, ‘The biggest lie on the Internet: ignoring the privacy policies and terms of service policies of social 
networking services’, Information, Communication & Society, Volume 23, 2020, Issue 1. 
12 Norbert Elias, Über den Prozeß der Zivilisation Soziogenetische und psychogenetische Untersuchungen (2 delen, 1939 Vertaling: Het 
civilisatieproces. Sociogenetische en psychogenetische onderzoekingen (1982). 
13 Hannah Arendt, The Human Condition, University of Chicago Press, London/Chicago 1958, p. 17, www.philosophylives.com/wp-
content/uploads/2019/09/Arendt_The_Human_Condition.pdf. 
14 Idem, p. 47. 
15 Rogier Creemers, ‘China's Social Credit System: An Evolving Practice of Control’, SSRN, 9 mei 2018, 
http://dx.doi.org/10.2139/ssrn.3175792 [Gezien 20 juni 2018]. 
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Dreigende privacyschending door bedrijven kwam later in het vizier, zoals in non-fictie: The Privacy 

Invaders (1964), dat staats- plus bedrijfsobservatie beschreef met kredietverlening, 

afluisterapparatuur, marketing en camera’s om arbeiders te observeren: ‘[…] we stand on the 

threshold of what might be called the Age of the Goldfish Bowl. […] A couple of generations hence, 

will some automated society look upon privacy with the same air of amused nostalgia we now reserve 

for, say, elaborate eighteenth-century drawing room manners?’16 

De opkomst van internet met toenemende dataverwerking deed het accent verschuiven naar 

bedrijfsobservatie, met groeiende waarden voor data als kapitaal en betaalmiddel. Begin 2009 

waarschuwde de Eurocommissaris voor Consumentenzaken, de juriste Meglena Kuneva, tegen 

‘commerciële discriminatie […] Persoonlijke data vormen de nieuwe olie van het internet en de 

nieuwe valuta van de digitale wereld’.17 In 2017 sierde dit onderwerp het omslag van The Economist, 

onder de kop ‘Fuel of the future’.18 

Toch is het principe van persoonsgegevens als waarde inzetten van alle tijden, zo ook met 

zelfbeschikking: we verwierven aandacht met uitwisseling van persoonlijke informatie van onszelf en 

anderen bij de dorpspomp en in de kroeg, later in roddelbladen en op Facebook. Zo maken 

individuen steeds afwegingen tussen de nadelen versus de voordelen van het beschermen van 

privacy; immaterieel in termen van welzijn, veiligheid, reputatie, kwetsbaarheid en schaamte, 

materieel voor ‘gratis’ toegang en webwinkelvoordeel. 

Niet dwang maar zelfbeschikking in onze vrije samenleving leidde tot verslaving aan digitale diensten 

in schier onverzadigbare zucht naar aandacht, digitaal gemak en pret, aangeboden in ruil voor 

commerciële observatie en gedragssturing. Zo weigerde ik jarenlang mobiel internet te gebruiken ‘to 

be let alone’, maar na regelmatig verdwalen tijdens vakanties zwichtte ik voor een data-

abonnementje om Google Maps te kunnen gebruiken. Fair deals, gemak, genoegen en zelfs 

familiegeluk in ruil voor gevolgd worden door Google. 

Maar in de verste verte bracht deze dataverwerking geen gevoel van privacyschending bij me 

teweeg, zoals vroeger in Oost-Europa met controle van alle publieke, en soms ook private ruimtes. 

Zo zegt ook Jonathan Franzen dat individuen mogelijkheden genoeg hebben om vanuit 

zelfbeschikking zich af te zonderen, de echte privacy: ‘The panic about privacy has all the 

fingerpointing and paranoia of a good old American scare, but it’s missing one vital ingredient: a 

genuinely alarmed public. Americans care about privacy mainly in the abstract.’19 

Dit impliceert de noodzakelijke relativering, geen totale blindheid voor de digitale risico’s. Mireille 

Hildebrandt en Corien Prins wijzen erop dat onze vrijheid ernstig onder druk staat als gevolg van 

intensieve beïnvloeding met technologie door zowel overheden als bedrijven van de samenleving als 

geheel en de persoonlijke levenssfeer van ieder individu.20 

 
16 Myron Brenton, The Privacy Invaders, Coward-McCann, New York, 1964. 
17 M. Kuneva, Keynote Speech at Roundtable on Online Data Collection, Targeting and Profiling, Brussel, 31 maart 2009 
http://europa.eu/rapid/press-release_SPEECH-09-156_en.htm [Gezien 20 maart 2019]. 
18 Economist, ‘Fuel of the future – Data is giving rise to a new economy’, Londen, 6 mei 2017, 
www.economist.com/news/briefing/21721634-how-it-shaping-up-data-giving-rise-new-economy; Economist; 'The world’s most valuable 
resource is no longer oil, but data', Londen, 6 mei 2017, www.economist.com/leaders/2017/05/06/the-worlds-most-valuable-resource-is-
no-longer-oil-but-data [Gezien 22 maart 2018]. 
19 Jonathan Franzen, ‘Imperial bedroom’, in: Farrar, Straus and Giroux, How to Be Alone: Essays, 2002, p. 40. 
20 Corien Prins’ bibliografie: https://research.tilburguniversity.edu/en/persons/corien-prins/publications/; en bijvoorbeeld: Simone van der 
Hof en Corien Prins, 'Personalisation and its Influence on Identities, Behaviour and Social Values', in: M. Hildebrandt, S. Gutwirth, Profiling 
the European Citizen, Dordrecht: Springer 2008; Bibliografie Hildebrandt: https://works.bepress.com/mireille_hildebrandt/; en 
bijvoorbeeld: Mireille Hildebrandt, 'Slaves to Big Data. Or Are We?', oktober 2013, https://works.bepress.com/mireille_hildebrandt/52/. 
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De toepassing van de AVG21 in de Europese Unie vanaf mei 201822 zou, zo werd beweerd in brede 

politieke en media-aandacht, onze privacy veel beter beschermen. De opbrengsten vielen vooral de 

juridische sector ten deel met bedrijfsadviezen voor aanpassing van de AVG. Individuen leven tussen 

hoop en vrees: ze maken zich zorgen over privacy, maar kunnen of willen er niet naar handelen. Dit 

geschiedt zowel onder rationele afwegingen als op irrationele gronden, zo concluderen onderzoekers 

van de Universiteit Twente uit een literatuuranalyse van 32 publicaties over de ‘privacyparadox’.23 

Deze paradox tussen geuite zorgen en waarneembaar gedrag verdient nader onderzoek. Welke rol 

speelt de zelfbeschikking? Ook privacybescherming en het belang dat mensen er blijkbaar werkelijk 

aan toekennen, verdient een sceptische houding. Is de waarborging van intimiteit een kwestie van 

persoonlijk gedrag of een taak van de overheid? 

1.1.3 Zelfbeschikking, privacy en data 

Het recht om over het eigen lichaam en leven te beslissen is een bondige definitie van 

zelfbeschikking voor personen.24 Oorspronkelijk is zelfbeschikking juridisch van toepassing op 

onafhankelijkheid van volkeren en staten, zoals met de Franse en Amerikaanse revolutie, bij de 

beëindiging van de Eerste Wereldoorlog en later voor de VN,25 ook in het licht van dekolonisatie.26 

Zelfbeschikking werd in 1976 het eerste artikel van het Internationaal verdrag inzake burger- en 

politieke rechten voor volkeren: ‘All peoples have the right of self-determination. By virtue of that 

right they freely determine their political status and freely pursue their economic, social and cultural 

development.’ 

In de Universele Verklaring van de Rechten van de Mens staat zelfbeschikking niet expliciet genoemd 

maar is in vele artikelen als ‘autonomie’ of ‘vrijheid’ impliciet aanwezig, zoals in artikel 17 aangaande 

privacy en reputatie.27 In sociaalpsychologische zin is zelfbeschikking in de moderne, 

individualistische wereld een frequent gehanteerd begrip, momenteel in Nederland het meest inzake 

zorg en euthanasie maar ook met betrekking tot ‘het virus’. In psychologische theorieën over 

zelfbeschikking spelen invloeden van sociale context vaak een doorslaggevende rol voor het ontstaan 

van optimale motivatie, effectief gedrag en psychologisch welzijn, die zelfbeschikking geacht wordt 

te brengen.28 

Vaak wordt Alan Westin als eerste expliciet pleitbezorger van informationele zelfbeschikking 

opgevoerd, met dat ene, veelvuldig gekopieerde citaat uit Privacy and Freedom (1967): ‘Privacy is the 

claim of individuals, groups, or institutions to determine for themselves when, how, and to what 

extent information about them is communicated to others.’29 

 
21 Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke 
personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van 
Richtlijn 95/46/EG (Algemene Verordening Gegevensbescherming) (Voor de EER relevante tekst), https://eur-
lex.europa.eu/eli/reg/2016/679/oj [Gezien 1 juni 2019]. 
22 Verordening (EU) 2016/679 van het Europees Parlement en de Raad van 27 april 2016 betreffende de bescherming van natuurlijke 
personen in verband met de verwerking van persoonsgegevens en betreffende het vrije verkeer van die gegevens en tot intrekking van 
Richtlijn 95/46/EG (Algemene Verordening Gegevensbescherming) (Voor de EER relevante tekst), https://eur-
lex.europa.eu/eli/reg/2016/679/oj [Gezien 1 juni 2019]. 
23 Susanne Barth & Menno D.T. de Jong, 'The privacy paradox – Investigating discrepancies between expressed privacy concerns and actual 
online behavior – A systematic literature review', Telematics and Informatics, Volume 34, Issue 7, november 2017, p. 1038-1058, 
https://doi.org/10.1016/j.tele.2017.04.013. 
24 www.encyclo.nl/begrip/zelfbeschikking [Gezien 2 januari 2021]. 
25 Hans Kohn, 'The United Nations and National Self-Determination', The Review of Politics, Vol. 20, 1958 (4), p. 526-545. 
26 Verenigde Naties, 'Declaration on the Granting of Independence to Colonial Countries and Peoples General Assembly resolution 1514 
(XV), 14 december 1960, www.ohchr.org/EN/ProfessionalInterest/Pages/Independence.aspx [Gezien 5 januari 2020]. 
27 Verenigde Naties, Universal Declaration of Human Rights, 1948, www.un.org/en/universal-declaration-human-rights/ [Gezien 5 januari 
2021]. 
28 Edward Deci & Richard Ryan, ‘Self-determination theory’, in: P. A. M. van Lange, A. W. Kruglanski & E. T. Higgins, Handbook of theories of 
social psychology, Sage Publications 2012, p. 416-436. 
29 Alan F. Westin, Privacy and Freedom, London, Sydney, Toronto: The Bodley Head 1967, p. 7. 



 

11 
 

De zelfbeschikking is evident: individuen bepalen zelf ‘who shall know other facts, at what time and 

under what conditions’. Margriet Overkleeft-Verburg veroordeelt dit: ‘Deze sterk antropologisch en 

sociologisch gekleurde en als zodanig nader uitgewerkte definitie is – als sweeping statement – 

juridisch onvoldoende operationeel…’30 

Het blijkt inderdaad onjuist te zijn om van Westin alsmaar weer louter deze geïsoleerde definitie te 

lenen. Immers, nog op dezelfde pagina noemt Westin even kristalhelder de beperkingen op van die 

schijnbaar absolute zelfbeschikking. Die wordt begrensd ‘… in light of the environmental conditions 

and set by the society in which he lives’.31 

Grenzen stelt ook David O’Brien, die zelfbeschikking als controle opvat: ‘Contrary to the prevailing 

view, there are many kinds of privacy interests that cannot be accommodated even with an expansive 

interpretation of the notion of control over personal information.’32 

Positiever is Rodotà, die databescherming met controle beschouwt als eindpunt van een lang proces 

van ontwikkeling van het privacyconcept; van het recht om alleen gelaten te worden tot het recht op 

controle over de persoonsgegevens in relatie tot het privéleven: “The right to keep control over one's 

own information and determine the manner of building up one's own private sphere.”33 

Een tweede terugkerende bron voor zelfbeschikking in privacy-, of beter gesteld databescherming, is 

het ‘recht op informationele zelfbeschikking’, zoals geformuleerd door het Duitse Constitutionele Hof 

(Bundesverfassungsgericht) in een volkstellingszaak in 1983 in (toen nog West-)Duitsland. Dit recht 

werd afgeleid van grondrechtelijk gegarandeerd ‘algemeen persoonlijkheidsrecht’ als menselijke 

waarde. De nadruk lag op wat nu bekend is als ‘chilling effect’: openbaarmaking van privé-informatie 

en de vrees daarvoor brengen individuen tot ongewenste begrenzing van hun gedrag. Dit schaadt de 

deelname aan de democratische samenleving en de democratie zelf.34 

De nadruk ligt hier op de democratie, een collectief belang. Hieruit volgt volgens het Duitse Hof wel 

het recht van het individu, voortvloeiend uit het idee van zelfbeschikking, om in principe zelf te 

beslissen wanneer en binnen welke context persoonsgegevens openbaargemaakt mogen worden.35 

Echter, dit recht op informationele zelfbeschikking omvat voor het individu geen ‘absolute, 

onbeperkte heerschappij over “zijn” gegevens; hij [individu] is veeleer een persoonlijkheid die zich 

binnen de sociale gemeenschap ontwikkelt en afhankelijk is van communicatie. Informatie is, zelfs als 

deze persoonlijk is, een weerspiegeling van de sociale realiteit die niet uitsluitend aan de betrokkene 

kan worden toegeschreven.’36 

Het functioneren van de democratische samenleving behelst dus zowel de noodzaak voor privacy- en 

databescherming als de begrenzing ervan. Het individu heeft geen recht in de zin van een absolute, 

onbegrensde beheersing van zijn gegevens, want hij is ook onderdeel van een sociale gemeenschap 

met een behoefte aan informatie en communicatie. 

Paul Schwartz bestempelt de Duitse wetgeving in 1989 als ‘state activism’, de Europese modus, die in 

de Verenigde Staten met de nadruk op vrijheden in de Grondwet tot een andere visie op omgang 

 
30 Overkleeft 1995, p. 20. 
31 Alan Westin 1967, p. 7. 
32 David O’Brien, ‘Privacy’, Law, and Public Policy, New York: Praeger Publishers 1979. 
33 Stefano Rodotà, 'Data Protection as a Fundamental Right', in: Serge Gutwirth e.a., Reinventing Data Protection, p. 77-82. 
34 65 BVerfGE 1, 44, 1983, www.servat.unibe.ch/dfr/bv065001.html. 
35 65 BVerfGE 1, 44, 1983, §C II 1a. 
36 65 BVerfGE 1, 44, 1983, §C II 1b, eigen vertaling. 
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met persoonsgegevens leidt.37 Toch bepleit hij in 1999 zelfbeschikking (‘self-governance’), want hij 

ziet manipulatie en dwang vanuit massaal verzamelde persoonsgegevens op de loer liggen: ‘The 

health of a democratic society depends both on the group-oriented process of democratic 

deliberation and the functioning of each person’s capacity for self-governance.’38 

Het pleidooi behelst autonomie als principe. Deelname aan de democratie is een evenwicht tussen 

individuele vrijheid en sociale gebondenheid: ‘Self-determination is a capacity that is embodied and 

developed through social forms and practices. The threat to this quality arises when private or 

government action interferes with a person’s control of her reasoning process.’39 

Ook in Nederland is zelfbeschikking beperkt omarmd. De commissie-Koopmans (1972-1976) 

benadrukt in haar adviezen voor Nederlandse wetgeving voor persoonsregistraties de nuances in 

risico’s van privacyschending, die niet allemaal worden opgelost door individuele zeggenschap over 

gegevens.40 Overkleeft-Verburg vond echter in 1995 de vergaande wettelijke formulering van 

rechten voor individuen toch te ver doorgeschoten, net als de doelbinding van dataverzameling en 

de toebedeelde macht aan een toezichthouder. Ze vreesde overtrokken bescherming en 

bureaucratisering van de privacybescherming.41 Burgers moeten als deelnemer aan gemeenschappen 

privacy en zelfbeschikking nu eenmaal opgeven.42 

Peter Blok heeft in zijn dissertatie in 2002 zo mogelijk nog minder op met zelfbeschikking over 

persoonsgegevens. Zelfbeschikking leidt juist tot verwatering van privacybescherming, door 

legitimatie van inbreuken op de persoonlijke levenssfeer. Was privacybescherming oorspronkelijk 

onverkort het waarborgen van rechten op afzondering, onbevangenheid of onschendbaarheid van 

een nauw omlijnde klassieke bescherming van de woning, het gezin en de correspondentie, 

gegevensverwerking kent die harde begrenzing niet. 

Aldus is de ‘zelfbeschikking’ in de wetgeving voor databescherming volgens Blok ‘voornamelijk 

retoriek. Zodra het recht op informationele zelfbeschikking wordt vertaald naar concrete maatregelen 

en voorstellen, blijkt het recht niet veel meer te behelzen dan een recht op inzage en correctie. […] Het 

recht op informationele privacy isoleert niet de persoonlijke levenssfeer, maar reguleert 

persoonsregistraties [met] zorgvuldigheidsnormen.’43 

Hiermee schuift de vraag over zelfbeschikking op naar die over onderscheid tussen privacy- en 

databescherming, gescheiden opgenomen in de artikelen 7 en 8 van het EU-Handvest; twee rechten 

waarvan de laatste meer economisch van aard is dan de eerste.44 Boeiend is dat in 2000 in eerste 

instantie een recht op absolute zelfbeschikking voorlag: ‘everyone has the right to determine whether 

data of a personal nature concerning himself may be collected, how they may be used and whether 

they may be disclosed.’45 Dat werd relatief: ieder heeft recht op bescherming van persoonsgegevens; 

eerlijk te verwerken voor bepaalde doeleinden; met toestemming van de betrokkene of op basis van 

een andere wettelijke grondslag; met recht op inzage en rectificatie; onder onafhankelijk toezicht. 

 
37 P.M. Schwartz, ‘The Computer in German and American Constitutional Law: Towards an American Right of Informational Self-
Determination’, American Journal of Comparative Law, 37, p. 675, 1989. 
38 Paul M. Schwartz, ‘Privacy and Democracy in Cyberspace’, VanderBilt Law Review, Vol. 52, 1999, https://paulschwartz.net/wp-
content/uploads/2019/01/VAND-SCHWARTZ.pdf of https://papers.ssrn.com/sol3/papers.cfm?abstract_id=205449. 
39 Schwartz 1999, p. 1655. 
40 Eindrapport van de Staatscommissie bescherming persoonlijke levenssfeer in verband met persoonsregistraties, Den Haag, 1976. 
41 Overkleeft-Verburg 1995, p. 61-62. 
42 Overkleeft-Verburg 1995, p. 94, voetnoot 380. 
43 Blok 2002, p. 126. 
44 EU-Handvest van de grondrechten, 2012/C 326/02, https://ec.europa.eu/info/aid-development-cooperation-fundamental-rights/your-
rights-eu/eu-charter-fundamental-rights_nl. 
45 Herke Reender Kranenborg, Toegang tot documenten en bescherming van persoonsgegevens in de Europese Unie: over de 
openbaarheid van persoonsgegevens,(diss. Leiden), 2007, http://hdl.handle.net/1887/12352. 
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In het EVRM ontbreekt dit onderscheid en het EHRM heeft databescherming in haar jurisprudentie 

grotendeels onder artikel 8 inzake het recht op eerbiediging van privé-, familie- en gezinsleven 

geschaard. 

Zelfbeschikking maakt als zodanig letterlijk geen deel uit van de Wet bescherming persoonsgegevens 

en Richtlijn 95/46, en evenmin van de AVG. In overweging 7 is nog wel te lezen: ‘Natuurlijke personen 

dienen controle over hun eigen persoonsgegevens te hebben.’46  

Egbert Dommering maakte een helder onderscheid tussen terreinen van privacy en databescherming 

waarop wel en geen aanspraak op zelfbeschikking mogelijk is. Hij onderkent de dubbele betekenis 

van privacy: niet alleen een grondrecht dat zeggenschap impliceert om het privéleven te beschermen 

tegen de staat, medeburgers en bedrijven, maar ook een economisch zelfbeschikkingsrecht.47  

Dommering maakt het praktisch onderscheid tussen de informationele ‘binnenkant’ en ‘buitenkant’: 

intieme gegevens (naaktheid in de badkamer bijvoorbeeld) versus optreden in de publieke ruimte 

(gezicht op straat). In geval van informatie over de persoonlijke levenssfeer zoals biografische feiten, 

identificerende kenmerken (persoonsgegevens) en vertrouwelijke communicatie loopt er volgens 

hem een ‘vloeiende lijn van de relationele sfeer naar de informationele zelfbeschikking. […] Met 

relationele privacy doelen we op de persoonlijke levenssfeer. Bij informationele privacy gaat het om 

het zelfbeschikkingsrecht met betrekking tot de informatie die over het individu in omloop is. Deze 

twee privacyrechten hebben […] meer met elkaar te maken dan wij op het eerste gezicht in die 

tweedeling onderkennen.’48 

Dommering schreef dit eerst in 2010, en elf jaar later is evident dat informationele privacy domineert 

en de samenleving het accent legt op informationele zelfbeschikking, vooral ten opzichte van ‘big 

tech’. Relationele privacy is afhankelijker geworden van informationele zelfbeschikking, zo stelt 

Dommering zelf vast.49 

Het ‘met rust laten’ in fysieke privacy is van toepassing op de binnenkant, en intieme gegevens zijn 

evenzeer van toepassing op die binnenkant. Dommering meent dat we over zowel de binnen- als 

(deels ook) de buitenkant een zelfbeschikkingsrecht moeten kunnen uitoefenen, als 

communicerende vaten. Omdat ‘[…] privacy en persoonsgegevens loten zijn van hetzelfde recht, 

namelijk het recht om controle uit te oefenen over de binnenkant van zijn privéleven, die zowel een 

fysieke als informationele begrenzing (het ‘geheim’) is van de buitenwereld, en de buitenkant van zijn 

privéleven (de publieke persona), die betrekking heeft op de informatie die over hem wordt 

verspreid.’50 

De waarneming van de binnenkant door derden heeft altijd een relationeel aspect vanwege het 

binnendringen van de persoonlijke levenssfeer; idem dito voor het vastleggen en verwerken van 

persoonsgegevens bij geheime elektronische communicatie. Soms is ook (ongewenst) blootgeven 

van de buitenkant een privacyschending, zoals door opdringerige paparazzi of dwingend 

kruisverhoor.51 

Uit dit onderscheid tussen binnen- en buitenkant volgt ook een begrenzing van persoonsgegevens 

waarover individuen zelfbeschikking kunnen hebben. In dit proefschrift ligt de nadruk op 

 
46 Overweging (7), AVG. 
47 Egbert Dommering, 'Recht op persoonsgegevens als zelfbeschikkingsrecht', in: Corien Prins (red.), 16 miljoen BN’ers? Bescherming van 
persoonsgegevens in het digitale tijdperk, Leiden: Stichting NJCM-Boekerij (47) 2010, p. 83-99. 
48 Idem, p. 6. 
49 Egbert Dommering, De Europese Informatierechtsorde, Amsterdam: deLex 2019. 
50 Idem, p. 14. 
51 Dommering 2010, p. 7-8. 
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zelfbeschikking in nieuwe vormen van eigen beheer van persoonsgegevens, met collectieve 

dimensies voor de uitoefening ervan. 

Een bijzonder aspect van de informationele buitenkant is reputatie of ‘eer en goede 

naam’, van oudsher een voorname waarde. Aantasting hiervan betekent veelal een ernstige inbreuk 

op de persoonlijke levenssfeer, niet enkel schending met gevoelens van spijt en schaamte maar ook 

in economische zin met minder status in beroep en minder waarde op de arbeidsmarkt.52 Ook dit 

element keert uitgebreid terug, in hoofdstuk 3 aangaande vergeetrecht en hoofdstuk 5 over 

aandacht, als zeer belangrijke reden voor uitoefening van zelfbeschikking voor beeldvorming. 

Persoonsgegevens bieden, vooral na verwerking, een profiel van een persoon dat op velerlei wijzen 

kan worden aangewend om de persoonlijke levenssfeer te beïnvloeden. Teneinde deze macht te 

beperken, is individuele zelfbeschikking over persoonsgegevens een belangrijk principe. 

1.2 Hypothese, vragen en methodologie  

1.2.1 Hypothese en hoofdvraag 

Privacybescherming kent verschillende uitgangspunten, waaronder controle of zeggenschap van 

personen over hun gegevens. Deze zeggenschap over persoonsgegevens als uiting van 

zelfbeschikking, vormt de kern van dit onderzoek. Het uitoefenen van zeggenschap vindt plaats in 

recht, markt en technologie. Met als uitgangspunt dat menselijke zelfbeschikking, ook in het al dan 

niet prijsgeven van persoonsgegevens, zich doorgaans uit in een voortdurende persoonlijke, vaak 

impliciete afweging van individuele en soms collectieve voor- en nadelen. 

Dit gebeurt als je een vinkje zet voor cookies voor toegang tot een website; als je aandacht vraagt op 

Facebook en Tinder; als je je blootgeeft in een interview; als je investeert in een rechtszaak om 

'vergeten' te worden; zelfs als je tijd investeert om een privacybeleid uitvoerig te lezen. Steeds 

wegen mensen bij de uitoefening van zelfbeschikking de voor- en nadelen af en maken ze een keuze 

over investeringen in tijd, geld en ook persoonsgegevens in ruil voor toegang, aandacht, mate van 

bescherming, veiligheid, medelijden, betere gezondheid of materiële opbrengsten.  

Dus in dit proefschrift staat individuele controle, oftewel zelfbeschikking over persoonsgegevens, 
centraal. Er wordt uitgegaan van een economische benadering van privacy, die steunt op onder meer 
de – veertig jaar oude – theorie van rechtsfilosoof Richard Posner. Hij bezag privacy vanuit het 
perspectief van vraag en aanbod naar intieme gegevens op grond van te behalen persoonlijke 
voordelen, en vanuit maatschappelijke kosten en opbrengsten. Economische afwegingen domineren 
onze omgang met privacy en persoonsgegevens en eventuele wens tot of behoefte aan bescherming. 
 
De hoofdvraag luidt:  

In hoeverre zien we het ideaal van zelfbeschikking over persoonsgegevens gerealiseerd 

worden in recht en praktijk, en hoe kan technologie bijdragen aan het verbeteren daarvan?  

1.2.2 Subvragen, opbouw en methode 

Om deze hoofdvraag te kunnen beantwoorden worden de volgende subvragen behandeld: 

• Hoe draagt wetgeving bij aan zelfbeschikking over privacy en persoonsgegevens? (Hoofdstuk 

2) 

• Hoe pakt het verwijder- of vergeetrecht als middel voor zelfbeschikking in de praktijk uit? 

(Hoofdstuk 3) 

 
52 Dommering 2019, p. 207. 
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• In hoeverre is zelfbeschikking te verbeteren met een eigendomsrecht over 

persoonsgegevens? (Hoofdstuk 4)  

• Hoe gaan mensen in de praktijk om met zelfbeschikking? (Hoofdstuk 5) 

• Biedt individuele handel in persoonsgegevens een werkende vorm van zelfbeschikking? 

(Hoofdstuk 6) 

• Wat leert gedragsonderzoek ons over zelfbeschikking over persoonsgegevens? (Hoofdstuk 7) 

• Wat zijn de mogelijkheden en problemen van persoonlijk databeheer als technologie voor 

bescherming van persoonsgegevens? (Hoofdstuk 8) 

• In hoeverre is zelfbeschikking met financiële, gezondheids- en overheidsdata haalbaar? 

(Hoofdstuk 9) 

Het onderzoek begint met een beknopte historie van de Nederlandse privacywetgeving zoals die in 

2018 uitmondde in de AVG. De vraag is in hoeverre toestemming geven voor dataverwerking een 

betekenisvolle invulling is van zelfbeschikking, vooral in de praktijk met cookies. Om te eindigen met 

Europese wetsvoorstellen die ook op commerciële en publieke datamarkten betrekking hebben. 

Een tweede belangrijke juridisch geboden mogelijkheid voor zelfbeschikking betreft het verwijder- of 

vergeetrecht. Het onderzoek buigt zich vooral over de Nederlandse jurisprudentie in het afgelopen 

decennium, met een kleine uitstap naar het buitenland.  

Vervolgens ga ik na of eigendom van persoonsgegevens in enigerlei vorm juridisch haalbaar is 

teneinde het zelfbeschikkingsrecht te vergroten. De nadruk ligt eerst op het intensieve debat in de 

Verenigde Staten rond de eeuwwisseling, gevolgd door de aandacht ervoor in Nederland. 

Sociaalpsychologische connotaties over eigendom vormen het slot. 

Na deze juridische invalshoeken komt de praktische uitwerking van zelfbeschikking aan bod, te 

beginnen met vrijwillige opoffering van privacy in ruil voor aandacht. Onze afweging van de voor- en 

nadelen wordt geschetst in verschillende traditionele en digitale media, en hoe dit economisch 

handelen op gespannen voet kan staan met wettelijke bescherming. De theorie van Posner en Amital 

Etzioni vormt de grondslag. 

Vervolgens wordt de vraag opgeworpen of eventuele betaling in geld aan individuen voor 

persoonsgegevens wenselijk en haalbaar is als bijdrage aan meer zelfbeschikking. Dit onderzoek 

stoelt deels op het publieke debat dat hierover in diverse media is gevoerd, benevens een aantal 

onderzoeken naar geldelijke waardering van data, met als slot concrete betalingen. 

Aansluitend onderzoek ik hoe zelfbeschikking uitpakt in gedragsonderzoek met afwegingen met geld 

en andere voordelen in ruil voor persoonsgegevens en wat dit zegt over zelfbeschikking. De diverse 

paradoxen worden onderzocht alsmede aanzetten om markten vorm te geven. 

Hierna volgen twee omvangrijke hoofdstukken met onderzoek naar technologisch ingezette 

initiatieven vanuit de wetenschap en start-ups om zelfbeschikking over persoonsgegevens te 

realiseren. Om te beginnen met een hoofdstuk over bestaande technologie, gevolgd door de 

moeizame overgang van theorie naar praktijk en de verschillende praktische vormen van individueel 

beheer van persoonsgegevens en digitale identiteit. 

Specifiek wordt dit ten slotte in het laatste hoofdstuk onderzocht voor Nederlandse projecten in de 

financiële, medische en overheidssector, gebaseerd op respectievelijk toepassingen mogelijk 

gemaakt door de PSD2-wetgeving, de MedMij standaardisatie van patiëntdossiers en het ambtelijk 

programma Regie op Gegevens. 
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De rode draad van dit boek vormt de zelfbeschikking over persoonsgegevens in de relatie tussen 

burgers en bedrijven en ook tussen burgers onderling; de ‘horizontale privacy’. Burgers zijn dan 

veelal consumenten (economisch) of gebruikers (technisch). De verticale privacy, die tussen burgers 

en overheid, komt beperkt aan bod. 

De accenten in de verschillende hoofdstukken zijn achtereenvolgens juridisch, economisch en 

technisch, waarbij steeds sprake is van kruisverbanden. Hoofdstuk 2, 3 en 4 zijn voornamelijk 

juridisch, over zelfbeschikking met wettelijke privacy- en databescherming; hoofdstuk 5, 6 en 7 

hebben een zwaarder economisch accent met inzet van zelfbeschikking voor aandacht en geld en 

met ruilverhoudingen in gedragsonderzoek. Hoofdstuk 8 en 9 leunen zwaarder op de ontwikkeling 

van technologie die gericht is op het bieden van zelfbeschikking over persoonsgegevens in de vorm 

van eigen beheer van, of regie dan wel controle over data. 

Het juridische onderzoek is gebaseerd op primaire bronnen (wetgeving en voorbereidend materiaal, 

jurisprudentie) en secundaire bronnen (literatuur). Voor het empirisch onderzoek heb ik 

hoofdzakelijk gebruikgemaakt van het publieke debat zoals weergegeven in perspublicaties en 

(mede) op een groter publiek gerichte literatuur en politieke documentatie. Ten slotte zijn de vele 

initiatieven voor eigen regie over persoonsgegevens in kaart gebracht en geanalyseerd vanuit 

wetenschappelijk onderzoek, websites, perspublicaties en onderzoeken van en over de diensten zelf. 

Dit onderzoek is multidisciplinair. Nadrukkelijk is gekozen voor een combinatie van (financieel-

)economische, juridische en technologische benaderingen (business-legal-technical of ‘blt’). Met alle 

uitdagingen van dien voor beoordelingen vanuit één van deze disciplines, die de nodige lenigheid en 

brede belangstelling vereisen. Te veel diepgang en jargon op één van de terreinen, economisch en 

vooral technologisch en juridisch, kan een goed multidisciplinair begrip van de bestudeerde 

fenomenen in de weg staan.  

Ook bleek het een uitdaging om de ervaring van veertig jaar onderzoek vanuit journalistieke 

methoden en formuleringen te schikken in wetenschappelijke vereisten. En eveneens om de 

journalistieke drang tot voortdurend actualiseren te weerstaan. Dit onderzoek is op 30 september 

2020 afgesloten. Van ontwikkelingen daarna is waar noodzakelijk melding gemaakt. 

1.2.3 Begrippenkader 

Het spanningsveld tussen wetenschap en journalistiek speelt ook met begrippen, waar juridische 
terminologie ontoegankelijk is voor een breder publiek. Zo staan in de AVG drie partijen centraal: de 
‘verwerkingsverantwoordelijke’, de ‘verwerker’ en de ‘betrokkene’. Voor ‘betrokkene’ zal ik ook de 
termen ‘persoon’, ‘burger’, ‘gebruiker’, ‘individu’, ‘deelnemer’ (aan sociale netwerken), ‘klant’, 
‘consument’, en het meervoud van deze termen hanteren, of gewoon ‘mensen’. 
 
Moeilijker ligt het met ‘verwerkingsverantwoordelijke’ en ‘verwerker’. Partijen die persoonsgegevens 

verwerken en daartoe doel en middelen bepalen zijn ‘verwerkingsverantwoordelijken’. Zij kunnen 

activiteiten met persoonsgegevens uitbesteden, bijvoorbeeld administratie of hosting, aan 

zogenaamde ‘verwerkers’.53 De termen uit de Engelstalige versie van de AVG, de General Data 

Protection Regulation of GDPR, zijn toegankelijker: ‘controller’ en ‘processor’. 

Een ander voorbeeld van gangbaar versus juridisch taalgebruik: hoofdstuk 4 behandelt ‘eigendom’ 
van persoonsgegevens. In dagelijks taalgebruik is ‘bezit’ synoniem, maar juridisch niet.54 De 
Amerikaanse literatuur gebruikt ‘property’ van persoonsgegevens, dat soms als ‘eigendom’ en dan 
weer als ‘bezit’ wordt vertaald. ‘Propertization’ laat zich goed vertalen als ‘toeëigening’ of 

 
53 Art. 4 lid 8 AVG. 
54 Art. 3:83 lid 1 BW.  
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‘bezitsvorming’, maar dat stuit op juridische bezwaren in Nederland. Ook het begrip ‘monetisation’ 
van hoofdstuk 5 laat zich niet lekker vertalen, want de keuze viel op ‘tegeldemaking’.  

Het begrip ‘persoonsgegevens’ is geen onderdeel van de dagelijkse taal. ‘Gegevensbescherming’ bekt 

ook niet lekker, ‘dataprotectie’ is een anglicisme; dus heb ik gekozen voor de term ‘databescherming’ 

als compromis. De termen ‘zeggenschap’, ‘regie’ en ‘controle’ gebruik ik als operationele uitwerking 

van ‘zelfbeschikking’ door elkaar. Zelfbeschikking krijgt vorm in zeggenschap en betekent de 

mogelijkheid om over zichzelf en het eigen leven te beslissen. 

Terminologie weerspiegelt gevoelswaarden, die soms niet stroken met juridische zuiverheid. Het 

woord ‘privacy’ is niet waardevrij, maar roept in de media vaak negatieve vooroordelen op in 

combinatie met ‘schending’. Vrijwel iedereen die ik vertel over het schrijven over privacy, gaat er 

impliciet van uit dat ik vind dat privacy teloorgaat. In wetenschappelijke experimenten aan de 

proefpersonen vertellen dat het onderwerp privacy is, zal de resultaten al beïnvloeden. Hetzelfde 

geldt voor enquêtes over privacy.  

De invloed van het noemen van privacy op gedrag is ook vastgesteld in onderzoek.55 

Mediapublicaties over privacyschending stimuleren, net als bij terrorisme, de angst. Het is een 

uitdaging voor de rechtswetenschap om de praktijk van subjectieve waarnemingen en ervaringen in 

ogenschouw te nemen, ook in het te hanteren begrippenkader. 

 

 

  

 
55 Helia Marreiros e.a., 'A survey experiment on information, inattention and online privacy', Journal of Economic Behavior & Organization, 
Vol. 140, augustus 2017, p. 1-17, https://doi.org/10.1016/j.econlet.2012.04.077; Adam N. Joinson e.a., 'Measuring self-disclosure online: 
Blurring and non-response to sensitive items in web-based surveys', Computers in Human Behavior, Vol. 24, september 2008, p. 2158-2171, 
https://doi.org/10.1016/j.chb.2007.10.005. 
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Hoofdstuk 2: Zelfbeschikking en wetgeving 
 

Hoe draagt wetgeving bij aan zelfbeschikking over privacy en persoonsgegevens? Het antwoord 

daarop wordt gezocht in analyse van de totstandkoming van Nederlandse wetten, de AVG en haar 

uitwerking in zelfbeschikking met cookies en toestemming; om ten slotte na te gaan wat nieuwe 

wetgeving kan betekenen voor bescherming en zelfbeschikking. 

2.1 Ontstaan van Nederlandse privacywetgeving  

Hoe kwam Nederlandse en Europese privacy- en vervolgens databescherming tot stand? Hoe verliep 

de overgang van een samenleving met zelfbeschikking in het sociaal regelen van privacy naar de 

noodzaak van wetgeving? 

2.1.1 Historisch overzicht privacy en Grondwet 

Fysieke privacy werd al opgenomen in de Staatsregeling voor het Bataafsche Volk van 1798, onze 

eerste Grondwet. Artikel 39 gebiedt het ‘Huisregt’:56 ‘Ieder Burger is onschendbaar in zijne Wooning. 

Zijns ondanks, mag men nimmer in dezelfve treden, ten zij uit kragt van een order, bevèl, of decreet 

van gijzeling, eener daartoe bevoegde Magt.’57 

Revolutionair was het, want we waren nog maar nauwelijks van de barbarij van de staat verlost, 

getuige bijvoorbeeld artikel 36: ‘De pijnbank wordt afgeschaft door de gantsche Republiek.’ 

Dit grondrecht op privacy van de woning staat nu in artikel 12 van de Grondwet: ‘Het binnentreden in 

een woning zonder toestemming van de bewoner is alleen geoorloofd in de gevallen bij of krachtens 

de wet bepaald, door hen die daartoe bij of krachtens de wet zijn aangewezen.’ 

Op instigatie van Thorbecke kwam in 1848 behalve het huisrecht ook het briefgeheim in de 
Grondwet.58 Hierin werd de onschendbaarheid van ‘het geheim der post of andere openbare instelling 
van vervoer toevertrouwde brieven’ gegarandeerd. 

Van oudsher was die persoonlijke levenssfeer tegenover de staat geformuleerd. Het begrip 

‘persoonlijke levenssfeer’, voor zover traceerbaar, is in Nederland voor het eerst in 1899 uitgebreid 

onder de loep genomen door theoloog, staatsman en schrijver Abraham Kuyper, die het als ‘de 

roeping van de Overheid in zake de souvereiniteit van den enkelen persoon’ omschrijft, met de nadruk 

op het individuele geweten dat de overheid heeft te eerbiedigen.59 Hij haalt Duitse wetenschappers 

aan die onder meer beweren: ‘In gewisser Beziehung wird jeder Mensch supremus oder souverain 

sein, denn jeder Mensch muss eine Sphäre haben, und hat sie auch wirklich, in welcher er der Oberste 

ist.‘60 

Privacy is, afgaand op het kranten- en tijdschriftenarchief van de KB61 als eerste in een Nederlands 

medium opgetekend in 1903, maar in een Engelstalig berichtje. Dan maakt het Algemeen 

Handelsblad melding van een rechtszaak in de Amerikaanse staat Ohio waarin privacyschending 

 
56 A. Tak, Het huisrecht (diss. Utrecht), Hoenderloo's Uitgeverij 1973. 
57 Staatsregeling voor het Bataafsche Volk, Burgerlijke en Staatkundige Grondregels, 1 mei 1798,  
www.denederlandsegrondwet.nl/id/vi42bzspswzn/staatsregeling_van_1798_eerste_grondwet. 
58 De Nederlandse Grondwet, 'Grondwet van 1848: ministeriële verantwoordelijkheid', Parlementair Documentatiecentrum, 
www.denederlandsegrondwet.nl/id/vkltnia5rbxx/over_denederlandsegrondwet_nl [Gezien 21 juni 2020]. 
59 Abraham Kuyper, ‘Het calvinisme. Zes Stone-lezingen’, 1899, www.dbnl.org/tekst/kuyp002calv01_01/kuyp002calv01_01_0003.php. 
60 Josef Held, Verfassungssystem, p. 234. 
61 www.delpher.nl. 
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speelt.62 Er zijn slechts enkele vooroorlogse krantenverslagen (tot 1940) te vinden waarin het woord 

‘privacy’ voorkomt, bijvoorbeeld over kleine woningen in Amerika en beperkte persoonlijke ruimte 

op schepen en in treinen. 

Ofschoon de term ‘privacy’ dus nauwelijks in de media werd gebruikt, behoeft deze kennelijk ook 

geen nadere uitleg: het wordt vanzelfsprekend geacht dat krantenlezers het woord kennen. Ik 

herinner me mijn grootvader, een onderlegde tuinder (geboren in 1902), die in onze intensieve 

conversaties begin jaren zeventig sprak over ‘privasie’; op z’n Nederlands uitgesproken, met de 

klemtoon op de tweede lettergreep. 

In het parlementair archief is louter in 1925 een passage met privacy opgetekend van Hendrik Colijn 

als minister van Financiën. Hij wil belangrijk buitenlands bezoek niet in een hotel onderbrengen: ‘Ik 

wijs er op, dat men buitenlandsche vertegenwoordigers moet ontvangen in een sfeer, waar een 

zekere mate van privacy heerscht; niet dus in een gelegenheid, waar die buitenlandsche 

vertegenwoordigers elk oogenblik kunnen worden aangeklampt door voor hen misschien zeer 

onwelkome personen.’63 

Ook hier blijkt weer dat privacy een bekend begrip is, maar geen politiek en/of juridisch onderwerp 

in Nederland. Na de oorlog, in 1946 en 1947, lezen we voor het eerst de term ‘persoonlijke 

levenssfeer’ in parlementaire verslagen, maar daarvan blijkt de betekenis niet eenduidig. Het gaat 

over de persoonlijke levenssfeer die materieel getroffen kan worden door herstelbeleid na de oorlog, 

bijvoorbeeld met een ‘vermogensheffing’.64  

De term ‘persoonlijke levenssfeer’ vinden we het eerst in een Nederlandse krant in een advertentie 

voor ‘Formule meubelen…die je altijd aantreft bij mensen met smaak’ in 1960; ze ‘scheppen een 

persoonlijke levenssfeer in uw woonruimte’.65 Vervolgens pas in een verslag in 1968, bij de 

introductie van artikel 139f in het Wetboek van Strafrecht: ‘hij die, gebruik makende van een 

technisch hulpmiddel waarvan de aanwezigheid niet op duidelijke wijze kenbaar is gemaakt, 

opzettelijk en wederrechtelijk van een persoon, aanwezig in een woning of op een andere niet voor 

het publiek toegankelijke plaats, een afbeelding vervaardigt […]’66 

Dit fotografieverbod geldt dus louter in privéomgevingen. Op overwegingen van bredere 

strafbaarheid, ook voor ongewenste fotografie in de openbare ruimte, stelt minister Polak van 

Justitie dan: ‘Het is hier te moeilijk het strafwaardige van het niet strafwaardige te scheiden, ook al 

omdat degene die zich op zulk een plaats bevindt, weet dat hij niet voor onwelkome waarneming is 

gevrijwaard en daarmee op eigen risico handelt, als hij met dat feit geen rekening houdt.’67 

Dat laatste is vijftig jaar later intrigerend inzake het excessief beelden vervaardigen met 

smartphones. Het wetsartikel 139f Sr was een direct gevolg van een intensivering van het 

privacydebat dat het gevolg is van een Telegraaf-publicatie in 1965 van foto’s van het prille paar prins 

Claus von Amsberg en prinses Beatrix, geschoten met een telelens in een paleistuin (zie verder 2.2.3). 

Na vijfenzeventig jaar heeft ons staatje een praktisch geval van de persdreiging waarop Waren & 

Brandeis hun beroemde eerste privacyclaim van 1890 baseerden. Het Britse vorstenhuis was de 

 
62 ‘Anchor Buggy Company vs. Atherton’, Algemeen Handelsblad 19 maart 1903, p. 1,, 
https://resolver.kb.nl/resolve?urn=ddd:010648535:mpeg21:a0001. 
63 Kamerstukken II, Handelingen 13 maart 1925, 
https://repository.overheid.nl/frbr/sgd/19241925/0000300225/1/pdf/SGD_19241925_0000028.pdf. 
64 Kamerstukken I, 26 juni 1947, Kamerstuk 346, Voorlopig verslag van de commissie van voorbereiding 
https://repository.overheid.nl/frbr/sgd/19461947/0000075493/1/pdf/SGD_19461947_0000149.pdf.  
65 Algemeen Handelsblad 7 mei 1960, p. 14 https://resolver.kb.nl/resolve?urn=KBNRC01:000036565:mpeg21:a0204 . 
66 ‘Heimelijke foto’s verboden’, Algemeen Handelsblad, 21 juni 1968, p. 3, 
https://resolver.kb.nl/resolve?urn=KBNRC01:000035290:mpeg21:a0033. 
67 Idem. 
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Oranjes veertig jaar voor. Uit het Algemeen Handelsblad in 1925 onder de kop: ‘De prins van Wales 

gaat gebukt onder de publieke belangstelling’: 

‘“Eyes off the prince!” “Stram of public's ceaseless stare” “Need of holiday in privacy!” Met deze 
opschriften boven een lang artikel roept de „Westminster Gazette" de clementie in van het publiek 
voor den prins van Wales, die, mag men het blad gelooven, ten gevolge van de vermoeienis van zijn 
jongste reizen en de hinderlijke belangstelling, die hij van het publiek ondervindt, op het punt van een 
nervous breakdown staat. Overal, waar de prins verschijnt, wordt hij ten gevolge van de geweldige 
populariteit, waarin hij zich mag verheugen, door het publiek als het ware aangegaapt of door 
fotografen achtervolgd en er is geen plaats in Engeland, waar hij zich in volkomen rust kan 
terugtrekken.’68 

Het volk wordt gevraagd het fatsoen in acht te nemen, opdat het de geliefde vorst niet ten onder ziet 
gaan aan een zenuwinstorting. De handhaving van het precaire evenwicht tussen privacy en recht op 
informatie, in dit geval in de vorm van adoratie, behoeft nog geen wetten. De Tweede Wereldoorlog 
leert dat menselijke waardigheid geen vanzelfsprekendheid is, gevolgd door de wens om 
mensenrechten vast te leggen.  
 
Het woord ‘privacy’ valt voor het eerst in een nationaal politiek debat in de Eerste Kamer rond 1955. 

Dit gaat over hoogbouw, waarbij mensen volgens minister Witte de bovenste etage verkiezen, want 

dan genieten ze minder burengerucht en hebben dus ‘meer privacy’.69 Dit komt nog enkele malen 

terug in de recent digitaal beschikbaar gestelde oude handelingen van het parlement, bijvoorbeeld in 

1960, wanneer wordt opgemerkt dat een goed tegen geluid geïsoleerde woning – oftewel privacy –

zeker zo belangrijk is als de omvang van de woning, teneinde ook de groeiende ‘flatneurose’ in te 

dammen.70 

Burengerucht is voor velen de meest intense schending van de persoonlijke levenssfeer, maar we 

vernemen er zelden iets van in privacydiscussies. Het debat lijkt enkel nog over data te gaan. Wel 

staat burengerucht in art. 431 van het Wetboek van Strafrecht: ‘Met geldboete van de eerste 

categorie wordt gestraft hij die rumoer of burengerucht verwekt waardoor de nachtrust kan worden 

verstoord.’ 

In november 1958 komt privacy in de Tweede Kamer ook ter sprake in een ander opzicht, met een 

fundamenteel pleidooi van ‘Mejuffrouw Zeelenberg (P.v.d.A.)’. Gedurende een zitting over de 

Justitiebegroting pleit ze voor wettelijke bescherming tegen het oprukken van machtige 

rechtspersonen en privaat- en publiekrechtelijke organisaties, met hun macht tegenover het 

individu: ‘Dit alles is persoonsbescherming van de jongste tijd, aandacht voor de enkele mens, wiens 

waardigheid door geen enkel collectivisme en vermaatschappelijking mag worden geschaad. ls de 

vermaatschappelijking van het recht en de collectivering in het privaatrecht tenderend naar de 

publiekrechtelijke sfeer doorgaan, zal aan deze bescherming steeds dringender behoefte gaan 

bestaan. Om het op zijn Engels te zeggen: wij moeten op onze hoede zijn, dat de „privacy" van de 

mens niet in de knel komt.’71 

 
68'De prins van Wales gaat gebukt onder de publieke belangstelling', Algemeen Handelsblad, Amsterdam, 23 oktober1925, p. 6, Delpher, 
https://resolver.kb.nl/resolve?urn=ddd:010660288:mpeg21:p006 [Gezien 15 augustus 2020] 
69 Kamerstukken I 1954/55, Handelingen Eerste Kamer 5 april 1955, 0000280979, 
https://repository.overheid.nl/frbr/sgd/19541955/0000280979/1/pdf/SGD_19541955_0002026.pdf. 
70 Kamerstukken II, 1959/60, Handelingen 26 januari 1960, 
https://repository.overheid.nl/frbr/sgd/19591960/0000266599/1/pdf/SGD_19591960_0001831.pdf. 
71 Kamerstukken II, 1958/59, Handelingen 11 november 1958, 
https://repository.overheid.nl/frbr/sgd/19581959/0000268836/1/pdf/SGD_19581959_0000594.pdf. 
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Mejuffrouw Zeelenberg ziet hier de privacy van de burger meer in economische zin, als een 

bescherming van persoonlijke vrijheid tegen machtsvorming van overheid en maatschappelijke 

organisaties. Er zijn niet onmiskenbaar persoonsgegevens in het geding, wellicht wel de persoonlijke 

levenssfeer. Privacy is hier een breed en moeizaam af te bakenen begrip, wat in de decennia daarna 

tot uiting komt met met veel zinnig debat maar ook met muggenziften, wat tot in het heden 

voortduurt. 

In maart 1960 komt in de Eerste Kamer een fundamenteel privacyprobleem aan bod dat dan al lang 

bekend is in de VS en Groot-Brittannië, maar waar Nederland nog de vinger voor in de dijk steekt 

getuige de hier grotendeels vrijwillig door de pers verzwegen Greet Hofmans-affaire van 1956.72 De 

pers die volgens een Eerste Kamerlid niettemin soms ‘[…] over de schreef gaat met een beroep op de 

vrijheid van nieuwsgaring en daarmee de vrijheid en privacy van de burgers, van de particuliere en 

openbare instellingen niet of niet voldoende eerbiedigt. Een nieuwsgaring, zoals in het buitenland, 

waar het privé-leven van de mens of het handelen van personen in het openbare leven voor de 

boulevardpers op geen enkele wijze veilig is of heilig, verafschuwen wij, hoewel helaas moet worden 

geconstateerd, dat één ochtendblad in ons land hard bezig is naar dit niveau af te zakken.’ 73 

Het is zonneklaar dat Eerste Kamerlid Broeksz (PvdA) hier op De Telegraaf duidt. Broeksz beroept zich 

op de conventies, dus de genoemde internationale principes voor privacy, als hij stelt dat ‘bij de in 

geen conventie genoemde Nederlandse uitvinding van het „recht van vrije nieuwsgaring”, veel 

reserve in acht genomen dient te worden’.74 Van een appèl voor wetgeving is geen sprake. Het duurt 

nog jaren. Overigens is bij hem kennelijk ook het reeds in 1950 in art. 10 EVRM vastgelegde vrije 

nieuwsgaring onbekend. 

Vanaf 1963 komt zoetjesaan de privacy voor telecom ter sprake, met ‘de inbreuk op de privacy in het 

eigen huis van buitenaf’.75 Vier ministers kijken gezamenlijk naar de ingewikkelde uitbreiding van het 

Wetboek van Strafrecht maar laten eerst nog deskundigen een ‘technisch overzicht’ van de laatste 

ontwikkelingen opstellen. 

Anderhalf jaar later laat dat rapport nog op zich wachten en zegt minister Ynso Scholten van Justitie 

dat het kabinet een Grondwetswijziging voorbereidt om het telefoongeheim vast te leggen, maar dat 

genoemd technisch onderzoek nog steeds niet gereed is. In hetzelfde debat vraagt een Kamerlid zich 

af waarom er geen wettelijke aandacht is voor onderling afluisteren door burgers van telefoons en 

‘microfoons ter grootte van een vingerhoed, die je overal kunt inbouwen […]’.76 

Verdeeld juridisch advies 

Juridische en technische expertise aangaande privacy schiet tekort. Dus vraagt de Nederlandse 

Juristen-Vereniging (NJV) in 1964 een dubbel preadvies – straf- en civielrechtelijk – over de vraag: 

‘Behoort de wetgever regelen te treffen ter bescherming van de individu tegen het doen, het 

gebruiken en het openbaar maken van waarnemingen, diens persoonlijke sfeer betreffende?’77 

 
72 Lambert J. Giebels, De Greet Hofmans-affaire: hoe de Nederlandse monarchie bijna ten onder ging, Amsterdam: Fosfor 2007; Huub 
Wijfjes, ‘Van de Greet Hofmans-affaire tot Margarita-gate - De mediaconstructie van schandalen rond het koningshuis’, Tijdschrift voor 
Mediageschiedenis, nr. 10, 2007, p. 111-131. 
73 Kamerstukken I, 1959-1960, Handelingen 1959-1960, 16 maart 1960, 
https://repository.overheid.nl/frbr/sgd/19591960/0000265433/1/pdf/SGD_19591960_0000888.pdf. 
74 Idem. 
75 Kamerstukken II, 1963-1964, Handelingen 14 november 1963, 
https://repository.overheid.nl/frbr/sgd/19631964/0000252687/1/pdf/SGD_19631964_0000378.pdf. 
76 Kamerstukken II, 1964-1965, Vaste Commissie voor Justitie, Handelingen 22 oktober 1964 
https://repository.overheid.nl/frbr/sgd/19641965/0000249334/1/pdf/SGD_19641965_0000411.pdf. 
77 P.J.W. de Brauw en Th.W. van Veen, ‘Behoort de wetgever regelen te treffen ter bescherming van de individu tegen het doen, het 
gebruiken, en het openbaar maken van waarnemingen, diens persoonlijke sfeer betreffende?’, Preadviezen NJV, Zwolle 1965. 
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Jonkheer De Brauw rapporteert in 1965 met een formulering voor wat hij centraal stelt als ‘de 

privésfeer’ die deels fysiek is en deels niet (telefonie bijvoorbeeld): ‘het geheel der omstandigheden 

waaronder het individu bepaalde gedragingen en uitingen aan de waarnemingen van de 

gemeenschap wil onttrekken.’ 

De Brauw trekt de grens van privacybescherming bij de eigen woning en gezinskring en ziet meer in 

handhaving binnen het civielrecht (onrechtmatige daad) dan vanuit strafbepalingen. Bestaande 

strafbepalingen volstaan. Hij ontwerpt een nieuw art. 1407 BW gericht op een schadevergoeding 

voor degene die zonder zijn toestemming wordt bespied in de woning of in familiaire kring of wiens 

uitingen in bijvoorbeeld een brief openbaargemaakt worden zonder toestemming. Dit 

civielrechtelijke voorstel voor vergoeding van wat hij ‘ideële schade’ noemt, verwerpt de 

meerderheid van de NJV echter.78 

Daarentegen meent Theo van Veen, in zijn strafrechtelijke NJV-preadvies over privacy, dat het 

strafrecht aanzienlijke uitbreiding verdient. Vooral met het oog op nieuwe technische middelen om 

inbreuk op privacy te maken, zoals kleinere afluisterapparatuur (ook ‘candid camera’s’) en 

telelenzen. Hij bepleit uitbreiding van het strafrecht gericht tegen fotograferen, filmen en opnemen 

zonder toestemming; zelfs met persoonlijke aansprakelijkheid voor een hoofdredacteur van een 

periodiek dat over de schreef gaat. Van Veen is hoofdredacteur van Het Vrije Volk. De Telegraaf is de 

concurrent. 

Zowel De Brauw als Van Veen vinden dat het brief-, telefoon- en telegraafgeheim wettelijk 

onvoldoende verankerd is. De eerste bepleit opname in het civiele recht, de tweede in het strafrecht. 

Meningsverschillen woekeren voort. ‘Veel publikaties in de dagbladpers en intussen ook in de 

juridische vakliteratuur van de laatste maanden tonen aan, dat over de inhoud van de te stellen 

normen in het geheel geen overeenstemming bestaat.’79 

In mei 1965 haalt de praktijk deze theoretische aanzet van de NJV in. Dan vragen de 

fractievoorzitters van de ARP, CHU, VVD, PvdA en een KVP-senator in de Eerste Kamer of ‘inbreuken 

op het persoonlijk leven, tenderende in de richting van huisvredebreuk, zoals tegenwoordig 

voorkomen b.v. in de vorm van het zonder toestemming fotograferen van personen met 

gebruikmaking van telelenzen en dergelijke, een toelaatbare grens ten aanzien van de „privacy" van 

betrokkenen overschrijden?’ Ze opteren voor een uitbreiding van het strafrecht.80 

Aanleiding voor de vragen vormt de eerste foto van prinses Beatrix en Claus von Amsberg in de tuin 

van kasteel Drakensteyn te Lage Vuursche, heimelijk genomen door fotograaf John de Rooy op 1 mei 

1965.81 Maar die gebeurtenis wordt niet genoemd in de Kamervragen noch in de krantenverslagen. 

De foto werd na eerste publicatie in Engeland op 6 mei die middag ook via Nieuws van de Dag 

(zusterkrant van De Telegraaf) in Nederland openbaar gemaakt.82 Een spannende kwestie, waarbij 

koningin Juliana de premier uit oogpunt van privacy verzoekt om zelfcensuur bij hoofdredacteuren te 

 
78 ‘Juristen discussiëren over "privacy"’, Algemeen Handelsblad 17 juni 1965, p. 3. 
79 ‘Juristen discussiëren over "privacy"’, Algemeen Handelsblad 17 juni 1965, p. 3. 
80 Aanhangsel Eerste Kamer 1964-1965 nummer 34, 
https://repository.overheid.nl/frbr/sgd/19641965/0000248607/1/pdf/SGD_19641965_0000079.pdf; 
‘Vragen over inbreuken op “privacy”’, De Tijd De Maasbode 12 mei 1965, p. 1, https://resolver.kb.nl/resolve?urn=ddd:011234054 [Gezien 
30 juli 2019]. 
81 Nationaal Archief, http://proxy.handle.net/10648/6be79698-1ad9-102f-a76c-003048944028. 
82 Willem Oltmans, Prins Claus (1965-1985) - Een reportage, In den Toren, Baarn 1984, p 27-28, 
www.dbnl.org/tekst/oltm003prin01_01/oltm003prin01_01_0002.php. 
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bepleiten; tevergeefs, al belt hij nog wel met De Telegraaf.83 Overigens is de identificatie van Claus als 

aanstaande verloofde nog een spannend verhaal op zich.84 

Premier Cals en minister Samkalden van Justitie antwoorden dat het inderdaad ontoelaatbaar kan 

zijn als mensen tegen hun wil met telelenzen worden gefotografeerd. Dit kan soms worden bestraft 

op grond van art. 138 Wetboek van Strafrecht (wederrechtelijk binnendringen of vertoeven op een 

besloten erf) en art. 426bis aangaande hinderlijk volgen. Het zonder toestemming fotograferen en 

openbaar maken kan in strijd zijn met artikelen 21 en 35 van de Auteurswet 1912, die ‘bijzondere 

bescherming tegen inbreuken op het persoonlijk leven’ behelzen. ‘De mogelijkheden van een 

verdergaande bescherming tegen inbreuken op de intimiteit van de persoonlijke levenssfeer zullen, 

zoals reeds in de regeringsverklaring werd aangekondigd, nader worden onderzocht.’85 

Direct ontstaat er wrevel. De Telegraaf schrijft smalend over privacy en de wens van de gezamenlijke 

‘zuilen’ (protestanten, katholieken, socialisten en liberalen) om het gebruik van telelenzen door 

persfotografen wettelijk te verbieden, met onder meer: 

‘Maar zit dit euvel nu alleen in de telelens? En niet in de televisie van de Zuilen? Die dag in dag uit 

huisvredebreuk pleegt. En de intimiteit van onze persoonlijke levenssfeer op een hoogst 

onbeschaamde manier binnendringt. Met allerlei ongunstige politieke tronies en bijzonder 

doorzichtige, propagandistische leugenverhalen, waar bovendien nooit iets van terechtkomt.’86 

Behalve geestig en fraai (‘intimiteit van de persoonlijke levenssfeer’) is dit citaat ook relevant: de 

columnist in kwestie – de recalcitrante Jacques Gans – schrijft in feite reeds over het sturen van de 

meningsvorming door media zoals door onder anderen Solove – 40 jaar later – gekenschetst is als 

privacyschending met gedragssturing. De staat stuurt volgens deze columnist met haar omroepbestel 

de menings- en dus besluitvorming, dus waarom ineens die drukte om de privacyschending met de 

telelens? 

In mei 1966 gaat een werkgroep onderzoeken of het wenselijk en mogelijk is om de persoonlijke 

levenssfeer beter te beschermen, met een link naar de openbare orde. ‘De groep zal zich moeten 

beperken, aldus de minister van justitie tijdens zijn installatierede, tot de inbreuken op het privéleven 

die door de gebruikte techniek en het slinkse en heimelijke karakter tevens een aantasting van de 

openbare orde zijn. Als voorbeelden noemde hij het gebruik van afluisterapparaten en telelenzen en 

het heimelijk fotograferen.’87 

In 1966 kondigen de ministers Samkalden (Justitie) en Smallenbroek (Binnenlandse Zaken) het 

voornemen aan een wetsvoorstel in te dienen ‘voor een nadere wettelijke regeling tot bescherming 

van het telefoongeheim’ als onderdeel van het Wetboek van Strafrecht.88 Het loopt vooruit op de 

 
83 Henri Beunders & Herman Selier, ‘Hoe een gearmd stel Het Paar werd’, de Volkskrant 29 april 1995, www.volkskrant.nl/nieuws-
achtergrond/hoe-een-gearmd-stel-het-paar-werd~b4b085eb/ [Gezien 14 oktober 2019]. 
84 Andere Tijden, NTR 8 oktober 2002, https://anderetijden.nl/programma/1/Andere-Tijden/aflevering/612/De-verloving-van-Beatrix-en-
Claus. 
85 Aanhangsel Eerste Kamer 1964-1965 nummer 34, 
https://repository.overheid.nl/frbr/sgd/19641965/0000248607/1/pdf/SGD_19641965_0000079.pdf;  
‘Mr. Cals antwoordt Kamerleden: Fotograferen met telelenzen kàn ontoelaatbaar zijn’, Algemeen Handelsblad 1 juni 1965, p. 11 
https://resolver.kb.nl/resolve?urn=KBNRC01:000035358:mpeg21:a0126. 
86 Jacques Gans, ‘De Privacy en De Zuilen’, De Telegraaf 3 juni 1965, p. 5, 
https://resolver.kb.nl/resolve?urn=ddd:110589453:mpeg21:a0292. 
87 ‘Werkgroep geïnstalleerd BESCHERMING PRIVÉLEVEN’, Algemeen Handelsblad 24 mei 1966, p. 11, 
https://resolver.kb.nl/resolve?urn=KBNRC01:000034957:mpeg21:a0140. 
88 Kamerstukken II, Handelingen 26 oktober 1965, 
https://repository.overheid.nl/frbr/sgd/19651966/0000245431/1/pdf/SGD_19651966_0000402.pdf. 
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uitkomst van de werkgroep. Afluisteren door de staat voor vervolging en door werkgevers blijft 

mogelijk.89 

Echter, de vanaf 1960 al morrende Kamerleden die de pers met haar telelenzen willen muilkorven – 

evenals de hoofdredacteur van de grootste linkse krant Van Veen die de grootste rechtse krant wilde 

aanpakken – kregen ondanks gedeelde verontwaardiging geen gehoor van de regering: ‘[...] De 

overige onderdelen van het onderwerp: bescherming van de „Privacy" — met name het gebruik van 

afluisterapparaten, telelenzen en „candid camera" — vormen te zamen een veel meer 

gecompliceerde materie, die zich op dit ogenblik nog niet leent tot het gereed maken van concrete 

voorstellen.’90 

In Nederland heerst na de oorlog lang twijfel of je privacy wel moet juridiseren. Als halverwege de 

jaren zestig privacy ineens uitgebreid in beeld komt, zegt premier Jo Cals (KVP – Katholieke 

Volkspartij) nog in 1965 in de Eerste Kamer: ‘Het gaat om zaken, die eigenlijk op de grens liggen van 

fatsoensregels en rechtsregels. De vraag is nu in studie, of en op welke wijze en in hoeverre die 

fatsoensregels in rechtsregels kunnen worden vastgelegd.’91 

Deze twijfel zet de toon voor een poging om tot privacywetgeving te komen, met de instelling van 

een Staatscommissie in 1972 om wetgeving voor de bescherming van de persoonlijke levenssfeer en 

persoonsregistraties te onderzoeken. In 1974 brengt deze 'Commissie-Koopmans’ een Interimrapport 

uit, in 1976 een Eindrapport met voorstel voor een wet.92 Pas in november 1981 gaat er een ontwerp-

Wet op de Persoonsregistraties naar de Tweede Kamer.93 

Uiteindelijk resulteerde dit in een Wet persoonsregistraties (Wpr) per 1 juli 1989. Als dit al een 

‘privacywet’ genoemd kan worden, dan beslaat deze een beperkt deel van de persoonlijke 

levenssfeer; een deel dat allengs groeit. Voor de geschiedenis van de wettelijke bescherming van 

persoonsgegevens volstaat hier een verwijzing naar hoofdstuk 3 over de voorgeschiedenis van de 

Wpr in het voortreffelijke proefschrift van Margriet Overkleeft-Verburg.94 Zie ook §1.1.4 over 

zelfbeschikking. 

Gebrek aan eensgezindheid over vergaande wijzigingen in de Grondwet bleek na de doortastende 

Thorbecke veelal een Nederlands probleem. Een werkgroep-Toxopeus voor de modernisering van de 

Grondwet rapporteerde in 1966, waarna een werkgroep Cals-Donner in 1971 vele voorstellen voor 

wijzigingen deed.95  

Inclusief ‘artikel 84: De wet stelt regels ter bescherming van de persoonlijke levenssfeer.’ Zo 

overweegt de commissie privacybescherming tegenover derden op te nemen, naast bescherming 

tegenover de overheid; met een inzage- en correctierecht in databestanden. Maar de conclusie luidt 

dat dit niet in de Grondwet hoeft.96 Een minderheid vindt van wel, op grond van uitdijende 

 
89 ‘WETSONTWERP INGEDIEND Aftappen van telefoon aan banden’, Trouw 3 november 1966, p. 3, 
https://resolver.kb.nl/resolve?urn=ABCDDD:010815204:mpeg21:a0108. 
90 Kamerstukken I, Handelingen, 10de vergadering, 26 oktober 1965, 
https://repository.overheid.nl/frbr/sgd/19651966/0000245431/1/pdf/SGD_19651966_0000402.pdf. 
91 Kamerstukken I, 1965-66, 1 december 1965, Handelingen, p. 124, 
https://repository.overheid.nl/frbr/sgd/19651966/0000244643/1/pdf/SGD_19651966_0000010.pdf4. 
92 Interimrapport van de Staatscommissie bescherming persoonlijke levenssfeer in verband met persoonsregistraties, Den Haag, 1974 
https://repository.overheid.nl/frbr/sgd/19731974/0000209646/1/pdf/SGD_19731974_0004893.pdf;  
Eindrapport van de Staatscommissie bescherming persoonlijke levenssfeer in verband met persoonsregistraties, Den Haag, 1976. 
93 G. Overkleeft-Verburg, ‘Het recht op eerbiediging van de persoonlijke levenssfeer’, In: Grondrechten. Commentaar op Hoofdstuk 1 van de 
herziene Grondwet (Jeukens Bundel), Nijmegen: Ars Aequi Libri 1982, p. 221-248. 
94 Margriet Overkleeft-Verburg, De Wet persoonsregistraties - norm, toepassing en evaluatie (diss. Tilburg), 1995, p 31-50. 
95 Ministerie van Binnenlandse Zaken, Proeve van een nieuwe grondwet, 1966; Ook: 
www.denederlandsegrondwet.nl/id/vh8lnhrqlywz/staatscommissie_cals_donner. 
96 Eindrapport Commissie-Cals/Donner, 29 maart 1971, Instituut voor Nederlandse Geschiedenis, p. 236, 
http://resources.huygens.knaw.nl/watermarker/pdf/cc/scans/1967a_cie_cals-donner/verslag/plenair/data/1971-03-29/1971-03-29.pdf. 
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computerregistraties van persoonsgegevens door overheden en bedrijven: ‘Het is niet denkbeeldig, 

dat zo eens verstrekte en misschien niet geheel accurate inlichtingen jarenlang op iemands reputatie 

of loopbaan gaan drukken, zonder dat deze zich daarvan zelf bewust is.’97 

Echter, daar de modernisering van de Grondwet pas effectief wordt in 1983, komen het inzage- en 

correctierecht er toch in. In lid 2 en lid 3 van artikel 10 wordt de databescherming nader 

gespecificeerd: 

2. De wet stelt regels ter bescherming van de persoonlijke levenssfeer in verband met het vastleggen 

en verstrekken van persoonsgegevens. 

3. De wet stelt regels inzake de aanspraken van personen op kennisneming van over hen vastgelegde 

gegevens en van het gebruik dat daarvan wordt gemaakt, alsmede op verbetering van zodanige 

gegevens. 

Deze relatief beperkte datarechten komen tegelijkertijd met de belangrijke bescherming van de 

persoonlijke levenssfeer in 1983 in de Nederlandse Grondwet, dus databescherming en privacy 

liggen in het verlengde van elkaar. In lid 1 van artikel 10 van de Grondwet wordt geregeld dat 

iedereen, ‘behoudens bij of krachtens de wet te stellen beperkingen, recht heeft op eerbiediging van 

zijn persoonlijke levenssfeer.’ 

En ook telefonie en telegraaf worden toegevoegd, in artikel 13:98 

1. Het briefgeheim is onschendbaar, behalve, in de gevallen bij de wet bepaald, op last van de rechter. 

2. Het telefoon- en telegraafgeheim is onschendbaar, behalve, in de gevallen bij de wet bepaald, door 

of met machtiging van hen die daartoe bij de wet zijn aangewezen. 99 

Die aanpassing volgde 131 jaar na de introductie van De Telegraaf in Nederland en 102 jaar na de 

ingebruikname van de eerste telefooncentrale in Amsterdam. Zo laat later ook de modernisering met 

uitbreiding van nieuwe digitale communicatie op zich wachten, met een lange aanloop met 

voorstellen om artikelen 7, 10 en 13 te herzien.100 In 2014 heeft het kabinet het voorstel afgerond om 

te komen tot de meer techniek-onafhankelijke formulering: ‘Ieder heeft recht op eerbiediging van zijn 

brief- en telecommunicatiegeheim.’101 

2.1.2 Europese dimensie: van EVRM tot AVG en ePrivacy verordening 

De traagheid met de totstandkoming van Nederlandse wetgeving is opvallend daar privacy al vanaf 

1948 internationale verklaringen sierde, zoals de Universele Verklaring van de Rechten van de Mens 

van 1948, met artikel 12 over privacy: ‘Niemand zal onderworpen worden aan willekeurige inmenging 

in zijn persoonlijke aangelegenheden, in zijn gezin, zijn tehuis of zijn briefwisseling, noch aan enige 

aantasting van zijn eer of goede naam. Tegen een dergelijke inmenging of aantasting heeft een ieder 

recht op bescherming door de wet.’102 

Dit werd gevolgd in 1950 door het Europese Verdrag voor de Rechten van de Mens (EVRM) van de 

Raad van Europa. Artikel 8 lid 1: ‘Een ieder heeft recht op respect voor zijn privé leven, zijn familie- en 

gezinsleven, zijn woning en zijn correspondentie.’103 

 
97 Eindrapport Commissie-Cals/Donner, p. 239.  
98 De Nederlandse Grondwet, Briefgeheim, www.denederlandsegrondwet.nl/id/vi7aaw9ywwz7/artikel_154_briefgeheim. 
99 Artikel 10 Grondwet, https://wetten.overheid.nl/BWBR0001840/2017-11-17 [Gezien 29 juli 2018]. 
100 Hans Franken e.a., Rapport Commissie ‘Grondrechten in het digitale tijdperk’, 2000, ministerie van BZK, www.recht.nl/1138/rapport-
commissie-grondrechten-in-het-digitale-tijdperk/. 
101 Rijksoverheid, Herziening van de Grondwet, www.rijksoverheid.nl/onderwerpen/grondwet-en-statuut/herziening-grondwet. 
102 Universele Verklaring van de Rechten van de Mens, New York: 10 december 1948, wetten.overheid.nl/BWBV0001008/1948-12-10 
[Gezien 23 juni 2019]. 
103 Verdrag tot bescherming van de rechten van de mens en de fundamentele vrijheden, Rome, 4 november 1950, 
https://wetten.overheid.nl/BWBV0001000/2010-06-10. 
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De Universele Verklaring spreekt van ‘willekeurige inmenging’, terwijl het EVRM met name het 

‘openbaar gezag’, dus de overheid aanspreekt, en een reeks voorbehouden maakt: ‘[…] zover dit bij 

de wet is voorzien en in een democratische samenleving nodig is in het belang van 's lands veiligheid, 

de openbare veiligheid of het economische welzijn van het land, de bescherming van de openbare 

gezondheid of de goede zeden of voor de bescherming van de rechten en vrijheden van anderen.’104 

Vooral het ‘economische welzijn’ is in deze een opvallende mogelijke antagonist van privacy. Te meer 

daar privacy in deze jaren nog voornamelijk als een kwestie tussen staat en burger werd gezien, niet 

zozeer als probleem in de relatie bedrijf-consument. 

De Raad van Europa kwam in 1981 apart met een Data Protection Convention (Convention 108, 

herzien in 1999), waarin databescherming en privacy van burgers expliciet worden verbonden in ‘the 

protection of their personal data when undergoing processing, thus contributing to respect for their 

rights and fundamental freedoms, and in particular their right to privacy.’105 

In het Handvest van de grondrechten van de Europese Unie, in 2000 aangenomen door het Europees 

Parlement, de Raad van de Europese Unie en de Europese Commissie, stelt: 

Artikel 7: 

‘Eerbiediging van het privéleven en het familie- en gezinsleven 

Eenieder heeft recht op eerbiediging van zijn privéleven, zijn familie- en gezinsleven, zijn woning en 

zijn communicatie.’ 

Artikel 8: 

‘Bescherming van persoonsgegevens 

1. Eenieder heeft recht op bescherming van de hem betreffende persoonsgegevens. 

2. Deze gegevens moeten eerlijk worden verwerkt, voor bepaalde doeleinden en met toestemming 

van de betrokkene of op basis van een andere gerechtvaardigde grondslag waarin de wet voorziet. 

Eenieder heeft recht op toegang tot de over hem verzamelde gegevens en op rectificatie daarvan. 

3. Een onafhankelijke autoriteit ziet toe op de naleving van deze regels.’106 

Deze artikelen zijn ondergebracht in het hoofdstuk 'Vrijheden' en niet onder 'Waardigheid'. Onder 

‘Waardigheid’ staat wel het artikel 3 over geestelijke en lichamelijke integriteit, met ook een 

toestemmingsvereiste die belangrijk is gezien de onderliggende idee van zelfbeschikking: ‘In het 

kader van de geneeskunde en de biologie moeten met name worden nageleefd: de vrije en 

geïnformeerde toestemming van de betrokkene, volgens de bij de wet bepaalde regels […]’107 

Sinds december 2009 is dit Handvest juridisch bindend bij de opstelling van nieuwe wetgeving voor 

de Europese instituties en voor de lidstaten. Handhaving vormt een vraagstuk op zich, ook reden 

voor de oprichting van het Bureau van de Europese Unie voor de grondrechten (Fundamental Rights 

Agency of FRA) dat vanuit Wenen overheden adviseert, en onderzoek doet.108 

Bij handhaving beroept de Europese Commissie zich op de grondrechten van menselijke waardigheid, 

het recht op privéleven, familie- en gezinsleven en bescherming van persoonsgegevens; ook 

 
104 Idem. 
105 Council of Europe, Convention for the Protection of Individuals with regard to Automatic Processing of Personal Data, ETS No.108, 
Straatsburg, 1981, www.coe.int/en/web/conventions/full-list/-/conventions/treaty/108. 
106 Handvest van de grondrechten van de Europese Unie, Nice, 7 december 2000, www.europarl.europa.eu/charter/pdf/text_nl.pdf. 
107 Idem. 
108 European Union Agency for Fundamental Rights, https://fra.europa.eu/nl. 
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bijvoorbeeld met regels voor het gebruik van bodyscanners op luchthavens. Ook het Hof van Justitie 

van de EU speelt een belangrijke rol in de naleving van het Handvest.109 

De Nederlandse databank Navigator biedt 85.000 documenten aan met het EVRM als onderwerp, 

waarvan ruim 5.100 keer ‘art. 8 EVRM’ over privacy en 1.500 keer ‘art. 10 EVRM’ over vrijheid van 

meningsuiting. Dus privacy is het tweede dominante Europese onderwerp in de Nederlandse 

jurisprudentie, na art. 6 EVRM, het recht op een eerlijk proces, vaak aangeroepen voor 

termijnoverschrijdingen en/of in asielzaken.110 

Het EVRM wordt gehandhaafd door het Europese Hof voor de Rechten van de Mens (EHRM) in 

Straatsburg, het Handvest door het Hof van Justitie van de Europese Unie (HvJ-EU) in Luxemburg. Het 

EHRM ziet niet toe op naleving van Conventie 108, maar heeft de databescherming onderdeel 

gemaakt van de handhaving van privacyrechten van het EVRM. Het EHRM meldt 127 uitspraken met 

‘article 8’ en 88 uitspraken met ‘article 10’, de vrijheid van meningsuiting.111  

AVG (g)een privacywet 

Privacy- en databescherming zijn principieel gescheiden in de Nederlandse Grondwet en in het 
Europees recht. Toch worden beide facetten in de media meer en meer in één adem genoemd, zo 
blijkt uit onderzoek van onder meer Juliane Kokott en Christoph Sobotta aan de hand van 
jurisprudentie van het Hof van Justitie van de Europese Unie (HvJ-EU) – waaraan beiden verbonden 
zijn – en van het Europese Hof voor de Rechten van de Mens (EHRM).112 Ze concluderen dat er 
weliswaar een tendens is naar het beschouwen van gegevensbescherming als een recht op privacy, 
maar dat het onderscheid tussen beide rechten intact blijft. 

Het Hof van Justitie beoordeelt dataverwerking soms ook als inbreuk op de persoonlijke levenssfeer, 
maar de urgentie daartoe is minder omdat het kan terugvallen op het Grondrecht voor 
databescherming. Het is ook wat ruimer in het afwegen van privacyschending met het recht op 
informatie en transparantie, zoals met het vergeetrecht. (Zie §3.4.) 

Het EVRM reikt verder, en is ook van toepassing op privacybescherming tussen burgers onderling en 
tussen burgers en bedrijven: de horizontale privacy; dat wil zeggen, daar waar de staat aansprakelijk 
wordt gesteld voor onvoldoende bescherming. Wel stellen Kokott en Sobotta vast dat het Handvest 
vooral ziet op rechten van burgers tegenover overheden, en niet ten opzichte van bedrijven: 
‘Nevertheless, from the perspective of human rights, it merits further discussion as to whether EU 
secondary data protection legislation imposes a similar obligation on public authorities and private 
parties. After all, fundamental human rights primarily aim to limit the actions of public authorities in 
order to protect the activities of private parties, including the processing of personal data, from state 
interference.’113 
 
Paul De Hert en Serge Gutwirth benadrukken het onderscheid tussen privacy- en databescherming, 
als complementaire rechten. Beide terreinen zijn het beste gediend met een strikte scheiding. 
Privacybescherming gaat over inbreuken waartegen het individu zich beschermt vanuit rechten op 

 
109 Verslag Europese Commissie over handhaving grondrechten in de EU, 31 maart 2011, www.europa-
nu.nl/id/vio3g7fqloyl/nieuws/verslag_europese_commissie_over. 
110 Kluwer Navigator zoekopdrachten 8 september 2019. 
111 Zoekopdrachten in Hudoc, European Court of Human Rights, www.echr.coe.int. 
112 Juliane Kokott & Christoph Sobotta, ‘The distinction between privacy and data protection in the jurisprudence of the CJEU and the 
ECtHR’, International Data Privacy Law, 2013, Vol. 3, No. 4, https://academic.oup.com/idpl/article-pdf/3/4/222/2160080/ipt017.pdf. 
113 Kokott & Sobotta 2013, p. 226. 
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autonomie en vrijheid; databescherming meer over transparantie van verwerkers met controle door 
individuen en handhaving door een toezichthouder.114 
 
Volgens Stefano Rodota zijn zowel de Conventie 108 als het Europese Handvest kristalhelder dat ook 
databescherming een fundamenteel recht is, maar is wetgeving zoals in de Richtlijn 95/46 vooral 
pragmatisch van aard om de informatie-uitwisseling en -distributie in goede banen te leiden. Dit 
bestempelt de Italiaanse onderzoeker als ‘sociale, politieke en institutionele schizofrenie’ doordat 
veiligheids- en marktbelangen voorrang krijgen.115  

Je kunt in deze kwestie van mening verschillen. Boeiend – en geestig – vond ik de discussie die zich 
bij een bespreking van dit proefschrift ontspon tussen de twee begeleidende hoogleraren, met 
geheel verschillende invalshoeken over de AVG en het etiket privacy, wat van directe invloed is op dit 
proefschrift. Ze respecteerden elkaars standpunt: agree to disagree. 

De één plaatste in de kantlijn de opmerking: ‘Je moet privacy en gegevensbeschermingsrecht goed uit 

elkaar houden.’ Met als gevraagde toelichting: ‘De AVG is in principe geen wet die de privacy 

beschermt maar verwerking van gegevens. Sterker nog, de Europese Commissie heeft z’n uiterste best 

gedaan om het woord ‘privacy’ uit de aanvankelijke ontwerpteksten voor de AVG te schrappen en dat 

is er uiteindelijk niet ingekomen.’ 116 

Een eenvoudige controle laat zien dat ‘privacy’ in de 88 pagina’s tellende Nederlandse en Engelse 

tekst niet voorkomt; louter in één voetnoot, een verwijzing naar de Richtlijn 2002/58/EG. Echter, een 

tweede hoogleraar zei in genoemd onderhoud: ‘Ik gebruik voor de AVG ook vaak de term privacywet, 

bijvoorbeeld met cursussen.’ Een zoekopdracht bij Google en zijn naam bevestigt zijn dagelijks 

gebruik van de term ‘privacywet’ als synoniem voor de AVG of GDPR.117 Wie zoekt op de andere 

hoogleraar en ‘privacywet’ krijgt louter een resultaat van een door beide hoogleraren samen 

geschreven preadvies.118 

Geavanceerd zoeken op webpagina’s met zowel de term ‘privacywet’ als ‘AVG’ geeft 124.000 

resultaten.119 Niet enkel journalisten, ook veel privacyjuristen gebruiken de eenvoudige duiding. Er is 

een Privacywet.nl voor commerciële AVG-advisering.120 

Daarmee zijn we er nog niet. De AVG is een verordening van de Europese Unie en zou dus ook als 

‘privacyverordening’ geduid kunnen worden. Op internet zoeken op deze Nederlandse term en ‘AVG’ 

leidt tot ruim 50.000 resultaten.121 Zelfs toezichthouder AP – die toeziet op persoonsgegevens – 

gebruikt ‘privacywet’ als synoniem van de AVG: ‘Binnen de EU geldt sinds 25 mei 2018 één 

privacywet.’122 

 
114 Paul De Hert en Serge Gutwirth, ‘Data Protection in the Case Law of Strasbourg and Luxemburg: Constitutionalisation in Action’, in: 
Serge Gutwirth, Yves Poullet, Paul De Hert, Cecile de Terwangne, Sjaak Nouwt, Reinventing Data Protection?, Dordrecht: Springer 2009, p. 
3-43, DOI 10.1007/978-1-4020-9498-9. 
115 Stefano Rodota, ‘Data Protection as a Fundamental Right’, in: Serge Gutwirth, Yves Poullet, Paul De Hert, Cecile de Terwangne, Sjaak 
Nouwt, Reinventing Data Protection?, Dordrecht: Springer 2009, p. 3-43, p. 77-82, DOI 10.1007/978-1-4020-9498-9. 
116 Gesprek over voortgang onderzoek op 4 juni 2019. 
117 www.google.com, zoekresultaat op Zwenne+privacywet+AVG. 
118 Arno Lodder en Gerrit-Jan Zwenne, ‘Over big data in het onderwijs en de beperkingen die de privacywet daaraan stelt’, Onderwijsrecht, 
Leiden: SDU Uitgevers 2017, p. 11-40, https://openaccess.leidenuniv.nl/handle/1887/58372. 
119 www.google.nl/advanced_search zoektermen: AVG privacywet –privacywetgeving. 
120 www.privacywet.nl/ [Ingezien 10 juni 2019]. 
121 www.google.nl/advanced_search zoektermen: AVG privacyverordening. 
122 Autoriteit Persoonsgegevens, 'Internationale privacywetgeving', www.autoriteitpersoonsgegevens.nl/nl/over-
privacy/wetten/internationale-privacywetgeving [ingezien 10 juni 2019]. 
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Ook deze discussie toont aan hoe moeilijk het hanteren van een zuiver begrippenkader is. Het is hoe 

dan ook belangrijk om privacy- en databescherming niet als synoniemen te gebruiken. Soms 

overlappen ze elkaar of zijn beide van toepassing, in andere gevallen juist niet. 

Aanvullende verordening 

De EU bereidt echter ook een aparte, naast de AVG bijna vergeten e-Privacyverordening of ePV voor, 

of voluit: Verordening van het Europees Parlement en de Raad met betrekking tot de eerbiediging van 

het privéleven en de bescherming van persoonsgegevens in elektronische communicatie, en tot 

intrekking van Richtlijn 2002/58/EG (Richtlijn betreffende privacy en elektronische communicatie).123 

Het is een lex specialis bij de AVG, een verbijzondering van wettelijke bepalingen, ter vervanging van 

de Richtlijn van 2009. Ze behelst onder meer het gebruik van cookies, software die partijen op 

apparatuur van gebruikers plaatsen om surf- c.q. gebruiksdata te verzamelen, en ook 

persoonsgegevens. 

In de preambule over de grondslag van de ePV staat de volgende frase: ‘Aangezien elektronische 

communicatie waarbij een natuurlijke persoon betrokken is, normaal gezien als persoonsgegevens 

wordt aangemerkt, moet de bescherming van natuurlijke personen ten aanzien van de privacy van de 

communicatie en de verwerking van deze gegevens, op artikel 16 worden gebaseerd.’124  

Deze formulering lijkt even moeilijk als kort door de bocht: bellen, mailen en appen betekent hier 

verwerking van persoonsgegevens. Artikel 16 behelst eenvoudigweg: ‘Eenieder heeft recht op 

bescherming van zijn persoonsgegevens.’ In het Handvest komt de term ‘privacy’ niet voor. 

Niettemin spreekt de voorlopige tekst van de ePV over ‘bescherming van de privacy van 

eindapparatuur’ (artikel 2.3), ‘privacy in de onlinewereld’ (ook 2.3), ‘standaardinstellingen voor 

privacy’ (3.2), ‘e-privacy’ (3.2) en ‘privacyvriendelijke instellingen’ (3.4 en 5.2). En ook ‘rechten van 

eindgebruikers om ter bescherming van hun privacy de verzending en de ontvangst van elektronische 

communicatie te controleren’ (5.2). 

Dit betreft de inleiding, maar ook in de voorgestelde verordening is privacy een gangbare term. De 

Verordening wenst een ‘privacy van de communicatie’ (12) te ondersteunen, met een aantal 

‘privacyopties’(23) en specificatie van ‘privacyinstellingen’ (vele malen genoemd).  

Kortom, er is geen moeite gedaan om privacy en databescherming te scheiden in terminologie en 

inhoud, ondanks dat deze Verordening dezelfde wetgever heeft als de AVG. De totstandkoming van 

deze ePrivacy Verordening is tot op heden een mislukt proces. De Europese toezichthouders, 

verenigd in de EDPB (European Data Protection Board), hebben in maart 2019 een advies uitgebracht 

over de wisselwerking tussen de e-Privacy Richtlijn en de AVG, met de waarschuwing om het 

beschermingsniveau niet te verlagen.125 

 
123 Uit het officiële voorstel van 2017, https://ec.europa.eu/digital-single-market/en/news/proposal-regulation-privacy-and-electronic-
communications en https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX%3A52017PC0010 ook: EU Digital Privacy: 
https://ec.europa.eu/digital-single-market/en/policies/online-privacy [Ingezien 12 juni 2019). 
124 Artikel 16 van het Verdrag betreffende de werking van de Europese Unie 
(VWEU) vormt de rechtsgrondslag van het voorstel, https://wetten.overheid.nl/BWBV0001506/2013-07-01. 
125 European Data Protection Board, Opinion 5/2019 on the interplay between the ePrivacy Directive and the GDPR, 12 maart 2019, 
https://edpb.europa.eu/sites/edpb/files/files/file1/201905_edpb_opinion_eprivacydir_gdpr_interplay_en_0.pdf [Gezien 9 december 
2020]. 
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In de Europese Raad van Ministers kon het dossier niet worden vlotgetrokken onder Oostenrijks, 

Roemeens, Fins, Kroatisch en Duits voorzitterschap. Portugal mag het proberen in de eerste helft van 

2021.126  

2.2 AVG en zelfbeschikking 

Nederland onderschreef als een van de 28 lidstaten de General Data Protection Regulation (GDPR) 
van 2016; als Algemene Verordening Gegevensbescherming (AVG) van toepassing sinds mei 2018 als 
de nieuwe Bijbel van de databescherming.127 Ik onderzoek hoe het gesteld is met de zeggenschap, 
controle en zelfbeschikking in de tekst van deze AVG, zowel naar de letter als naar de geest.  

Hoe geeft de AVG zelfbeschikking over persoonsgegevens vorm? Hieronder staat een aantal passages 
met beweringen over bescherming en zeggenschap, gegroepeerd naar onderwerp, met daaraan 
gekoppelde kritiek.128 Overigens heeft onder andere Zwenne al een reeks kritische punten van 
interpretatie in de AVG aan het licht gebracht.129 

2.2.1 Beginselen van de AVG 

‘De bescherming van natuurlijke personen bij de verwerking van persoonsgegevens is een 
grondrecht.’130 Zo opent de eerste overweging van de AVG. Grondrechten zijn fundamenteel. Niet ‘in 
principe’ te handhaven maar ‘uit principe’.  

In de tweede overweging volgt het maatschappelijk tegenwicht: ‘Deze verordening beoogt bij te 
dragen aan de totstandkoming van een ruimte van vrijheid, veiligheid en recht en van een 
economische unie, alsook tot economische en sociale vooruitgang, de versterking en de convergentie 
van de economieën binnen de interne markt en het welzijn van natuurlijke personen.’131 

In de verschillende belangenafwegingen staat niet dat het belang van het Amerikaanse bedrijfsleven 
moet prevaleren, wat in de praktijk wel het geval is. De koopman is koning, de dominee preekt: ‘De 
verwerking van persoonsgegevens moet ten dienste van de mens staan.’132 De Verordening gaat in 
twee stappen van de ‘natuurlijke persoon’ naar ‘de mens’.  

Even later volgt: ‘Natuurlijke personen dienen controle over hun eigen persoonsgegevens te 
hebben.’133 Voor dit proefschrift is ‘controle’ een essentieel begrip. Controle houdt in dat betrokkenen 
kunnen bepalen welke van die gegevens voor welke periode en voor welke doeleinden beschikbaar 
mogen zijn, en hoe het gebruik van die gegevens exact plaatsgrijpt. 

Echter, de AVG voorziet niet in bescherming tegen de wellicht grootste privacyschending heden ten 
dage, door personen zelf en door vrienden dan wel volgers op Instagram, Facebook en Twitter: ‘Deze 
verordening is niet van toepassing op de verwerking van persoonsgegevens door een natuurlijke 

 
126 Europees Parlement, Proposal for a regulation on privacy and electronic communications - Legislative train Schedule, COM(2017) 10 
final 
www.europarl.europa.eu/legislative-train/theme-a-europe-fit-for-the-digital-age/file-jd-e-privacy-reform [Gezien 9 december 2020]; 
Eerste Kamer, 'E170003 - Voorstel voor een verordening betreffende privacy en elektronische communicatie',  
www.eerstekamer.nl/eu/edossier/e170003_voorstel_voor_een [Gezien 14 januari 2020]. 
127 Verordening (EU) 2016/679, https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/verordening_2016_-
_679_definitief.pdf. 
128 Verordening (EU) 2016/679, verder AVG. 
129 Gerrit-Jan Zwenne (red.), Tekst & Commentaar - Algemene Verordening Gegevensbescherming (AVG), Deventer: Kluwer 2018; met 
kritiek op ondermeer art. 4 AVG (definitie van ‘persoonsgegeven’), art. 22 AVG (geautomatiseerde besluitvorming) en art. 34 AVG (de 
meldplicht datalekken). 
130 Overweging (1) AVG. 
131 Overweging (2) AVG. 
132 Overweging (4) AVG. 
133 Overweging (7) AVG. 
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persoon in het kader van een louter persoonlijke of huishoudelijke activiteit […] [zoals] […] het sociaal 
netwerken en online-activiteiten in de context van dergelijke activiteiten.’134 

Wel kunnen deelnemers aan platforms deze partijen aanspreken en indien deze niet optreden een 
klacht indienen bij toezichthouder AP, of het andere individu voor de rechter slepen met een beroep 
op de onrechtmatige daad.135 De Europese wetgever beschouwde de persoonlijke en huishoudelijke 
uitingen als vrij onschuldig, en eventuele regels moeilijk op te leggen en te handhaven.136 Er zijn 
grensgevallen zoals in de zaak-Lindqvist voor het Europese Hof van Justitie over kerkelijke publicatie 
van persoonsgegevens.137 In 2009 komt de Article 29 Working Party van de Europese Unie, de 
gezamenlijke privacywaakhonden, met het advies dat openbare uitingen door privépersonen, zoals 
op sociale media, in bepaalde gevallen ook onder de Richtlijn 95/46 geschaard kunnen worden.138 Bij 
een bepaalde mate van openbaarheid en vindbaarheid door zoekdiensten zou deze uitzondering niet 
van toepassing moeten zijn. 

De handhaving van de ‘household exemption’ in de AVG zou volgens privacyorganisatie EDRi ‘pose an 
increasing danger for data protection as there will be no legal instrument to defend data protection 
standards versus natural persons in their online activity’.139 En dat is juist, maar de acties blijven 
eenzijdig gericht tegen de grote concerns als schuldigen, want ‘eigen schuld’ is onprettig. 

2.2.2 Grondslagen voor dataverwerking 

Toestemming is in de praktijk het belangrijkste uitvloeisel voor zelfbeschikking. En op grond van de 
AVG is toestemming in veel gevallen nodig voor verwerking.140 Het vragen van rechtsgeldige 
toestemming moet gepaard gaan met afdoende informatie over de soorten te verwerken 
persoonsgegevens, doeleinden en termijn, en verschaffing van de persoonsgegevens aan eventuele 
derde partijen.141 Vervolgens geldt: ‘Toestemming dient te worden gegeven door middel van een 
duidelijke actieve handeling, bijvoorbeeld een schriftelijke verklaring, ook met elektronische middelen, 
of een mondelinge verklaring, waaruit blijkt dat de betrokkene vrijelijk, specifiek, geïnformeerd en 
ondubbelzinnig met de verwerking van zijn persoonsgegevens instemt.’142 

Het principe is helder, maar wordt direct gevolgd door: ‘Hiertoe zou kunnen behoren het klikken op 
een vakje bij een bezoek aan een internetwebsite.’ Hiermee is Europa weer terug bij af, na jarenlange 
heftige lobbystrijd van voor- en tegenstanders van ‘het vinkje’. Conclusie: de AVG heeft de 
ruilhandel, persoonsgegevens verstrekken voor gratis diensten, nauwelijks aangetast.  

Ook de adjectieven ‘vrijelijk, specifiek, geïnformeerd en ondubbelzinnig’ als voorwaarden voor 
toestemming van betrokkenen zijn voor discussie vatbaar in het kader van zeggenschap. In hoeverre 

 
134 Overweging (18) AVG, art. 2 lid c AVG. 
135 art. 6:162 BW. 
136 Lilian Mitrou, ‘The General Data Protection Regulation: A Law for the Digital Age?’, in: Synodinou TE., Jougleux P., Markou C., Prastitou 

T. (eds), EU Internet Law, Cham, Springer 2017, DOI.org/10.1007/978-3-319-64955-9_2; zie ook G-J. Zwenne et al, Eerste fase evaluatie 

Wet bescherming persoonsgegevens Literatuuronderzoek en knelpuntenanalyse, WODC 2007, p. 30, te vinden via 

https://repository.wodc.nl/bitstream/handle/20.500.12832/1589/1382a-volledige-tekst_tcm28-69030.pdf?sequence=2&isAllowed=y  

[laatst. geraadpl. 19 maart 2021]. 

137 Gerrit-Jan Zwenne, Noot bij Zaak C101/01 EHvJ, 6 november 2003, Bodil Lindqvist / Koninkrijk Zweden, Juridische Aspecten Van Internet, 
2004(2); Roderic Winkelhorst & Tina van der Linden-Smith, ‘Persoonsgegevens op Internet; een (ver)melding waard?’, NJB 2004, p. 627-
631. 
138 Article 29 Data Protection Working Party, Opinion 5/2009 On online social networking (Opinion 5/2009), par. 3.1.2. 
139 EDRi, 'Position on the Regulation on the protection of individuals with regard to the processing of personal data and on the free 
movement of such data (General Data Protection Regulation)’, 2013, https://edri.org/files/1012EDRi_full_position.pdf. 
140 art. 11.7 Telecommunicatiewet; art. 6 lid 1 AVG. 
141 art 6, 7, 13 en 14 AVG. 
142 Art. 4 lid 11 AVG; Overweging 32 AVG. 
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bedrijf en betrokkene elk verantwoordelijk is voor het voldoen aan deze voorwaarden was 
voortdurend onderwerp van debat en de AVG biedt geen uitsluitsel: 

‘Voor natuurlijke personen dient het transparant te zijn […] in hoeverre de persoonsgegevens worden 
verwerkt of zullen worden verwerkt. Overeenkomstig het transparantiebeginsel moeten informatie en 
communicatie in verband met de verwerking van die persoonsgegevens eenvoudig toegankelijk en 
begrijpelijk zijn, en moet duidelijke en eenvoudige taal worden gebruikt.’143 

In oktober 2019 heeft het Europese Hof van Justitie de toestemming nader bepaald in een zaak van 

de consumentenorganisatie Bundesverband der Verbraucherzentralen tegen aanbieder van 

kansspelen Planet49. Een reeds aangevinkt hokje met toestemming voor het plaatsen van cookies is 

ongeldig volgens het Hof. Dit is immers een opt-out, de wet vereist opt-in of actief aanvinken als 

ondubbelzinnige wilsuiting. Deze moet ook specifiek voor het doel worden geformuleerd, in dit geval 

bevestiging van deelname aan een loterij. Ook moet de aanbieder de categorieën van derden 

noemen die toegang krijgen tot persoonsgegevens.144 

Maar is deze uitspraak nu een enorme opsteker voor de zeggenschap van individuen? 
Privacyverklaringen vormen veelal een stilistisch gedrocht, geformuleerd om juridisch gedekt te zijn. 
Dat geldt volgens The New York Times ook voor veel van de 150 onderzochte privacyverklaringen van 
Amerikaanse concerns – die vaak ook op de Europese markt actief zijn. Ze zijn met een educatieve 
toets op toegankelijkheid en taal geanalyseerd. De meeste verklaringen gaan het vastgestelde niveau 
van begrijpelijkheid van een arts of zelfs advocaat te boven.145 Dit gebeurt niet per ongeluk. 

De oorzaak van dit grote probleem is mede gelegen in de juridisering van de privacy van de afgelopen 
decennia. Zo telt de Nederlandse vertaling van de Richtlijn 95/46 bijna 13.000 woorden en de 
vertaling van de GDPR in de AVG 55.000 woorden; een ruime verviervoudiging. Niet alleen Europese 
ondernemingen, maar ook Amerikaanse bedrijven met veel Europese klandizie, zagen zich 
genoodzaakt om hun privacyverklaringen door die uitbreiding van wetsteksten met complexiteit aan 
te passen. 

Op dit terrein heeft de AVG dus allerminst geleid tot een toename van controle over 
persoonsgegevens voor Europese burgers, met name over data verwerkt voor gerichte reclame. Wel 
wordt de marketingbranche in de AVG speciaal genoemd voor het noodzakelijk bieden van 
transparantie: ‘[…] Dit geldt in het bijzonder voor situaties, waarin het vanwege zowel het grote 
aantal actoren als de technologische complexiteit van de praktijk voor een betrokkene moeilijk is te 
weten en te begrijpen of, door wie en met welk doel zijn persoonsgegevens worden verzameld, zoals 
bij onlineadvertenties.’146 

Over het algemeen wordt voor het verzamelen van persoonsgegevens via internet gebruik gemaakt 
van cookies, kleine bestanden. Cookieplaatsing wordt gereguleerd via de Telecommunicatiewet,147 
waarvan het toezicht valt onder Autoriteit Consument en Markt (ACM).148 Deze regels zijn gestoeld op 
een Nederlandse implementatie van de ePrivacy Richtlijn, die enige malen is aangepast. De Europese 

 
143 Overweging (39) AVG. 
144 HvJ EU 1 oktober 2019, C-673/17, ECLI:EU:C:2019:801 (Planet49); zie ook: DDMA, https://ddma.nl/actueel/uitspraak-planet49-
toestemming-cookies/ [Gezien 20 februari 2021]. 
145 Kevin Litman-Navarro, ‘We Read 150 Privacy Policies. They Were an Incomprehensible Disaster’, The New York Times 13 juni 2019, 
www.nytimes.com/interactive/2019/06/12/opinion/facebook-google-privacy-policies.html [Gezien 14 juni 2019]. 
146 Overweging (58) AVG. 
147 Telecommunicatiewet, artikel 11.7a, wetten.overheid.nl/BWBR0009950/2020-01-01 [Gezien 15 januari 2020]. 
148 Autoriteit Consument en Markt, ‘Cookies’, www.acm.nl/nl/onderwerpen/telecommunicatie/internet/cookies [Gezien 15 januari 2020]. 
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wetgever probeert te komen tot een ePrivacy Verordening als aanvulling op de AVG, teneinde tot 
harmonisatie te komen. Dit proces stokt, zoals boven beschreven. 

Nog een regel van de AVG die in de praktijk niet goed werkt: ‘De betrokkene heeft het recht zijn 

toestemming te allen tijde in te trekken. […] Het intrekken van de toestemming is even eenvoudig als 

het geven ervan.’149 Als de AVG ruim twee jaar in werking is (juni 2020), blijkt het intrekken van 

toestemming lang niet zo eenvoudig als het geven ervan. Toestemming verlenen kan met een vinkje, 

het intrekken vereist vaak contact opnemen met de klantenservice.150 Ook hier is dus zeggenschap 

beperkt door een praktische drempel. 

En ten slotte nog een regel die juridisch ongetwijfeld fraai is, maar in de praktijk een wassen neus. 

Art. 8 AVG gebiedt toestemming van ouders voor dataverwerking van kinderen, met in lid 2 dat de 

dienstverlener ‘redelijke inspanningen’ doet om te controleren of werkelijk een ouder toestemming 

geeft. Lidstaten mogen een leeftijdsgrens vanaf 13 jaar kiezen, in Nederland geldt 16 jaar.151 Mijn 

jongste dochter was tot eind 2019 12 jaar oud, gebruikte alle bekende diensten, van Snapchat tot 

Instagram, plus een boekensite met contacten met volwassenen.152 Ze vulde simpelweg een andere 

geboortedatum in en nog nimmer verifieerden de betreffende diensten iets. Het checken van leeftijd 

online zonder harde inbreng van ouders valt niet mee.153 

Voor dit boek is zelfbeschikking over bijzondere gegevens relevant, omdat de wet deze extra 
bescherming wil bieden, terwijl ik in het verloop van dit hoofdstuk wil aantonen dat de behoefte 
daaraan allesbehalve evident is. Samengevat noemt de AVG persoonsgegevens bijzonder als ze 
betrekking hebben op medische kenmerken, seks, ras, religie, biometrie/DNA en politiek/vakbond.154 
Te allen tijde is toestemming vereist, en de andere grondslagen van verwerking van art. 6.1 AVG voor 
‘gewone’ persoonsgegevens, kunnen niet van toepassing zijn blijkens art 9 lid 2 indien: ‘[…] de 
betrokkene heeft uitdrukkelijke toestemming gegeven voor de verwerking van die persoonsgegevens 
voor een of meer welbepaalde doeleinden.’ In de praktijk stelt die toestemming net zo weinig voor als 
voor de gewone persoonsgegevens in art 6.1 AVG. 

Dan zijn er nog wat uitzonderingen, zoals in lid 2 sub e: ‘[…] de verwerking heeft betrekking op 
persoonsgegevens die kennelijk door de betrokkene openbaar zijn gemaakt’. Deze vrijwillige uitingen 
waren in 2019 onderzoeksonderwerp van de University of Pennsylvania. Onderzoekers beweerden 
met een analyse van 20 miljoen woorden in uitingen van deelnemers op Facebook te kunnen 
voorspellen of ze leden aan diabetes, angststoornissen, depressie en/of psychosen. ‘Social media 
data are a quantifiable link into the otherwise elusive daily lives of patients, providing an avenue for 
study and assessment of behavioral and environmental disease risk factors.’155 

Dit kun je als groot privacyrisico betitelen, maar ook als kans voor diagnose en hulp. De talloze 
openbare ontboezemingen over fysieke en ook psychische kwalen, medische en seksuele voorkeuren 
en politieke opvattingen doen de vraag rijzen of de AVG ‘bijzondere persoonsgegevens’ moet 
hanteren. Ik vind van niet, te meer daar bijzondere gegevens vaak ook uit de ‘gewone’ gegevens zijn 
af te leiden zoals een eventuele religie vanuit koopgedrag en seksuele voorkeur uit datinggedrag. 

 
149 Art. 7 lid 3. AVG. 
150 Zie bijvoorbeeld ‘Privacybeleid van Google per 15 oktober 2019’, https://policies.google.com/privacy?hl=nl [Ingezien 14 december 
2019]; ‘Privacybeleid bol.com’, www.bol.com/nl/m/privacy-policy/ [ingezien 14 december 2019].  
151 Art. 5 lid 1 UAVG. 
152 Warriorcats.com, website van de populaire boekenserie Warrior Cats. 
153 Arno Lodder, 'UK online porn and minors: how old are you really?', Solv Blog, 27 juni 2019, https://solv.nl/blog/uk-online-porn-and-
minors-how-old-are-you-really/ [Gezien 22 juni 2020]. 
154 Art 9 lid 1 AVG. 
155 Raina Merchant e.a., ‘Evaluating the predictability of medical conditions from social media posts’, 2019, PLoS ONE 14(6): e0215476. 
https://doi.org/10.1371/journal.pone.0215476. 
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Behalve toestemming biedt de AVG nog vijf grondslagen om persoonsgegevens te verwerken.156 
Daarvan zijn er vier op het eerste gezicht niet zo spannend: als de data nodig zijn voor uitoefening 
van een taak van algemeen belang of de uitoefening van openbaar gezag, wettelijke verplichting, 
vitale belangen en bescherming, of voor een overeenkomst. De angel zit in de laatste mogelijkheid, 
art. 6 lid f: verwerking is noodzakelijk voor ‘de behartiging van de gerechtvaardigde belangen’ van 
bedrijven. Die moeten dan zwaarder wegen dan ‘de belangen of de grondrechten en de 
fundamentele vrijheden van de betrokkene’. 

Dat biedt een ruime grond voor interpretatie, dus kwam toezichthouder AP in november 2019 met 
een nadere uitleg. Bedrijven kunnen zich pas op deze grondslag beroepen als ze voldoen aan alle drie 
de voorwaarden: ‘gerechtvaardigd’, ‘noodzakelijk’ en ‘zwaarder wegend’.157 ‘Wat ook, volgens de 
toezichthouder, niet als een gerechtvaardigd belang kwalificeert, is bijvoorbeeld: het enkel dienen 
van zuiver commerciële belangen, winstmaximalisatie, het zonder gerechtvaardigd belang volgen van 
het gedrag van werknemers of het (koop)gedrag van (potentiële) klanten, etc.’ De curieuze 
formulering dat het ‘zonder gerechtvaardigd belang’ volgen van werknemers geen gerechtvaardigd 
belang is, geeft al aan dat het bepalen van voorwaarden en grenzen arbitrair is. 

Tegen deze AP-uitleg rijst verzet van Zwenne en Van Eijk die menen dat deze verbijzonderingen 

onrechtmatig zijn en ‘afstand nemen van marktwerking’. Ze zijn volgens hen niet in lijn met 

opstellingen van buitenlandse toezichthouders en van jurisprudentie van het Hof van Justitie van de 

Europese Unie. Commercieel belang, waaronder direct marketing, vinden zij een gerechtvaardigd 

belang. ‘Een onderneming mag voor haar eigen commerciële doeleinden gegevens verwerken, als de 

privacybelangen zijn gewaarborgd.’158 

Volgens deze auteurs is het niet aan de toezichthouders om de – reikwijdte van de – AVG aan te 

passen, maar aan de wetgever, die immers democratisch is gelegitimeerd. Het is niet aan een 

toezichthouder om politiek te bedrijven. Ze kregen met hun verzet bijval in Het Financieele Dagblad 

van Zuiderveen Borgesius en Arnbak.159 De AVG bevestigt volgens hen dat gerechtvaardigd belang kan 

gelden voor klanten en werknemers van organisaties, en ook voor de ‘verwerking van 

persoonsgegevens ten behoeve van direct marketing […]’.160 

Elk bedrijf dat zijn huidige en vroegere klanten benadert met aanbiedingen zou binnen deze 

voorwaarde blijven. Dat is ook de teneur van een verklaring van Duitse richtlijnen voor direct 

marketing uit 2019 van Christina Etteldorf.161 De belangen van een bedrijf prevaleren als er sprake is 

van kaal gebruik van gegevens, dus zonder profilering. Dit is nauwelijks controleerbaar. Ook is 

moeilijk vast te stellen wanneer profilering begint. 

In de voorlichting van de Europese Commissie wordt het gerechtvaardigd belang ook vrij ruim 

uitgelegd, met als voorwaarde: ‘Uw onderneming/organisatie moet tevens controleren of door het 

 
156 Art. 6 AVG. 
157 Autoriteit Persoonsgegevens, Normuitleg grondslag ‘gerechtvaardigd belang’, 1 november 2019, 
https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/normuitleg_gerechtvaardigd_belang.pdf. 
158 Gerrit-Jan Zwenne en Rob van Eijk, 'Toezichthouder gaat te ver met uitleg privacywet', Het Financieele Dagblad 24 december 2019, 
https://fd.nl/opinie/1329082/privacytoezichthouder-neemt-heel-opmerkelijk-afstand-van-marktwerking [Gezien 28 december 2019]. 
159 Jeroen Piersma en Martijn Pols, 'Kritiek juristen op Autoriteit Persoonsgegevens', Het Financieele Dagblad, 24 december 2019, p. 1, 
https://fd.nl/ondernemen/1328971/toezichthouder-gaat-te-ver-met-uitleg-privacywet [Gezien 5 januari 2020]. 
160 Overweging (47) AVG. 
161 Christina Etteldorf, ‘Data Protection Authorities Give Guidance on Direct Marketing under GDPR’, 5 Eur. Data Prot. L. Rev. 85, 2019. 
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nastreven van haar gerechtvaardigd belang niet ernstig afbreuk wordt gedaan aan de rechten en 

vrijheden van personen.’162 Wat is ernstig? En wie keurt hier het vlees?  

2.2.3 Rechten van betrokkenen 

Betrokkenen hebben conform Hoofdstuk III van de AVG acht rechten: recht op informatie, inzage, 

correctie, wissing, beperking, bezwaar, overdraagbaarheid, en het recht om niet onderworpen te 

worden aan geautomatiseerde besluitvorming. Ik behandel er hier enkele kritisch vanuit de optiek 

van het onderwerp van dit onderzoek: zeggenschap van betrokkenen. 

‘Overeenkomstig de beginselen van behoorlijke en transparante verwerking moet de betrokkene op 
de hoogte worden gesteld van het feit dat er verwerking plaatsvindt en van de doeleinden daarvan. 
[…] Voorts moet de betrokkene worden geïnformeerd over het bestaan van profilering en de gevolgen 
daarvan.’163 

Dit duidt op een actieve plicht van bedrijven. In de volgende overweging staat een meer passieve 
plicht verwoord en moeten individuen zelf actief verzoeken indienen: ‘Een betrokkene moet het recht 
hebben om de persoonsgegevens die over hem zijn verzameld, in te zien, en om dat recht eenvoudig 
en met redelijke tussenpozen uit te oefenen, zodat hij zich van de verwerking op de hoogte kan stellen 
en de rechtmatigheid daarvan kan controleren.’164 

Vooral wat betreft profilering blijft de praktijk een zwarte doos. Ook privacyverklaringen bieden over 

methoden van profilering geen informatie. Veelal noemen ze het woord niet, noch Ahold en 

dochterondernemingen: grote dataverzamelaars met Bol.com en de Bonuskaart,165 noch Google.166 

Facebook gebruikt wel ‘profiel’, maar louter in de context van ‘je openbare profiel’.167 Via ontvangen 

reclame en aanbevelingen kunnen klanten hooguit indirect de werking van beslisregels (algoritmes) 

afleiden. 

Een beperkt recht op inzage in profilering bood de rechtbank Amsterdam in maart 2021. De rechter 

gaf chauffeurs van taxidienst Uber het recht op informatie over hun beoordeling door klanten. Uber 

moet, geanonimiseerd, de individuele door passagiers gegeven ratings verstrekken. Echter, de 

chauffeurs vingen bot met hun eis om zicht te krijgen op welke wijze en met gebruik van welk 

algoritme Uber tot prijsvorming komt. Dit is volgens de rechter een ander doel dan het door art. 15 

AVG beoogde doel van het inzagerecht.168 Overigens stelt lid h hiervan recht op inzage in profilering 

en nuttige informatie over de onderliggende logica, alsmede het belang en de verwachte gevolgen 

van die verwerking voor de betrokkene.  

Individuen hebben recht op inzage, maar niet letterlijk. Bedrijven mogen cookies op apparatuur van 
hun bezoekers plaatsen, maar individuen hebben geen wettelijk recht om in databanken van 
bedrijven zelf direct dataverwerking en het eigen profiel te bekijken. Ofschoon de AVG dit wel 
suggereert: ‘Indien mogelijk moet de verwerkingsverantwoordelijke op afstand toegang kunnen 
geven tot een beveiligd systeem waarop de betrokkene direct zijn persoonsgegevens kan inzien.’169 

 
162 Europese Commissie, 'Wat betekent „grond van gerechtvaardigd belang”?', april 2019, https://ec.europa.eu/info/law/law-topic/data-
protection/reform/rules-business-and-organisations/legal-grounds-processing-data/grounds-processing/what-does-grounds-legitimate-
interest-mean_nl [Gezien 27 december 2019]. 
163 Overweging (60) AVG; zie ook art. 13/14 AVG. 
164 Overweging (63) AVG; art. 15 AVG. 
165 'Privacybeleid bol.com', www.bol.com/nl/m/privacy-policy [Gezien 16 januari 2020]. 
166 'Privacybeleid van Google', datum van inwerkingtreding: 15 oktober 2019, https://policies.google.com/privacy [Gezien 16 januari 2020]. 
167 Facebook, 'Gegevensbeleid’, www.facebook.com/privacy/explanation [Gezien 19 februari 2020]. 
168 Rb. Amsterdam 11 maart 2021, ECLI:NL:RBAMS:2021:1020.  
169 Overweging (63) AVG. 
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Dit is te vrijblijvend, en bovendien ambigue: ‘indien mogelijk moet […]’. Een verplichting ontbreekt 
om individuen zelf toegang te bieden, alsmede een toets op de voorwaarde ‘indien mogelijk’ voor 
bedrijven. Ofschoon de vraag is of een gemiddelde betrokkene afdoende begrip zou kunnen 
opbouwen van de coderingen van persoonsgegevens in geautomatiseerde verwerking. Idealiter is er 
een standaard formaat waarin de betrokkene de benodigde informatie krijgt van verwerkte 
persoonsgegevens qua doelen en profielen. Wellicht dat tussenpersonen voor individuen samen 
machtiger zijn in de uitoefening van burgerrechten uit de AVG en wel toegang kunnen afdwingen. 

Zeker zo belangrijk zou de rol van tussenpersonen namens individuen kunnen worden in de 

uitoefening van het recht op dataportabiliteit. Individuen moeten hun verwerkte persoonsgegevens 

van bedrijven ‘in een gestructureerd, gangbaar, machineleesbaar en uitwisselbaar formaat’ kunnen 

ontvangen teneinde die bij een ander bedrijf aan te bieden, bijvoorbeeld een concurrent.170  

Dit recht wordt in de praktijk nauwelijks toegepast, want technische standaarden zijn niet 

voorhanden en elke partij biedt andere diensten. Dit bevestigt de wetgever met: ‘De 

verwerkingsverantwoordelijken dienen ertoe te worden aangemoedigd interoperabele formaten te 

ontwikkelen die gegevensoverdraagbaarheid mogelijk maken.’171 

Dit vormt een wassen neus. Niet enkel is de zin lijdend en daarmee niet duidelijk wie er zou moeten 
aanmoedigen, maar zelfs met een subject dat aanmoedigt heeft de zin geen wettelijke betekenis. 
Deze ondraaglijke lichtheid bevestigt de EU in dezelfde overweging: ‘Het recht van de betrokkene om 
hem betreffende persoonsgegevens door te zenden of te ontvangen, mag voor de 
verwerkingsverantwoordelijke geen verplichting doen ontstaan om technisch compatibele systemen 
voor gegevensverwerking op te zetten of te houden.’ 

Zelfde laken een pak voor het recht om niet te worden onderworpen aan besluiten die louter op 
geautomatiseerde verwerking van persoonsgegevens berusten en aanmerkelijke gevolgen hebben, 
‘[…] zoals de automatische weigering van een online ingediende kredietaanvraag of van verwerking 
van sollicitaties via internet zonder menselijke tussenkomst.’172 

Hoe controleren individuen dit als algoritmes en besluitvorming niet transparant zijn? Het is 
twijfelachtig of juridisch aantoonbaar is dat bedrijven al dan niet met menselijke tussenkomst 
besluiten hebben genomen. En welke menselijke tussenkomst? Niet de dokter, maar de assistente; 
niet de kredietbeoordelaar, maar de helpdesk? Hoever reikt de zeggenschap van betrokkenen over 
persoonsgegevens werkelijk? 

Diezelfde vraag doet zich voor indien betrokkenen als patiënten keuzes moeten maken tussen al dan 
niet meedoen met de almachtige machine met z’n kunstmatige intelligentie die bijvoorbeeld de 
beste diagnose bij medische klachten velt. De AVG voorziet nog in de voorwaarde dat verwerkende 
partijen ‘voor de profilering passende wiskundige en statistische procedures […] hanteren’.173 Zo’n 
formulering laat zich niet toetsen noch handhaven door een toezichthouder. 

Wellicht zal de datamarkt uiteindelijk een belangrijke toegevoegde waarde bieden, met als wettelijk 
minimum uitgangspunt: (big) datapartijen moeten besluitvorming altijd aan betrokkenen (kunnen) 
uitleggen. Zeggenschap strekt zich dan uit tot het recht op transparantie van al dan niet 
automatische besluitvorming. Het debat over rekenschap afleggen over toepassing van algoritmes is 
hevig.174 Dit is verre van louter een juridisch probleem. Is elke stap van het machineleren voor het 

 
170 Overweging (68) AVG [‘verwerkingsverantwoordelijke’ is vervangen door ‘bedrijf’ en ‘interoperabel  door ‘uitwisselbaar’.]. 
171 Overweging (68) AVG. 
172 Overweging (71) AVG. 
173 Overweging (71) AVG. 
174 Zie onder meer: Kamerstukken II, 2018-2019, dossier 35257, nr. 6, https://zoek.officielebekendmakingen.nl/kst-915627.html. 
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bedrijf zelf te traceren en vervolgens de complexiteit ervan begrijpelijk uit te leggen voor iedereen? 
Ik denk dat ook hier tussenpersonen namens individuen, bijvoorbeeld coöperaties of verenigingen, 
een rol zullen krijgen.  

Zoals gesteld in vind ik het aangescherpte recht van betrokkenen om persoonsgegevens te laten 
verwijderen een belangrijke verworvenheid van de AVG. Ofschoon ook in de Wbp, afgeleid van 
Richtlijn 95/46, reeds stond: ‘[…] kan de verantwoordelijke verzoeken deze te verbeteren, aan te 
vullen, te verwijderen, of af te schermen indien deze feitelijk onjuist zijn, voor het doel of de 
doeleinden van de verwerking onvolledig of niet ter zake dienend zijn […]’175 

Het meer expliciete ‘recht op vergetelheid’ in de AVG, gesterkt door het Costeja-arrest,176 is als volgt 
geformuleerd: ‘De betrokkene heeft het recht van de verwerkingsverantwoordelijke zonder 
onredelijke vertraging wissing van hem betreffende persoonsgegevens te verkrijgen en de 
verwerkingsverantwoordelijke is verplicht persoonsgegevens zonder onredelijke vertraging te wissen 
[...]’177 Gevolgd door voorwaarden – dat de data niet meer nodig zijn bijvoorbeeld – die voor 
individuen weer bepaald moeilijk te vatten en controleren zijn. 

Bedrijven moeten ook andere bedrijven die de data hebben overgenomen van de wens op 
verwijdering in kennis stellen, maar hoeven daarop niet toe te zien. Uitzonderingen van het 
verwijderingsrecht gelden voor verwerking door justitie, wetenschap, archivering, vrije meningsuiting 
en recht op informatie zoals persverwerking. Over de praktijk is nauwelijks iets bekend. 

Het verwijderrecht bracht Jacob Victor in 2013 tot het oordeel dat rechten voor betrokkenen in de 
AVG vrijwel gelijk staan aan eigendom over gegevens, zeker gezien het verwijderrecht.178 ‘While the 
Regulation forbids free marketization of data, it nonetheless uses property-derived rights and 
remedies -similar to those identified by Paul Schwartz and other scholars – to protect personal privacy 
in the course of data processing.’ 179 

Victor sluit aan op het in hoofdstuk 4 uitgebreid beschreven Amerikaanse debat over individuele 

eigendomsrechten en data als handelswaar. Maar steeds weer ‘eigendom’ opperen lijkt me een 

soort van Amerikaanse afwijking van onderzoekers; even onnodig als hinderlijk. Victor relativeert dit 

in één adem met ‘data subject entitlements to data’ en een ‘quasilicensing scheme for data users’.180 
‘Entitlements’ of aanspraken volstaat als zeggenschap over verwerkte persoonsgegevens, wellicht 

zelfs als controle.  

Met andere woorden, in de heftige strijd over controle van persoonsgegevens tussen industrie en 

burger delft de laatste wettelijk reeds het onderspit. Van Ooijen en Vrabec menen niettemin dat de 

AVG qua individuele controle ‘een stap vooruit’ is ten opzichte van de voorganger, Richtlijn 95/46.181 

Echter, de complexiteit en macht van bedrijven met dataverwerking beperken het effect in de 

praktijk. Er is werk aan de winkel voor beleidsmakers, wetenschappers en juristen om de 

mogelijkheden voor controle te optimaliseren. 

‘Our analysis points out that from a behavioural perspective the GDPR took important steps in 

addressing threats to individual control. As a comparison, the former data protection directive had 

 
175 Art. 36 Wbp, http://wetten.overheid.nl/jci1.3:c:BWBR0011468&hoofdstuk=6&artikel=36. 
176 HvJ EU 13 mei 2014, C-131/12, ECLI:EU:C:2014:317 (Costeja/Google Spain); zie hierover verder hoofdstuk 6.  
177 Art. 17 lid 1 AVG. 
178 Jacob M. Victor, 'The EU General Data Protection Regulation: Toward a Property Regime for Protecting Data Privacy', Yale Law Journal, 
nr. 123, 2013, p. 513-528. 
179 Jacob Victor 2013, p. 526. 
180 Jacob Victor 2013, p. 527. 
181 Iris van Ooijen & Helena U. Vrabec, ‘Does the GDPR Enhance Consumers’ Control over Personal Data? An Analysis from a Behavioural 
Perspective’, Journal of Consumer Policy, nr. 42, 2019, p. 91-107, https://doi.org/10.1007/s10603-018-9399-7. 
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almost no reference to individual control. However […] it is important that the pitfalls in human 

decision-making are carefully considered in future development of the implementation of this 

regulation.’182 

De analyse betreft de valkuilen door cognitieve processen, die in drie fasen van gegevensverwerking 
bedreigingen vormen voor individuele controle: 
1) de ontvangst van informatie; 
2) de toestemming en het primaire gebruik; 
3) secundair gebruik (hergebruik). 
 
Ad 1) Van Ooijen en Vrabec noemen niet enkel de omvang en complexiteit van privacyverklaringen 
als valkuil, maar ook de informatie-overvloed als geheel. Deze bedreigen de praktische mogelijkheid 
en motivatie van individuen om lang stil te staan bij privacyinformatie en -keuzes. Prins en Moerel183 
noemen dit ook. 
 
Er geldt ook een tijd- of inspanningsparadox: ‘Paradoxically, the more information individuals have 
access to about what happens to their (personal) data, the less information they are able to filter, 
process, and weigh to make decisions that are in line with their own privacy preferences.’184 
 
Behalve bedrijven dragen ook regelgevers ruimschoots bij aan dit cognitieve probleem. Het is een 

illusie te veronderstellen dat individuen voldoende informatie kunnen verwerken en vervolgens het 

evenwicht kunnen bepalen in beslissingen over het al dan niet toestemming verschaffen voor gebruik 

van persoonsgegevens. 

In art. 13 en 14 verplicht de AVG bedrijven tot toegankelijke informatievoorziening, zonder dit ‘recht 

op uitleg’ helder te specificeren. Van Ooijen en Vrabec opperen de verbeelding van 

privacyverklaringen in niveaus weerspiegeld door iconen.185 Echter, die leiden niet voetstoots tot 

meer aandacht bij consumenten, laat staan tot argwaan om toestemming minder snel te verlenen. 

De vraag is of het kat-en-muisspel waarbij bedrijven de drempel voor toestemming zo laag mogelijk 

houden, hiermee tot een einde komt.  

Toestemming voor primair gebruik van persoonsgegevens blijft onder de AVG de kunst der 

verleiding, ook al heeft het HvJEU de standaard opt-in optie (vinkje staat aan) in oktober 2019 

onwettig verklaard.186 Dat toestemming ondubbelzinnig moet zijn en voor bijzondere 

persoonsgegevens ‘expliciet’, 187 vinden Van Ooijen en Vrabec betekenisloos zonder duidelijk 

voorgeschreven methoden voor bedrijven. Bedrijven kunnen, zo wijst gedragsonderzoek van Acquisti 

en anderen in hoofdstuk 5 uit, hun contexten en ‘keuze-architectuur’ optuigen met de schijn van 

controle waardoor ze eenvoudiger toestemming verkrijgen.188 Zie ook §2.3. 

Zoals ook in hoofdstuk 5 uitgebreid geopperd wordt door juridische en gedragsonderzoekers is de 

controle over data in de fase van hergebruik gering als gevolg van ongrijpbaarheid, onzichtbaarheid, 

reikwijdte en complexe stromen van de omgevingen van verwerking. In deze schimmige wereld van 

hergebruik van persoonsgegevens door reclamenetwerken schuilt een groot venijn. 

 
182 Van Ooijen & Vrabec 2019, p. 105. 
183 Lokke Moerel & Corien Prins 2016. 
184 Van Ooijen & Vrabec 2019, p. 95, 
185 Van Ooijen & Vrabec 2019 p. 97-98. 
186 HvJEU 1 oktober 2019, C-673/17, ECLI:EU:C:2019:801 (Verbraucherzentrale Bundesverband/eV/Planet49 GmbH). 
187 Art. 7-9 AVG. 
188 John, Acquisti & Loewenstein 2009. 
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Maar Van Ooijen en Vrabec zien een oplossing in de rechten op verwijdering en portabiliteit van 

persoonsgegevens, omdat bedrijven ook derde partijen verzoeken van klanten moeten doorspelen.189 

Dat is wellicht een wat te zonnige blik van deze onderzoekers, want bedrijven kunnen zich op nogal 

wat mogelijke bezwaren beroepen. Zo hoeft het bedrijf niet aan het verzoek te voldoen als het 

nadeel voor hem ‘disproportioneel’ is. Ook dit is een letterlijk discutabel criterium. 

2.3 Worstelen met de AVG en cookies 

Hoe pakt de AVG uit in de praktijk met ‘toestemming’ en cookies? Het antwoord wordt vooral 

gezocht in een analyse van het effect van de AVG op de reclamemarkt en het plaatsen van cookies, 

ook met praktijkonderzoek. Ter inleiding de verschillende soorten cookies:190 

1. Functionele cookies: cookies die technisch noodzakelijk zijn om de website goed te laten 
werken, zoals voor de inhoud van een winkelwagentje. Voor plaatsing is geen toestemming 
vereist, maar plaatsing moet wel worden gemeld, net als de volgende soort; 

2. Analytische cookies worden geplaatst voor de analyse van het functioneren van een website. 
Toestemming is alleen vereist indien persoonsgegevens worden verwerkt teneinde 
bezoekers te onderscheiden voor een persoonlijke benadering;  

3. Tracking of volgende cookies kunnen persoonsgegevens verzamelen, veelal ingezet voor het 
bieden van gerichte reclame. Voor plaatsing is toestemming nodig. Dit geldt ook voor 
gelijksoortige technologieën. In deze tracking cookies zit het venijn. 

Er is nog een onderscheid: 
 
a. First-party cookies plaatst de uitgever van de website via de browser op het apparaat van de 
bezoeker. Ze worden als wenselijk beschouwd vanwege noodzakelijke uitwisseling van informatie 
voor het surfen, zoals voor inloggen, taalvoorkeur en winkelwageninhoud. Ze kunnen ook 
surfgedrag en voorkeuren traceren, bijvoorbeeld om persoonsgerichte inhoud en reclame te 
tonen. 

b. Cookies van derden dienen voor aanbod van externe diensten zoals een chat, maar dienen 
meestal voor het vastleggen van surfgedrag ten behoeve van persoonsgerichte reclame. De ‘first 
party’ verschaft toestemming voor plaatsing door ‘third parties’ en moet toestemming vragen. 
DoubleClick (van Google) is de bekendste reclamepartij, maar ook Oracle en Salesforce 
verzamelen op miljoenen websites van miljarden gebruikers data voor profilering. Ook het 
aanbod van knoppen om uitingen van de website bij derden te publiceren, bijvoorbeeld op 
Twitter of Facebook, gaat gepaard met plaatsing van third-party cookies.191 

2.3.1 Cookiepraktijk vol problemen 

De afgelopen jaren zijn diverse onderzoeken gedaan naar de gevolgen van de invoering van de AVG 

voor privacyverklaringen en het vragen van toestemming. De rode draad is de problematische 

uitvoering van de grondslag toestemming die ‘geïnformeerd’ moet zijn.192 

 
189 Art. 17 en 20 AVG. 
190 Matthias De Bruyne, '(On)duidelijkheid over het toepassen van cookies na de invoering van de Algemene Verordening 
Gegevensbescherming', DDMA.nl, januari 2019. 
191 Michal Wlosik en Michael Sweeney, 'What’s the Difference Between First-Party and Third-Party Cookies?', Clearcode, 
https://clearcode.cc/blog/difference-between-first-party-third-party-cookies/ [Gezien 28 februari 2020]. 
192 Art 6, lid 1 sub a AVG. 
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Het Karlsruhe Institute of Technology onderzocht begin 2018, dus nog voor de invoering van de AVG, 

hoe gebruikers omgaan met cookiemeldingen.193 Er is geen werkelijk gedrag gemeten, maar een 

enquête met 150 deelnemers gehouden. Onderzoekers stellen een variëteit in cookiemeldingen op 

websites vast, als gevolg van het ontbreken van specifieke voorschriften in de AVG. ‘Irritant’ is het 

meest gebezigde oordeel, maar ook uitten deelnemers hulpeloosheid, privacyzorgen, berusting en 

opvallend vaak onwetendheid.194 Niemand meende: ‘Hoe fijn is mijn zeggenschap geregeld.’ 

Het overgrote deel van de geënquêteerden klikt op het kruisje of op ‘accept’ om de cookiemelding te 

verwijderen. Ze berusten in de ruilhandel. Echter, circa 20 procent antwoordde websites met 

cookiemeldingen direct te verlaten. Of ze dat werkelijk doen, is niet gecontroleerd en twijfelachtig; er 

schijnt licht tussen opvattingen over eigen moreel gedrag en de realiteit. Zou 20 procent een 

gewenste website niet bezoeken vanwege cookies? Enquêtes zijn geen betrouwbare gedragsmeting. 

Bij het besluit tot acceptatie van de cookies weegt de aard van de mededeling volgens diezelfde 

enquête mee: een bedrijf kan beter melden dat de gebruiker er een aantrekkelijker website voor 

terug krijgt – dankzij meer reclame-inkomsten – dan woorden gebruiken als ‘analyse’, ‘profilering’ en 

‘advertenties’. Instemming met ruilhandel vergt geruststelling. Ook de inhoud van, en vertrouwen in 

de dienst draagt bij aan het vertrouwen, alsmede de honger naar het geboden amusement of nut.195 

‘Een noodzakelijk kwaad’, zo luidt de eindconclusie van de onderzoekers over de houding van 

bezoekers aan websites tegenover cookies en meldingen daarvan. De privacyparadox of dichotomie 

tussen opvattingen over risico’s en instemming zou opgelost moeten worden met betere 

voorlichting. Bijvoorbeeld door een derde partij die dataverwerking door websites beoordeelt. 

Uitvoering AVG diffuus of ondermaats 

Onderzoekers van de TU Wien vergeleken het aanbieden van cookies door websites voor en na de 

invoering van de AVG, met metingen uit 2016 en 2018; alsmede de mogelijke verschillen in aanbod 

voor bezoek vanuit de EU en vanuit de VS in 2018.196 

Van de 95.000 websites van de Alexa top 100.000197 plaatste ruim 53 procent cookies in 2018, 

waarvan een kwart louter voor bezoekers vanuit de VS. Van de top 100 in Europa installeerde na 

invoering van de AVG in 2018 87 procent van de sites een permanente cookie zonder voorafgaande 

toestemming wanneer ze bezocht werden vanuit de VS, maar slechts 46 procent van de sites deed 

hetzelfde voor Europese bezoekers.198 

Na de invoering van de AVG profiteerden ook Amerikanen uitgebreid van de eis voor toestemming 

van bezoekers voor cookieplaatsing: ‘For consumers, this is clearly great news for their privacy.’199 Of 

dit tot daadwerkelijk minder dataverzameling en profilering leidt, is in andere Duitse studies wel 

onderzocht. Onderzoekers van de Ruhr-Universität Bochum turfden een jaar lang maandelijks de 

invloed van de AVG op het databeleid van de 500 populairste websites van alle 28 EU-lidstaten.200 

Tussen januari en eind mei 2018 – toen de AVG werd ingevoerd – steeg het percentage met een 

 
193 Oksana Kulyk e.a., '“This Website Uses Cookies”: Users’ Perceptions and Reactions to the Cookie Disclaimer', Darmstadt: Eurosec 2018, 
https://dx.doi.org/10.14722/eurousec.2018.23012. 
194 Kulyk e.a. 2018, p 2-5. 
195 Kulyk e.a. 2018, p 6-9. 
196 Adrian Dabrowski e.a., 'Measuring cookies and web privacy in a post-GDPR world', in: Choffnes, D., Barcellos, M. (eds.), PAM 2019, LNCS, 
vol. 11419, p. 258-270; Springer, Cham 2019, https://doi-org/10.1007/978-3-030-15986-3_17. 
197 www.alexa.com/topsites. 
198 Dabrowski e.a. 2019, p. 264-265. 
199 Dabrowski e.a. 2019, p. 269. 
200 Martin Degeling, Christine Utz e.a., ‘We value your privacy ... now take some cookies: measuring the GDPR’s impact on web privacy’, in: 
Proceedings of the 2019 Symposium on Network and Distributed System Security, NDSS 2019, DOI:10.14722/ndss.2019.23378. 
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privacyverklaring van 80 naar 85 procent; en het deel met vragen om cookie-toestemming van 46 

naar 62 procent. Na invoering van de AVG kwam er voor beide factoren nog slechts 1 procent bij. 

De AVG had geen verminderde plaatsing van ‘tracking cookies’ tot gevolg, het bleef staan op zo’n 3,5 

per gemeten website; nog afgezien van de vraag naar de omvang van verwerkte persoonsgegevens 

met steeds geavanceerder technologie. Vooral de branche van behavioral advertising, die reclame 

toont op basis van profilering met tracking cookies, lijkt in haar dataverwerking nauwelijks geraakt 

door de invoering van de AVG. Deze bedrijven hanteren zelfregulering met bijvoorbeeld AdChoices, 

een icoon op de websites van deelnemende bedrijven aan de Digital Advertising Alliance (DAA) 

waarop bezoekers kunnen klikken om cookieplaatsing te beperken.201 Er doen nu honderden 

bedrijven aan mee, waaronder grote partijen als Facebook, Google, Amazon, Microsoft en Netflix. 

AdChoices is echter bij het grote publiek nauwelijks bekend.202 

Ook dit onderzoek bracht een grote variatie aan het licht in de methoden voor toestemming vragen 

en antwoorden verwerken. De meest voorkomende vormen waren: 

• Geen optie: cookie toestemmingsverklaringen zonder keuzes; informeert gebruikers 

eenvoudigweg dat ze cookies op hun apparaat krijgen. Ze kunnen op ‘Sluiten’ of een ‘X’ 

klikken om de banner met de mededeling te verwijderen; 

•  Bevestiging: banners die louter de optie bevestiging bieden: ‘OK’, ‘Ik ga akkoord’ en/of ‘Ik 

accepteer’; 

• Slider: verschillende opties voor verschillende soorten cookies, zoals ‘betere website’, 

‘analytisch’ en ‘marketing’. Onderzoekers vonden twee tot soms wel tien categorieën; 

• Keuze om cookies van derden per tracker apart of als geheel te weigeren; 

• Binaire keuze: louter instemming met, of weigering van alle cookies; deze keuze is het meest 

vriendelijk voor betrokkenen. Met één klik kunnen ze alle cookieplaatsing weren. De 

Europese Commissie past deze ook toe op haar websites.203 

Aanmerkelijke verschillen per land deden zich voor. Opvallend is dat bij de landendomeinen zoals .nl 

en .es, alle benaderde websites een privacyverklaring boden: Spanje en Nederland.204 Deze lidstaten 

hebben veel inspanning gestoken in het voldoen aan de AVG-regels, maar .com-sites plegen meer 

inspanningen om verplichtingen te omzeilen. Hoe dan ook deden juristen goede zaken. 

Conclusie van de onderzoekers uit dit intensieve onderzoek naar het gevolg van de AVG voor 

cookiegebruik: de AVG heeft een schijnbaar gunstige invloed met beter privacybeleid, maar 

overtredingen zijn nog usance: ‘[…] the increase in transparency may lead to a false sense of privacy 

and security for users. The amount of tracking did not change and few websites offer their users 

actual choice regarding cookie-based tracking. Moreover, most of the analyzed cookie consent 

libraries do not meet GDPR requirements.’205 

Volgens de onderzoekers beschikt de EU nu weliswaar over één verordening voor databescherming, 

maar ontbreekt de harmonisatie van methoden van toestemming vragen, die nodig is om 

betrokkenen ook in de praktijk de vruchten te laten plukken van de nieuwe regels. Er ontbreken ook 

 
201 YouAdChoices, https://youradchoices.com/ [Gezien 14 januari 2020]. 
202 Kate Kaye, ‘Study: Consumers Don't Know What AdChoices Privacy Icon Is. After Three Years Just 6% Awareness Of the Industry's Opt-
Out Program’, AdAge, 29 januari 2014, https://adage.com/article/privacy-and-regulation/study-consumers-adchoices-privacy-icon/291374 
[Gezien 14 januari 2020].  
203 European Commission: Cookies (2018), http://ec.europa.eu/ipg/basics/legal/cookies/index en.htm [Gezien 14 januari 2020]. 
204 Degeling e.a. 2019, p. 7. 
205 Degeling, Utz e.a. 2019, p. 14. 
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eenduidige, bruikbare mechanismen voor betrokkenen om de digitale verwerking te controleren. De 

strategisch toegepaste technieken door webdiensten en hun adverteerders domineren. 

De AVG zelf vormt, volgens de onderzoekers, ook een probleem met de zwakke voorwaarde voor 

toestemming, die nauwelijks controleerbaar en handhaafbaar is: ‘Under the GDPR, consent has to be 

given for specific purposes of data processing, which raises the question who defines the purpose of 

the use of a certain cookie. If left to the developers or site owners, it is prone to abuse of the “strictly 

necessary” category to circumvent the consent requirement in Directive 2002/58/EC.’206 

Een andere Duitse studie nam 38 onlinereclamebedrijven als doelwit, voornamelijk supply-side 

platforms (SSP) die werken voor digitale exploitanten zoals uitgevers en demand-side platforms (DSP) 

die het aanbod van adverteerders verwerken. Ze toetsten privacybeleid en uitvoering van rechten 

van betrokkenen, waarna ze de uitwerking onderzochten.207 

De uitkomst was negatief. Vaak voldeden de privacyverklaringen aan de minimale vereisten van de 

AVG, maar toch bevatten ze onduidelijkheden, vooral over toestemming verlenen, verschaffing van 

persoonsgegevens aan derden, profilering en bijzondere gegevens zoals medische data. Amazon 

spande de kroon, in negatieve zin.208 In feite betreft dit overtredingen, gezien de AVG-vereiste om 

betrokkenen transparante informatie te bieden.209 

Vervolgens vroegen de onderzoekers bij de 38 bedrijven in juni en in september 2018 een kopie van 

verzamelde persoonsgegevens op cookie-ID. Deze moeten ze, als uitgangspunt, binnen 30 dagen 

verstrekken volgens de AVG, maar slechts 45 procent van de bedrijven reageerde tijdig en slechts 

een derde (13 bedrijven) leverde tijdig de gevraagde kopie. 

Er traden grote verschillen op tussen de behandelingen van de verzoeken, zowel in 

communicatievormen – digitaal en schriftelijk, formeel en informeel –, de vereisten om zich te 

identificeren en in de vorm en inhoud van de uiteindelijke verstrekking van persoonsgegevens en de 

mate van begrijpelijkheid. Betrokkenen moeten maar zien hoe ze hun rechten kunnen uitoefenen. 

Temeer daar de categorisering en segmentering van persoonsgegevens bij elk bedrijf weer anders is. 

Soms was een heldere doelgroep verschaft (grootmoeder, ouder), maar soms betrof de verschafte 

profilering coderingen die volkomen onbegrijpelijk waren voor de gebruiker. 

Minder dan tien bedrijven beantwoordden de aanvullende vragen over diverse bronnen, het delen 

met derden en de profilering. Wel noemden drie bedrijven in het persoonlijke antwoord aan 

onderzoekers de namen van derden met wie ze data deelden zonder dit te vermelden in de 

privacyverklaring. Beantwoording van aanvullende verzoeken om verheldering is ook niet verplicht.210  

De termijn van dertig dagen kan overigens worden verlengd. Ook hoeft een bedrijf dat 

persoonsgegevens verwerkt zonder dat hij individuen identificeert, geen aanvullende gegevens ter 

identificatie bij te houden om aan verzoeken voor inzage et cetera te voldoen.211 

 
206 Degeling, Utz e.a. 2018, p. 14. 
207 Tobias Urban, Dennis Tatang, Martin Degeling, Thorsten Holz, Norbert Pohlmann, 'A Study on Subject Data Access in Online Advertising 
After the GDPR', in: Garcia-Alfaro, J. e.a. (Eds.), Data Privacy Management, Cryptocurrencies and Blockchain Technology, Springer 
International Publishing, 2019, https://doi.org/10.1007/978-3-030-31500-9_5. 
208 Idem, p. 34-35. 
209 Art. 12 AVG. 
210 Idem. 
211 Art. 11 AVG. 
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De onderzoekers schetsen nauwgezet een barre praktijk. Zowel de procedure als de verstrekking van 

informatie zouden gestandaardiseerd moeten zijn teneinde zowel het aanvraagproces als de 

resultaten daarvan gebruikersvriendelijk te maken, vind ik. Maar daar voorziet de AVG niet in. 

Misbruik van inzagerecht 

Dit Duitse onderzoek naar toestemming onder 38 bedrijven toont ook een grote verscheidenheid in 

de noodzakelijke identificatie bij het uitoefenen van het inzagerecht. Zelfs ouderwetse post wordt 

soms vereist. Onderzoekers kregen de indruk dat bedrijven van dit vereiste soms misbruik maken om 

een dam op te werpen tegen uitoefening van de rechten van betrokkenen. 

Echter, de verschaffing van een kopie ID-bewijs biedt, zonder fysieke controle van de persoon in 

kwestie, zelden voldoende zekerheid over de identiteit. Dus de AVG kan ook leiden tot 

privacyschending, als met een vals ID persoonsgegevens van een derde worden opgevraagd. In 

testen is al aangetoond dat in veel gevallen bedrijven te overtuigen zijn om een kopie van verwerkte 

persoonsgegevens te verstrekken zonder afdoende authenticatie. Zoals in een studie van de 

Universiteit Hasselt waarbij 15 van de 55 aangeschreven bedrijven onvoldoende garanties vroegen.212 

Een specifiek voorbeeld van ID-fraude: James Pavur van de universiteit van Oxford deed, met 

toestemming van zijn verloofde, onder haar naam, gefingeerd mailadres en ID, inzageverzoeken bij 

bedrijven, met een beroep op de AVG. De meeste grote bedrijven tuinden er niet in, want ze hadden 

hun procedure op orde. Kleine bedrijven negeerden de verzoeken van Pavur domweg. 

Hij had vooral beet bij de middelgrote bedrijven zoals een Britse hotelketen die een volledig verslag 

van de overnachtingen van zijn partner deelde, twee Britse spoorwegmaatschappijen die data van al 

haar reizen over een meerjarige periode leverden en een Amerikaans bedrijf dat hem voorzag van 

een onderzoek naar de achtergrond van een criminele verdenking.213 

Grove overtredingen 

Onderzoek van de Autoriteit Persoonsgegevens (AP) bij 175 websites eind 2019 wees uit dat bijna de 

helft van de websites met tracking cookies niet voldoet aan de toestemmingsvereisten van de AVG, 

zoals de toezichthouder deze interpreteert. Het ging om webshops, gemeenten en media, waarbij 

nagenoeg geen enkele van de webwinkels voldeed aan de eis voor het vragen van ondubbelzinnige 

toestemming met een actieve handeling.214 Veel details verschafte de AP niet over haar onderzoek, 

de noodzakelijke transparantie bleef uit. 

Dat deed Cookiebot in Denemarken beter na onderzoek naar tracking cookies op overheids- en 

gezondheidssites in 28 EU-lidstaten, in samenspraak met de Europese privacylobby Edri.215 De 

uitkomsten: 

- 89 procent van de officiële overheidswebsites van de EU-lidstaten volgde surfgedrag voor 

advertentiebedrijven (tracking), vooral met plug-ins van derden zoals YouTube; 

- 52 procent van de landingspagina’s van nationale gezondheidsdiensten bevatten 

advertentietracking van derden; 

 
212 Mario Di Martino e.a., ‘Personal information leakage by abusing the GDPR “right of access”’, in: Proceedings of the 15th Symposium on 
Usable Privacy and Security, SOUPS 2019, USENIX Association, www.usenix.org/conference/soups2019/presentation/dimartino. 
213 Leo Kelion, ‘Black Hat: GDPR privacy law exploited to reveal personal data’, BBC.com, 8 augustus 2019, www.bbc.com/news/technology-
49252501 [Gezien 7 januari 2020]. 
214 Autoriteit Persoonsgegevens, 'AP: veel websites vragen op onjuiste wijze toestemming voor plaatsen tracking cookies', 10 december 
2019, https://autoriteitpersoonsgegevens.nl/nl/nieuws/ap-veel-websites-vragen-op-onjuiste-wijze-toestemming-voor-plaatsen-tracking-
cookies [Gezien 27 december 2019]. 
215 Cookiebot, 'Ad Tech Surveillance on the Public Sector Web', www.cookiebot.com/media/1136/cookiebot-report-2019-ad-tech-
surveillance-2.pdf [Gezien 18 september 2019]. 
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- 112 advertentiebedrijven verzamelden surfdata van EU-burgers via publieke sector websites; 

- 82 procent van de officiële websites van overheden in de EU bevatte Google-marketing-trackers; 

- 25 van de 28 officiële websites van de EU bevatten trackers voor verzameling van data voor 

reclamedoeleinden; 

- Alleen de Spaanse, Duitse en Nederlandse websites hadden geen commerciële trackers. Het 

grootste aantal trackingbedrijven was aanwezig op de websites van de Franse (52 bedrijven), Letse 

(27), Belgische (19) en Griekse (18) overheden.  

De overheden zelf profiteren er niet van, maar bewaken hun digitale diensten onvoldoende, vooral 

tegen volgende cookies van derden, zoals video-plugins (YouTube) en knoppen om inhoud te delen. 

Zo maakten Ierse websites massaal gebruik om inhoud te delen via ShareThis, dat data deelt met 

twintig reclamebedrijven. Bij de gezondheidssites die zich lieten bespioneren waren ook 

voorlichtingsdiensten voor zwangerschap en abortus. 

Actievoerders in privacy in heel Europa grijpen de AVG ook aan om klachten in te dienen over 
wetsovertredingen door de online advertentie-industrie die stiekem gedrag vastlegt. Dit begon in 
september 2018 onder leiding van de initiatiefnemer van webbrowser Brave, Johnny Ryan, bij de 
Britse en Ierse datatoezichthouders. Ze zouden art. 5 van de AVG grootschalig overtreden, met name 
lid 1 sub f.216 De klachten werden later ingediend bij toezichthouders in 15 andere Europese landen 
via het activistisch netwerk Liberties.eu, waaronder in Nederland.217 

Op grond van art. 62 AVG zouden Europese toezichthouders gezamenlijk moeten optreden volgens 
klagers. Vooralsnog nam de Britse toezichthouder ICO het voortouw met een onderzoeksrapport218 in 
juni 2019 met een toets van de veilinghandel aan de AVG en de Britse Privacy and Electronic 
Communications Regulations (PECR). De conclusie luidde dat er grootschalige illegaliteit in het geding 
was met het delen van gedetailleerde profielen – vaak met inbegrip van bijzondere gegevens – 
zonder wettelijke grondslag en buiten medeweten en toestemming van de betrokkenen. De ICO 
strafte niet maar bood bedrijven na overleg begin 2020 een halfjaar om hun leven te beteren.219  

Onder de titel ‘Out of Control’ publiceerde de Noorse consumentenbond Forbrukerradet begin 
januari 2020 twee uitgebreide rapporten over vermeende onrechtmatige dataverwerking en 
gedragsprofilering met apps door de reclame-industrie; zoals via datingapps Grindr, Tinder en 
OkCupid en medische apps. Ze bedienden 135 reclamepartijen met persoonsgegevens, inclusief 
bijzondere gegevens aangaande religie, seks, drugsgebruik en politieke standpunten.220  

Hoofdrolspelers zoals Google met zijn Android en Google Play Advertising ID’s, Facebook en Twitter 
met zijn intermediairs in het doorspelen van persoonsgegevens met geavanceerde methoden, 
waartegen consumenten volgens de onderzoekers machteloos staan. Volgens de NCC ontbreekt het 
de datagraaiers aan een wettelijke grondslag conform de AVG en schenden ze privacy met aantasting 
van de vrijheid van meningsuiting en non-discriminatie. Er is een uitgebreide klacht ingediend bij de 
Noorse privacywaakhond Datatilsynet. 

 
216 Johnny Ryan, 'Regulatory complaint concerning massive, web-wide data breach by Google and other “ad tech” companies under 
Europe’s GDPR', Brave blog 12 september 2018, https://brave.com/adtech-data-breach-complaint/ [Gezien 18 januari 2020]. 
217 Johnny Ryen, 'Updates & timeline for Brave's work to fix "RTB" adtech', Brave blog, https://brave.com/rtb-updates/ [Gezien 20 januari 
2020]. 
218 Information Commissioner’s Office, ‘Update report into adtech and real time bidding’, ICO.org.uk 20 June 2019, 
https://ico.org.uk/media/about-the-ico/documents/2615156/adtech-real-time-bidding-report-201906.pdf. 
219 Simon McDougall, 'Adtech and the data protection debate – where next?', ICO.org.uk 20 december 2019, https://ico.org.uk/about-the-
ico/news-and-events/news-and-blogs/2019/12/adtech-and-the-data-protection-debate-where-next/; Simon McDougall, 'Adtech – the 
reform of real time bidding has started and will continue', ICO.org.uk, 17 januari 2020, https://ico.org.uk/about-the-ico/news-and-
events/news-and-blogs/2020/01/blog-adtech-the-reform-of-real-time-bidding-has-started/ [Gezien 21 januari 2020]. 
220 Forbrukerradet, 'Report: Out of control', 14 januari 2020, www.forbrukerradet.no/undersokelse/no-undersokelsekategori/report-out-
of-control/ [Gezien 20 januari 2020]. 
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Race to the bottom 

Frederik Zuiderveen Borgesius legt in zijn onderzoek de nadruk op marktfalen in de ruilhandel met 

persoonsgegevens tussen consumenten en digitale diensten. Informatie-asymmetrie is daarvan de 

oorzaak, een fenomeen beschreven door Nobelprijswinnaar George Akerlof in 1970, met als 

voorbeeld de handel in tweedehands auto’s.221 Een ongelijke beschikking over informatie door 

marktpartijen in het nadeel van kopers maakt het onmogelijk om kwaliteit in het aanbod te 

onderscheiden. Dat gaat ten koste van de vraag naar kwalitatief betere producten en diensten, en de 

prijs daarvan blijft dan ten onrechte achter. Dus de hele markt tendeert naar minder kwaliteit. 

Deze ‘race to he bottom’ ontwaart Zuiderveen Borgesius ook in de markt voor verwerking van 

persoonsgegevens voor gerichte reclame. Consumenten kunnen met geen mogelijkheid 

onderscheiden welke partijen netjes met data omgaan en kunnen daar dus geen keuze in maken. Dus 

gaan alle digitale dienstenaanbieders mee in de maximale verwerking van persoonsgegevens die ze 

delen met reclamenetwerken.222 

De praktijk biedt echter wel degelijk een herkenbaar privacyvriendelijk aanbod, zoals met de 

zoekdienst DuckDuckGo. Hoewel evident is dat deze zoekdiensten geen persoonsgegevens 

verwerken, zijn ze niet populair. Daar biedt Borgesius geen sluitende verklaring voor, anders dan een 

gebrek aan adequate marktinformatie om die keuze te faciliteren.223 Kennelijk rechtvaardigt 

databescherming geen investering in moeite of in geld voor consumenten: de kwaliteit en het gemak 

van Google krijgen simpelweg de voorkeur, in ruil voor dataverwerking en reclame.  

In de gedragswetenschappen is volgens Borgesius genoegzaam aangetoond dat de rationaliteit van 

consumenten gering is. Ze opteren voor wat ze gewend zijn te kiezen; en lijden bovenal aan inertie, 

gemakzucht en bijziendheid, waar marketeers schaamteloos gebruik van maken. Net als met 

goedkope proefabonnementen die lezers vergeten om tijdig op te zeggen, of de vergeten 

kortingsbonnen en spaarzegels. Zo is ook de privacyparadox te verklaren uit asymmetrie in 

marktinformatie en rationele gebreken bij consumenten. Ik zie geen aanwijzingen voor een ‘race tot 

the bottom’, maar een marktwerking die vanaf de aanvang van commercieel internet gemeengoed is 

geweest: financiering met dataverwerking, reclameomzet en snel stijgende beurskoersen. 

Consumenten kregen een steeds betere kwaliteit diensten tegen dezelfde prijs. 

Moet je consumenten tegen hun eigen heb- en gemakzucht, dom- of andere zwakheid beschermen? 

Volgens Borgesius is er sprake van marktfalen dat noodzaakt tot wettelijk ingrijpen, om zowel de 

vraag- als aanbodzijde te beschermen. De AVG was op dat moment op komst, inmiddels zijn er 

betere Europese wetsvoorstellen vanuit mededinging (§2.4). Ook kan ‘nudging’ helpen, het duwtje in 

de goede richting, aldus Borgesius. Bijvoorbeeld dat het sociale medium vóór publicatie van een 

uiting snel meldt hoeveel mensen die te zien krijgen, zo mogelijk met hun portretten ernaast. Dat zou 

tot bewuster publiceren moeten leiden. Of deelnemers betaalde toegang aanbieden, zonder reclame 

en datagraaien. Maar, luidt de verzuchting van Borgesius, digitale marketeers weten afspraken te 

omzeilen. Dus valt zijn keuze op strengere wettelijke bescherming. 

Zo oppert hij de regel dat bedrijven verzamelde persoonsgegevens hooguit twee dagen mogen 

bewaren. Dat lijkt me een zinnige maatregel, zij het dat bedrijven data toepassen in profilering en de 

data zelf in principe kunnen weggooien zonder op profilering in te boeten. Boeiend is wel zijn 

 
221 George Akerlof, ‘The Market for “Lemons”: Quality Uncertainty and the Market Mechanism’, Quarterly Journal of Economics, MIT Press. 
84 2017, doi:10.2307/1879431. 
222 Frederik Zuiderveen Borgesius, 'Behavioural Sciences and the Regulation of Privacy on the Internet', in: A. Alemanno, & A-L. Sibony 
(Eds.), Nudge and the Law: a European perspective, p 179-208, Oxford: Hart. 
223 Idem, p. 14-16. 
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voorstel om ‘transactiekosten’ in te voeren voor een opt-in, bijvoorbeeld noodzakelijke telefonische 

of schriftelijke bevestiging van een opt-in. Maar dat werkt wellicht te marktverstorend. ‘There is no 

silver bullet to improve privacy protection in this area’, luidt de gelaten conclusie.224 

2.3.2 Kritiek op ‘toestemming’ en pleidooi pdm 

Bert Schermer e.a. hebben uitgebreid beargumenteerd waarom de toestemming als principe in de 

wettelijke databescherming niet deugt.225 Principieel moet toestemming bewust plaatsvinden, zonder 

dwang en met substantieel begrip voor de transactie; kortom: vrij, eerlijk en met reële alternatieven. 

Deze principes maken deel uit van een theorie over autonomie en zelfbeschikking die de auteurs 

uitwerken tot een ‘autonoom toestemmingsmodel’. Er moet sprake zijn van een eerlijke transactie, 

voor zowel de partij die toestemming verleent als zij die toestemming verkrijgt.226 

Dit passen ze vervolgens toe op het begrip ‘ondubbelzinnige toestemming’ voor dataverwerking, en 

‘expliciete toestemming’ voor bijzondere gegevens als grondslag voor gegevensverwerking in 

Richtlijn 95/46 en de Wbp. Dat onderscheid is voor juristen natuurlijk boeiend, maar voor de 500 

miljoen EU-burgers volgens mij volkomen onzinnig. Net zoals het hele onderscheid tussen gewone en 

bijzondere persoonsgegevens inmiddels achterhaald is (zie §2.2). De twisten over de formuleringen 

in de AVG zijn voor de buitenstaander, en burgers doen nauwelijks mee, geneuzel in een ivoren 

toren. 

Schermer c.s. vallen eerst terug op gedragsonderzoek en de privacyparadox (hoofdstuk 6) en 

noemen drie praktische redenen voor het falen van de grondslag toestemming. Gecombineerd zijn 

deze redenen: individuen in een digitale omgeving met een informatieovervloed worden 

overweldigd door een stortvloed aan verzoeken om toestemming die vooral juridisch en voor de 

meeste mensen onbegrijpelijk zijn ingekleed en waarover onderhandelen nauwelijks mogelijk is. 

Toestemming verlenen geschiedt niet via een betekenisvolle keuze, maar een blinde, ongevoelig voor 

argumenten.227 

Hun oplossing? ‘Een eerlijk transactiemodel voor toestemming’ met enerzijds een versoepeling van 

eisen voor het geven en verkrijgen van toestemming met zelfs soms impliciete toestemming, onder 

voorwaarde van een eerlijk gebruik van persoonsgegevens. Wat is dat laatste? Een systeem waarbij 

we meer vertrouwen op gedeelde ideeën over sociaal en moreel aanvaardbaar gebruik van 

persoonsgegevens in verschillende situaties.  

Ook Lokke Moerel en Corien Prins schreven in 2016 in een juridisch advies dat informationele 

zelfbeschikking, ook onder de AVG, een illusie is.228 Toestemming is een zwakke grondslag, volledig 

beheerst door bedrijven: ‘Deze complexiteit maakt individuen machteloos en murw, met als 

resultaat dat velen bij online diensten klakkeloos op “OK” klikken. Ieder van ons zal het herkennen. 

Verzwaren van de informatie- en toestemmingseisen zal daarom niet helpen. Integendeel…’229 

Big data en Internet of Things brengen zelfbeschikking allengs verder uit beeld. De ‘things’ vragen 

waarschijnlijk nooit toestemming en met big data verwerking treedt het venijn ver buiten het 

gezichtsveld van individuen op, met vaak ‘ondoorgrondelijke logica’. Anonimisering en 

pseudonimisering vormen behalve oplossingen ook nieuwe problemen, want betrokkenen kunnen 

 
224 Idem, p. 38. 
225 Bart Schermer, Bart Custers, & Simone van der Hof, ‘The crisis of consent: how stronger legal protection may lead to weaker consent in 
data protection’, Ethics Inf Technoly, nr. 16, 2014. 
226 Idem, p. 172-174. 
227 Idem, p. 177-179. 
228 Lokke Moerel & Corien Prins, ‘Privacy voor de homo digitalis: Proeve van een nieuw toetsingskader voor gegevensbescherming in het 
licht van Big Data en Internet of Things’, in: Homo Digitalis. Preadviezen 2016 Nederlandse Juristen-Vereniging 2016, p. 9-124, Deventer: 
Kluwer, https://research.tilburguniversity.edu/en/publications/privacy-voor-de-homo-digitalis-proeve-van-een-nieuw-toetsingskade. 
229 Moerel & Prins 2016, p. 21. 
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hun rechten niet meer uitoefenen. Anderzijds kunnen individuen cookies nu weigeren, zelfs als voor 

plaatsing wel een gerechtvaardigde grondslag bestaat; een gevolg van overregulering.230 

Kortom, menen Moerel en Prins: ‘We moeten af van het systeem waarbij verantwoordelijken zich 

voor legitimering van hun verwerkingen kunnen verlaten op het informeren van individuen en het 

door hen laten uitoefenen van hun rechten.’231 

Ze opperen introductie van het gerechtvaardigd belang als dominante grondslag voor verwerking van 

persoonsgegevens. Erkenning van deze grondslag moet de wetgever afhankelijk stellen van 

toepassing van naleving van opgelegde verantwoordelijkheden zoals ‘privacy-by-design’, te toetsen 

met een Data Protection Impact Assessment (DPIA) op de praktische uitwerking van privacybeleid.232 

Dataverwerking door bedrijven is toegestaan onder een uitdrukkelijk omschreven, gerechtvaardigd 

belang. Tenzij rechten te zeer in het geding zijn.233 Het volgen van surfgedrag voor doeleinden als 

website analyse, fraudebestrijding of aanpassing aan persoonlijke voorkeuren (in-site behavioural 

targeting) zou standaard toegestaan moeten zijn; cross-site behavioural targeting juist niet. 

In feite opperen Schermer, Moerel en Prins ongeveer dezelfde oplossing voor het probleem met 

toestemming: minder toestemming vragen, en verwerking door bedrijven van tevoren toetsen. 

Moerel en Prins werken dat meer uit. Wordt hiermee werkelijk een einde gemaakt aan het dilemma 

van bescherming, controle en aansprakelijkheid? Waarom vinden Moerel en Prins profilering binnen 

websites wel goed? Juist giganten als Facebook en Amazon gaan heel ver met hun zogenoemde in-

site targeting. Ook zouden bezoekers hun zelfbeschikking over persoonsgegevens opgeven. De 

auteurs stellen als voorwaarde dat de verwerking privacy-by-design is ingericht en gegevens ‘niet te 

lang’ worden bewaard. Dat is weer onderwerp van toetsing. 

Wie toetst wat? Moerel en Prins menen dat publiek en toezichthouders de openbare privacy-toetsen 

beoordelen. Ze wijzen indirect op privacy-by-design systemen en dus op eigen regie, waar ook de 

European Data Protection Board voorstander van is: ‘[…] empowering data subjects: data portability 

and the availability of workable mechanisms for the data subject to access, modify, delete, transfer, 

or otherwise further process (or let third parties further process) their own data.’234 

Maar Moerel en Prins weten zeker dat individuen niet met handhaving opgezadeld kunnen worden: 

‘De gedachte dat individuen in de huidige samenleving nog met voldoende kennis zorg kunnen 

dragen voor de bescherming van hun persoonsgegevens, is naïef.’235 

Toch houden ze de deur op een kier voor zelfbeschikking, want individuen moet zowel in formele als 

in materiële zin invloed op het gebruik van hun gegevens worden geboden.236 Dat lijkt me terecht, 

daar we stap voor stap in een samenleving verzeild raken waarin data, ook in grote hoeveelheden 

(‘big’) van invloedrijk worden. Met vergaande – of louter – wettelijke bescherming worden ook 

prikkels voor bewust gedrag weggenomen. 

Europese toezichthouders, zelfbeschikking en pdm 

 
230 Moerel & Prins 2016, p. 96. 
231 Moerel & Prins 2016, p. 92. 
232 Moerel & Prins 2016, p. 22. 
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236 Moerel & Prins 2016, p. 120. 



 

49 
 

De Europese toezichthouders verenigd in – wat destijds nog heette – Art. 29 Werkgroep (Working 

Party 29, WP29), vanaf mei 2018 de European Data Protection Board (EDPB), spraken zich in 2011 uit 

over informationele zelfbeschikking en regie over persoonsgegevens met ‘toestemming verlenen’.237 

Letterlijk meende de WP29 onder leiding van de Nederlandse toezichthouder Jacob Kohnstamm dat 

toestemming de rotsvaste basis vormde van informationele zelfbeschikking,238 alsmede ‘the relevance 

of consent as an enabler of the individual’s autonomy and self-determination relies on its use in the 

right context and with the necessary elements.’239  

Is het al twijfelachtig of toestemming praktisch gezien een adequate operationalisering van 

zelfbeschikking is, de zwakke handhaving doet die twijfel groeien. Dit hoofdstuk behandelt een 

aantal onderzoeken waaruit blijkt dat bedrijven het met de regels niet altijd zo nauw nemen; niet 

gehinderd door toezichthouders. Anno 2020 is er enig zicht op verandering als gevolg van onder 

meer rechtszaken, waarover meer in §2.3.4. 

Deze ruimte tussen theorie en praktijk is mede ontstaan door een moeizame nationale invulling van 

de ePrivacy Richtlijn tot ‘cookiewet’,240 in Nederland met het nieuwe art. 11.7a in de 

Telecommunicatiewet.241 Expliciete toestemming is het uitgangspunt, zo is consumenten verteld.242 

De complexe praktijk die daaruit voortvloeide was voer voor privacyjuristen, ook letterlijk, die 

organisaties zodanig adviseerden dat tegen geringe inspanningen de toestemming verkregen kon 

worden: ‘De gemiddelde marketeer ziet door de bomen het bos niet meer: moet die toestemming 

nou impliciet, expliciet, uitdrukkelijk, geïnformeerd of ondubbelzinnig?’243 

Uitgebreide debatten in de Tweede en vervolgens Eerste Kamer244 leidden ten slotte tot een 

formulering die gebruikers niet helpt. Zo is de ‘zelfbeschikking’ in de praktijk een afweging geworden 

tussen principes en gemak, een dilemma dat in digitale omgevingen doorgaans ten gunste van de 

laatste uitvalt. De ruilhandel met persoonsgegevens als dominant betaalmiddel is daarmee bezegeld. 

In een advies in 2015 over big data en privacy245 maakt de European Data Protection Supervisor 

(EDPS, autoriteit voor databescherming voor EU-instellingen) gehakt van het geloof in toestemming 

en privacyverklaringen, want die zijn ‘written by lawyers for lawyers’.246 Een ieder zou gemakkelijk de 

dataverwerking moeten kunnen stoppen. Dit werd in 2018 onderdeel van de AVG, maar het weren 

van dataverwerking is nog altijd niet eenvoudig. 

Ook zouden verwerkende partijen volgens de EDPS individuen volledige toegang moeten geven tot 

de verwerkte (big) data en toepassingen daarvan, op eenvoudige wijze, net zoals we permanent 

inzage hebben in banktransacties.  

 
237 Article 29 Data Protection Working Party, Opinion 15/2011 ‘On the definition of consent’, WP187, 
http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-recommendation/files/2011/wp187_en.pdf. 
238 Idem, p. 9. 
239 Idem, p. 33. 
240 Richtlijn 2002/58/EG, 31 juli 2002, gewijzigd per 19 december 2009: Richtlijn 2009/136/EG, 
http://europa.eu/legislation_summaries/information_society/legislative_framework/l24120_nl.htm. 
241 Kamerstukken I, 2014/15, 33902. 
242 Autoriteit Persoonsgegevens, ‘Cookies’, https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/internet-telefoon-en-tv/cookies#faq 
(Ingezien 13 augustus 2017). 
243 DDMA, ‘Cookie Factsheet’ en ‘DDMA Cookies Compliance Kit’, 2015-2016, https://ddma.nl/actueel/ddma-cookie-factsheet/ [Gezien 13 
augustus 2017]. 
244 Kamerstukken II, 33902, 2014/15, https://zoek.officielebekendmakingen.nl/dossier/33902. 
245 EDPS, 'Meeting the challenges of Big Data', Opinion 7/2015 van de Europese Toezichthouder voor gegevensbescherming: 
https://secure.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/Consultation/Opinions/2015/15-11-
19_Big_Data_EN.pdf. 
246 Idem, p. 11. 
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Gebruikers moeten ook meedelen in eventuele opbrengsten in informatie of geld. Dus de EDPS voegt 

het element van kosten versus opbrengsten toe aan databescherming. Organisaties ‘[…] should also 

be prepared to share the wealth created by the processing of personal data with those individuals 

whose data they process. This is a basic requirement of fairness – however, it is not merely an ethical 

imperative.’247 Individuele controle is ook noodzakelijk met het oog op volledige, eenvoudige 

dataportabiliteit, om te kunnen wisselen van dienstverlener. Dit is volgens de EDPS mogelijk met de 

invoering van dataruimtes, datakluizen of dataportemonnees om persoonsgegevens individueel op 

te slaan en te beheren, bijvoorbeeld de gegevens van medische sensoren en sporthorloges. 

In 2016 heeft de Europese Supervisor zich uitgelaten over systemen voor persoonlijk databeheer 

(pdm) zoals die later in dit hoofdstuk aan de orde komen.248 Deze noemt hij 'Personal Information 

Management Systems’ (PIMS), vertaald als persoonsinformatiebeheersystemen (PIBS) en vindt hij 

belangrijk voor de noodzakelijke transitie van een door concerns naar een door individuen 

gedomineerde datamarkt. Dit is een paradigmaverschuiving vanwege de grote sociale en 

economische gevolgen van individueel beheer van persoonsgegevens. Gedragscodes en 

certificeringsregelingen waarin de AVG voorziet, kunnen behulpzaam zijn. 

Echter, deze systemen voor persoonlijk databeheer moeten volgens de Europese Supervisor 

opboksen tegen dominante ondernemingsmodellen en technische architecturen die daadwerkelijke 

controle door individuen tegengaan. Dus is overheidshulp geboden, bijvoorbeeld door acceptatie van 

PIBS als gegevensbron voor dataverwerking door overheden, waardoor PIBS-aanbieders voet aan de 

grond krijgen. 

Om PIBS met commerciële platforms te laten slagen, suggereert de supervisor het helpen leggen van 

de technische, maatschappelijke en economische fundering, zoals standaardisatie, economische 

prikkels en bevordering van onderzoek en proeven. Wettelijk afdwingen wordt niet geopperd. 

2.3.3 Cookiewalls, paywalls en afscheid derdencookies 

Uit economisch oogpunt is het juridisch debat over cookiewalls interessant. Een ‘koekjesmuur’ houdt 

in dat een persoon louter toegang tot een digitale dienst krijgt bij acceptatie van (marketing)cookies 

op zijn apparaat en andere technologie om persoonsgegevens te vergaren. De gebruiker krijgt geen 

keuze tussen acceptatie van verschillende vormen van cookies, maar moet ze allemaal accepteren 

teneinde toegang te krijgen. Digitale diensten dwingen hun klanten om dataverwerking en gerichte 

reclame te accepteren teneinde een zekere opbrengst te incasseren. 

Gebruikers lopen ertegenaan bij gebruik van toevoegingen in browsers om plaatsing van 

marketingcookies te blokkeren. Dienstverleners eisen dan dat deze worden uitgezet, alvorens 

toegang te verlenen. Vervolgens kunnen ze alsnog gespecificeerde toestemming vragen voor 

verschillende soorten cookies, maar ze proberen veelal om eenvoudig in één keer toestemming te 

verkrijgen voor alle cookies. 

Vanuit de AVG concludeert de AP dat het opwerpen van zo’n barrière niet toegestaan is: ‘De AVG 

stelt strenge eisen aan geldige toestemming. Een belangrijke eis is dat mensen vrij moeten zijn om 

toestemming te geven. En dus ook om toestemming te weigeren. De AVG ziet toestemming niet als 
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“vrij” als iemand geen echte of vrije keuze heeft. Of als diegene toestemming niet kan weigeren 

zonder nadelige gevolgen.’249 

Dit stoelt op overweging 43 van de AVG: ‘De toestemming wordt geacht niet vrijelijk te zijn verleend 

indien geen afzonderlijke toestemming kan worden gegeven voor verschillende 

persoonsgegevensverwerkingen […]’250  

Soms wordt teruggegrepen op de ePrivacy Verordening om cookiewalls te rechtvaardigen.251 Volgens 

de Britse toezichthouder ICO is dat veelal onterecht. Een cookiemuur is niet toegestaan.252 In mei 

2020 heeft de European Data Protection Board in Brussel richtsnoeren uitgebracht ten aanzien van 

cookiemuren en geldige toestemming. De uitkomst is eenvoudig, ze zijn verboden: ‘Access to services 

and functionalities must not be made conditional on the consent of a user to the storing, or gaining of 

access to information already stored, in the terminal equipment of a user.’253 

Boeiend was het Franse debat. Ook de datatoezichthouder aldaar, CNIL, vaardigde in juli 2019 een 

verbod uit op cookiewalls. Daartegen kwam het bedrijfsleven in verzet, en met succes. De Conseil 

d'État was van mening dat de CNIL haar bevoegdheden overschreed, en het verbod van de CNIL 

onwettig was.254 Daarop kwam de CNIL in september 2020 met aangepaste regels waarin enkel nog 

staat dat cookiewalls ‘mogelijk’ indruisen tegen de AVG-regels voor vrije toestemming:  

‘Dans ces conditions, la Commission estime que le fait de subordonner la fourniture d’un service ou 

l’accès à un site web à l’acceptation d’opérations d’écriture ou de lecture sur le terminal de 

l’utilisateur (pratique dite de «cookie wall») est susceptible de porter atteinte, dans certains cas, à la 

liberté du consentement.’255 

Dit Franse standpunt dat een cookiewall mogelijk moet zijn, onderschrijf ik uit economisch oogpunt. 

Bedrijven hebben tenslotte geen leveringsplicht: wie een goed of dienst wil bemachtigen, gaat maar 

akkoord met de vereiste tegenprestatie. Er is geen gratis lunch. Het is wel te verkiezen dat deze 

diensten als alternatief een betaling in geld vereisen voor degenen die niet met data willen betalen. 

Die is er soms in de vorm van bijvoorbeeld een krantenabonnement. 

Een intensief debat ontspon zich rond de cookiewall van Volkskrant.nl van Persgroep Nederland 

(inmiddels DPG Media) die werd aangevallen door Lokke Moerel op grond van de AVG en de uitleg 

van de AP. De uitgever verdedigde zich via zijn directeur. Dat leverde hem forse kritiek op door Jaap-

Henk Hoepman en Jetse Spreij, terwijl Bart van der Sloot twijfelde over de wetsovertreding.256 

Van der Sloot steunt, net als jurist Arnold Roosendaal, het door Moerel geopperde vervangen van 

persoonsgericht adverteren door reclame dat is afgestemd op de inhoud van artikelen; het 

contextgericht adverteren. Dit voorkomt het debat over cookiemuren, maar beslecht het niet. Indien 

 
249 Autoriteit Persoonsgegevens, 'Vragen van organisaties over cookiewalls', 
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de teruggang in inkomsten door de afbraak van persoonsgericht adverteren met data als 

betaalmiddel niet volledig worden gecompenseerd door contextgerichte reclame, dan zullen 

consumenten meer geld moeten betalen. 

Het debat over cookiewalls is eenvoudig op te lossen door consumenten meer keuze te bieden 

tussen betaling met persoonsgegevens of met geld. De cookiemuur en de betaalmuur kunnen 

aanvullend zijn in een cookie-or-pay-wall. Een dergelijke vorm van zelfbeschikking zouden ook de 

grote platforms moeten bieden: een abonnementsvorm met vrijwaring van dataverwerking en 

profilering. Eenvoudig is uit te rekenen hoeveel een klant moet opbrengen. Ook krijgt deze dan 

transparantie over de waarde van persoonsgegevens waarmee hij betaalt. 

Dus voel ik veel voor de opvatting van Paul Romer, de Nobelprijswinnaar Economie 2018. Hij uitte 

zich eind 2020 helder over de lakse houding van consumenten: ‘People get mad at me for this idea 

because they like free services. I’m sorry, but that’s not how economics works. If you think you are 

getting something for free, you don’t understand what’s going on.257 

Dus impliceert het terugdringen van persoonsgegevens als ruilmiddel toename van betaling in geld 

voor digitale diensten. Dit kunnen overheden volgens Romer stimuleren door extra belasting te 

heffen op reclame op grond van dataverzameling. De huidige markt zucht onder te weinig 

transparantie: ‘At the moment, consumers have essentially no choice at all about many critical 

dimensions of their digital experience […] [and] […] no possibility of accessing digital services that 

doesn't compel me to go along with this surveillance and advertising economy.’258 

De oplossing in de praktijk blijkt eenvoudig: in plaats van het plaatsen van cookies af te dwingen, 

werpen uitgevers de betaalmuur op: geen reclame willen accepteren, betekent dat gebruikers zich 

moeten abonneren of anderszins voor artikelen of andere informatie moeten betalen. Ook hiertegen 

is verzet gerezen, met name met een klacht in Oostenrijk. Immers, het aangeboden alternatief voor 

het plaatsen van cookies, in dit geval een maandabonnement van € 6, zou een dwingend middel zijn 

om cookies te laten plaatsen, dus in feite een cookiewall. De Oostenrijkse toezichthouder verwierp 

de klacht, want hij vond de geboden keuze in lijn met de AVG en ePrivacy Richtlijn.259 

Afscheid van derdencookies en ‘privacytaks’ 

Moe van de strijd voor cookieplaatsing onder de AVG en de e-Privacy Richtlijn en met blokkerende 

browsers proberen uitgevers en andere exploitanten van websites minder nadruk te leggen op 

‘targeting’ of gericht adverteren op grond van verwerkte persoonsgegevens met tracking cookies van 

derden. Er zijn twee bewegingen gaande: meer reclame op grond van cookies van uitgevers zelf en 

contextueel adverteren (zoals gesuggereerd door Van der Sloot, Roosendaal en Moerel): reclame 

aangepast aan inhoud van publicaties, zoals op basis van trefwoorden. 

Grote mediabureaus zoals GroupM en Zenith moeten zich aanpassen. Eén van hen zegt dat het 

verminderen van derdencookies het gevolg is van de combinatie technologie (blokkeren) en 

wetgeving (AVG): ‘The recent changes announced by the browsers make things a lot more 

complicated. […] We’re in somewhat of a tricky position as an industry. […] We’re participating in a 

 
257 MIT Technology Review Insights, 'Fair value? Fixing the data economy', MIT Technology Review 3 december 2020, 
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game of cat and mouse where we work with the capabilities available today and will continue to until 

they are removed by browsers or by regulators and ICO [GDPR] enforcement.’260 

Uitgevers van de Britse kranten The Guardian, News UK, The Telegraph en Trinity Mirror verzamelen 

sinds 2019 gezamenlijk persoonsgegevens in The Ozone Project. In NLprofiel boden DPG Media, 

inclusief het overgenomen Sanoma, Telegraaf Media en RTL Nederland aan adverteerders 

zogenaamde ‘milde profilering’ aan met zestien categorieën interesses, leeftijd en opleiding, plus 

gerichter adverteren op persoonsgegevens die ‘met toestemming’ zijn verkregen. ‘Bezoekers die 

eerder niet werden geprofileerd op het eigen netwerk kunnen nu wel worden gesegmenteerd.’261 In 

september 2020 maakte NLprofiel bekend te stoppen, daar de deelnemers wettelijke problemen 

voorzagen met intensief cookiegebruik.262  

Ook heeft RTL Nederland de reclameverkoop met profilering van individuen gebundeld, en werkt 

samen met DPG Media, Discovery, Disney, Viacom en Ziggo. Sanoma en DPG Media delen elf miljoen 

profielen van lezers van kranten als Algemeen Dagblad, de Volkskrant en regionale titels, tijdschriften 

en webtitels.263 Dus ook zogenaamde ‘first parties’ zetten cookies in om tot groeiende profilering te 

komen. De initiatieven zijn gericht tegen de data- en reclamemacht van Google en Facebook die 

samen ruim twee derde van de twee miljard euro grote digitale advertentiemarkt in Nederland 

beheersen.264 

De Ster, het reclamebedrijf van publieke omroep NPO, ging per 1 januari 2020 over op ‘cookieloze’ 

reclame en biedt adverteerders 22 verschillende contexten met behulp van data-analyse van de 

ondertiteling van tv-programma’s via Teletekst en programma-informatie zoals in de gidsen.265 

De overstap naar adverteren zonder toestemmingsvereiste schrijft de Ster ook op conto van de AVG: 

‘We zagen dat nog maar tien procent van onze bezoekers expliciet om gepersonaliseerde advertenties 

bij onze video’s vroeg. Dan moet je je serieus afvragen wat nog de waarde van gepersonaliseerde 

reclame is.’266 

Steeds meer uitgevers bieden dit aan, zoals The Washington Post.267 In Nederland zei uitgever NRC 

Media dat cookies voor reclame ‘een gepasseerd station’ was en reclame op grond van de inhoud 

van artikelen, oftewel contextueel adverteren, de norm werden.268 Echter, de site Blacklight die 

cookies traceert, kwam op NRC.nl ook begin 2021 nog tracking of volgende cookies (‘trackers’) tegen 

van Chartbeat en Alphabet, het moederbedrijf van Google, maar geen third-party cookies.269 

Genoemde trackers, bevestigt NRC in de privacyverklaring, meten hoeveel bezoekers er op de 

 
260 Jessica Davies, ‘It’s a balancing act’: Media buyers want contextual targeting features to evolve further', Digiday 4 juli 2019, 
https://digiday.com/media/its-a-balancing-act-media-buyers-want-contextual-targeting-features-to-evolve-further/ [Gezien 27 januari 
2020]. 
261 Peter Olsthoorn, 'Adverteerders lonken, media huiverig', NRC 14 juli 2020, www.nrc.nl/nieuws/2020/07/14/adverteerders-lonken-
media-huiverig-a4005819 [Gezien 14 juli 2020]; NLprofiel, 'Ik ben zakelijke klant', https://nlprofiel.nl/segmenten/ [Gezien 29 januari 2020]. 
262 Peter Olsthoorn, 'Nederlandse uitgevers staken samenwerking in onlinereclame', NRC 14 september 2020, 
www.nrc.nl/nieuws/2020/09/14/nlprofiel-nederlandse-uitgevers-staken-samenwerking-in-onlinereclame-a4011840 [Gezien 14 september 
2020]. 
263 DPG Media, ‘Privacy Statement’, www.dpgmedia.nl/privacy [Gezien 19 februari 2020]. 
264 DPG Media, 'Overname Sanoma Media Netherlands door DPG Media', www.dpgmedia.nl/nieuws/overname-sanoma-media-
netherlands-door-dpg-media [Gezien 19 februari 2020]. 
265 Erwin Boogert, 'STER helemaal over op cookieloos adverteren', Emerce 2 januari 2020, www.emerce.nl/nieuws/ster-helemaal-
cookieloos-adverteren [ Gezien 27 januari 2020]. 
266 Idem. 
267 Arnoud Groot, 'Om effectief te adverteren heb je geen cookies nodig', NRC 2 maart 2020, www.nrc.nl/nieuws/2020/03/02/effectief-
adverteren-zonder-cookies-a3992336 [Gezien 14 juli 2020]. 
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website komen en wat het meest bekeken wordt. Voor reclamemetingen op de site plaatst NRC zelf 

cookies van partijen als Appnexus en Weborama.270 

Julia Angwin van de nieuwe online uitgave The Markup schrijft abonnees over de ‘privacy taks’ die zij 

moet betalen voor het uitbrengen van nieuws met een nieuwsbrief, videospeler, website, 

formulieren et cetera zonder de gangen van haar lezers te laten volgen. Ze komt tot een bedrag van 

57.000 dollar en vraagt lezers om giften om dit te compenseren.271 

In Europese landen ontwikkelen uitgevers een aansluitend alternatief met een uniforme inlog voor 

individuen op al hun sites, met het delen van een beperkte hoeveelheid persoonsgegevens, zoals in 

Portugal en Zwitserland.272 Ook in Nederland komt daartoe een pleidooi, van Mediahuis Nederland, 

uitgever van NRC en De Telegraaf, voor wat heet een ‘universeel ID’.273 

Dit zou betekenen dat alle Nederlanders die journalistiek nieuws willen lezen en kijken met één 

registratie – met naam, geslacht, leeftijdsgroep, mailadres of telefoonnummer – inloggen en op 

grond van deels gezamenlijk en deels per uitgever verwerkte persoonsgegevens gerichte reclame 

zien. Ook hiermee neemt de profilering toe en niet de zeggenschap voor de bezoekers.  

Dit zou betere privacybescherming bieden dan met derdencookies, waarmee immers 

persoonsgegevens tussen honderden partijen in de mondiale reclamemarkt zwerven.274 Er is in deze 

juist kritiek op de AVG die de maatregel van Google voor blokkering van derdencookies van andere 

partijen stimuleert: ‘Ook Brussel is gevoelig gebleken voor de effectieve lobby van Google en 

Facebook. GDPR speelt hen zo perfect in de kaart dat het lijkt alsof een deel van de tekst is 

geschreven door Googlers.’275 

De vraag is dus of met de geroemde overgang van third party naar first party dataverwerking de 

zelfbeschikking van consumenten verbetert. Die willen waarschijnlijk het liefst geen reclame. 

Bedrijven als Facebook beweren dat ze gerichte reclame willen, privacyactivisten – onder wie juristen 

– menen dat het weren van reclamehandel op grond van persoonsgegevens de oplossing biedt.  

2.3.4 Rechtszaken en klachten in Europa en de VS 

In 2020 zijn twee grote rechtszaken aangekondigd tegen partijen vanwege de vermeende schade 

voor consumenten van dataverwerking met cookies. In de Verenigde Staten wordt daartoe het 

mededingingsrecht aangesproken, in Europa de AVG. 

Al in augustus 2020 is zo’n classaction aangekondigd door The Privacy Collective, opgericht voor een 
massaclaim tegen twee van de grootste Amerikaanse dataverwerkers voor reclame: Oracle en 
Salesforce. Deze bedrijven moeten zich voor hun dataverwerking voor gerichte reclame 
verantwoorden voor rechtbanken in Amsterdam en Londen. Het verwijt aan Oracle en Salesforce 
volgens de dagvaarding: de bedrijven verzamelen miljarden persoonsgegevens zonder afdoende 
specifieke toestemming van internetgebruikers conform de AVG.276 
 

 
270 ‘Cookies’, NRC.nl, www.nrc.nl/cookies/ [Gezien 2 januari 2020]. 
271 Julia Angwin, ‘The Privacy Taks, The Markup Newsletter, 12 december 2020, www.getrevue.co/profile/themarkup/issues/paying-the-
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De claim: een schadevergoeding per gebruiker van € 500 bij Salesforce en € 600 bij Oracle (€ 100 
meer vanwege een datalek; samen tien miljard euro.) Elke Nederlander en Brit van wie Oracle en 
Salesforce met hun cookies op een telefoon, computer of tablet gegevens hebben verzameld, kan 
schade claimen. In december 2020 begon de rechtszaak in Amsterdam, in 2021 begint die voor het 
High Court in Londen. Amnesty International en drie Britse universiteiten staan achter de zaak. 
 
In zijn dissertatie van 2019 over de werking van individueel gerichte digitale reclame (real-time 

bidding of RTB) toont Rob van Eijk aan dat dit technologisch veilingstelsel op gespannen voet staat 

met de AVG en de vereiste controle van individuen over verwerking van hun persoonsgegevens.277 

Van Eijk toont de complexiteit van het systeem met een nieuwe analysevorm die inzicht biedt in de 

rollen van verschillende partners in een advertentienetwerk in het verwerken en verder delen van 

persoonsgegevens. De vraag is hoe zich dit verhoudt tot de vereiste voor toestemming, die al op 

verschillende wijzen wordt toegepast. 

De aangeklaagde partijen Oracle en Salesforce geven in aanbiedingen aan potentiële klanten, 
adverteerders en reclamehandelaars hoog op over hun dataverwerking. Oracle biedt adverteerders 
profielen met kenmerken en voorkeuren van miljarden personen en ‘toegang tot de grootste markt 
voor gegevens’ met een ‘holistisch beeld van uw klanten’.278 Dat beeld is opgebouwd via vijftien 
miljoen websites, van Amazon tot MSN.com en The New York Times, en in Nederland van de 
Volkskrant tot Nu.nl. Salesforce schermt met dataverwerking via drie miljard browsers en apparaten, 
voor gerichte reclame met een ‘Einstein Segmentation’.279 
 
Op 9 december 2020 maakten 47 Amerikaanse staten onder leiding van markttoezichthouder FTC 

bekend een rechtszaak te beginnen om een afsplitsing van Instagram en WhatsApp van 

moederbedrijf Facebook te vorderen.280 Facebook wordt beschuldigd van ‘het illegaal runnen van een 

monopolie’ en ‘jaren van anticompetitief gedrag’, vooral op grond van citaten uit de mails van 

Facebook-baas Mark Zuckerberg. Hij dreigde de eigenaren van de over te nemen bedrijven weg te 

concurreren (‘destroy mode’) als ze verkoop aan Facebook zouden weigeren. Hij vond het beter de 

bedrijven te kopen dan ertegen te moeten concurreren. Dit is niet nieuw in de markt.281 

Facebook verzet zich fel tegen de aanklacht van de FTC en de Amerikaanse staten. Volgens Facebook 

willen ze de geschiedenis terugdraaien, want de FTC keurde de overnames van Instagram en 

WhatsApp in 2012 en 2014 goed. Ze waren klein en groeiden exponentieel onder Facebook.282 

Opvallend was ook de reactie van de privacydirecteur van Facebook enkele dagen later met een 

uiteenzetting van maatregelen om haar deelnemers ‘controls’ te geven over gegevensverwerking en 

inzichten zoals ‘waarom zie je deze advertentie’. 

En opvallend: ‘We disagree: personalization doesn’t have to come at the expense of privacy. We can 

do both, and we can do both well. We’ve built products that lead the industry in transparency and 

offer settings and controls to help people manage their privacy. Our products and data policies 
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releases/2020/12/ftc-sues-facebook-illegal-monopolization [Gezien 13 december 2020]. 
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remain the best resources to understand our data practices.’283 Dit ging gepaard met een 

reclamecampagne in Amerikaanse media, die ook gericht was tegen Apple data en juist 

personalisatie – vooral met reclame – voortaan wilde tegengaan. 

Als het dan zo gunstig is, zou Facebook ook een opt-in kunnen bieden: louter personalisatie en 

dataverwerking voor wie daar expliciet om vraagt. De vraag is: verbetert de zelfbeschikking van 

deelnemers van Facebook, WahatsApp en Instagram als gevolg van een splitsing? Gezamenlijke 

profilering door WhatsApp en Facebook, tot nu toe niet in zwang, wordt voorkomen, en de 

bestaande geïntegreerde profilering van ‘Insta’ en Facebook wordt beëindigd. Op zich is dat geen 

substantiële verbetering van de machtsverhoudingen qua databescherming. 

Er is iets meer zicht op verbetering van de zelfbeschikking over persoonsgegevens bij het slagen van 

de Europese rechtszaak tegen Salesforce. Er zijn vele zaken van nationale toezichthouders in de EU. 

Een internationale aanpak van gerichte reclame tegen de IAB, de internationale organisatie voor 

digitale reclame, valt op, die met een Proposal for Enhanced Accountability technologie wil 

standaardiseren voor controle van dataverwerking door individuen, met nadruk op anonimisering.284 

De operationalisering kreeg vorm in het Transparency and Consent Framework (TCF) om klanten van 

websites en apps akkoord te laten gaan met het afstaan van hun persoonsgegevens. 285 

Dit raamwerk TCF is volgens de Belgische toezichthouder in strijd met de AVG, blijkens een 

voorlopige uitspraak.286 Het brengt risico’s op schending van rechten en vrijheden van Europese 

burgers. Dataverzamelaars die in Europa conform deze IAB-richtlijnen werken, zijn in overtreding. 

De Belgische uitspraak was aangezwengeld door de Ierse organisatie voor burgerrechten, ICIL, die 

voorbeelden verzamelde van reclame op basis van onrechtmatig verkregen bijzondere 

persoonsgegevens, zoals gericht op aidspatiënten in Ierland en op 1,4 miljoen Poolse LHBT+’ers en 

hun potentiële sympathisanten.287 

Het achterliggende doelwit van acties gericht tegen dataverwerking op grond van de AVG is het 

stoppen van de flitsveilingen of real-time bidding (RTB) voor het serveren van gerichte reclame op 

grond van persoonsgegevens. Toezichthouders zouden harder moeten optreden volgens activisten.288 

De Britse toezichthouder ICO oordeelde dat real-time bidding op gespannen voet met de AVG 

staat.289 

2.3.5 Verdienmodel juridisering 

De ruimte die de AVG laat voor toepassing van grondslagen voor dataverwerking, vooral met 

toestemming, leidt tot hoge juridische kosten in met name het kat-en-muisspel tussen bedrijven 

versus wet- en toezichthouder. Bedrijven proberen de voorwaarden om toestemming te formuleren 

op te rekken met de maximalisatie van dataopbrengst als doel. Dat mag wat kosten. 
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De introductie van de AVG ging gepaard met een enorme toename van de vraag naar, en investering 

in privacyjuristen teneinde de kosten van naleving te minimaliseren.290 De vraag naar het beroep van 

privacyjurist steeg met rasse schreden, door bedrijven en overheden die ‘compliant’ moesten zijn 

met de AVG-regels.291 Dat werd gevoed door grote aandacht in de media met waarschuwingen voor 

strenge handhaving met hoge boetes. Het optuigen van de AVG is door juridische lobby’s geleid.292 

Zo creëert een branche de eigen werkgelegenheid en het verdienmodel voor de adviessector en 

advocatuur. ‘Dat heeft een levendige, nieuwe branche opgeleverd: mensen die organisaties vertellen 

hoe ze dan precies aan die AVG moeten voldoen.’293 Een adviseur voor het kleinbedrijf weerspreekt 

niet dat de AVG een verdienmodel is: ‘Je kunt er goed geld aan verdienen, ja.’ Hij doelt daarmee op 

de talrijke andere adviseurs en certificaten die op internet te verkrijgen zijn.294 

Ook in de internationale zakenpers werd gewag gemaakt van een enorme marktgroei voor 

privacyjuristen, mede dankzij strenge wetgeving voor databescherming.295 Het is twijfelachtig of de 

vooruitgang van de databescherming gelijke tred houdt met deze grote juridische omzetstijging. Niet 

denkbeeldig is dat bedrijven juist nog meer data moeten exploiteren om de hoge kosten van AVG-

compliance terug te verdienen. De betrokkenen doen niet mee in dit hoge en dure juridische spel, 

hun zelfbeschikkingsrecht is hun inzet. 

Ook de vele kleine bedrijven, waaronder eenmanszaken zonder personeel (zzp’ers) moeten nagaan 

of ze met hun bestanden aan de regels voldoen. Zo hebben ze niet zelden vele duizenden 

persoonsgegevens van particuliere klanten. De grondslagen daarvoor zijn het ‘gerechtvaardigd 

belang’ om het vak te kunnen uitoefenen of uitvoering van een overeenkomst. Echter, hoe gaan ze 

om met het inzage- en correctierecht?296 En ze moeten kunnen aantonen dat ze aan de verplichtingen 

van de AVG voldoen.297 

Ook moet een zzp’er zoals ik een plan hebben om datalekken te voorkomen, en mocht dit mislukken 

het lek melden. Ze moeten een verwerkersovereenkomst afsluiten voor opslag in de cloud,298 

alsmede met hun boekhouder die persoonsgegevens verwerkt.299 Deze bureaucratische last mijden 

waarschijnlijk honderdduizenden Nederlandse bedrijven. 

Hoge kosten voor naleving gaan gepaard met hoge investeringen van de overheid in het toezicht. 

Met de komst van de AVG is het budget van de AP voor de jaren 2019 en verder structureel verhoogd 

met zeven miljoen euro, tot 15,1 miljoen euro per jaar. In juni 2019 is het jaarlijkse budget voor 2019 
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en later met 3,4 miljoen euro verhoogd en kwam op 18,5 miljoen euro.300 Niet duidelijk is of de 

Nederlandse privacybescherming als gevolg van de AVG en door meer geld voor toezicht 

daadwerkelijk verbeterd is; en of dit een gevolg is van betere regelgeving, of van verscherpte 

aandacht van bedrijven en overheden in het zicht van de nieuwe regels van mei 2018. 

Tegenover die kosten stond de inning van 3 miljoen euro aan boetes door de AP in de eerste twee 

jaar na inwerkingtreding van de AVG.301 Advocatenkantoor CMS houdt een boeiende website bij met 

de uitgedeelde boetes onder de GDPR voor heel de EU. Tot eind 2020 waren dat er bijna 500.302 De 

AP in Nederland kwam tot zes boetes, voor 3,5 miljoen euro in totaal. Dat is minder dan de 

investeringen in de uitbreiding van de capaciteit van de AP. 

De hoogste boete is uitgedeeld in Frankijk: 50 miljoen euro voor Google, gevolgd door 35 miljoen 

voor kledingketen H&M in Duitsland. Italië gaf drie telecomaanbieders samen 55 miljoen euro boete. 

Met deze bedragen wordt de AVG wel een lucratief verdienmodel. 

2.4 Nieuwe wetgeving 

Hoe kan nieuwe wetgeving bijdragen aan verbetering van zelfbeschikking over data? Het antwoord 

wordt gezocht in wetsvoorstellen in Nederland, Europa en de Verenigde Staten, en in rechtszaken. 

2.4.1 Aanvullende wetgeving Nederland 

In juni 2019 schreef het kabinet een brief aan de Tweede Kamer met tal van voornemens om de 

privacybescherming te verbeteren, voorbij de AVG. Minister Dekker van Rechtsbescherming stelt: 

‘Mensen weten vaak niet welke gegevens over hen worden verwerkt en met welk doel. Zij komen er 

meestal pas achter nadat op basis van een profiel een beslissing is genomen. […] Mensen verliezen op 

deze wijze steeds meer het overzicht en de zeggenschap over hun gegevens en daarmee over de 

keuzes in hun leven.’303 

Hier erkent een Nederlandse minister, en daarmee het kabinet van een EU-lidstaat, dat de 

individuele zeggenschap c.q. controle over verwerking van persoonsgegevens met de AVG 

onvoldoende tot haar recht komt. En hij kondigt aanvullende maatregelen aan, reeds dertien 

maanden nadat eind mei 2018 de AVG officieel van kracht werd in de Europese Unie.304 De ruimte 

daartoe is beperkt.  

Niet enkel de zwakke positie van gebruikers van grote techbedrijven tast de zelfbeschikking aan, ook 

de groeiende inzet van kleine camera’s (ook die van drones), gezichtsherkenning en het Internet of 

Things.  

Voor zwaardere maatregelen tegen grootschalig datagraaien, met wellicht een mogelijkheid voor 

classaction-aanklachten zoals die in de VS, moet de Nederlandse regering naar Brussel. Dat maakt 

het Nederlandse kabinet in een Kamerbrief van eind oktober 2019 bekend.305 Zo wil het kabinet 

onderzoek doen naar beteugeling van de datamacht van techconcerns met meer mogelijkheden voor 

dataportabiliteit en eventueel meer bevoegdheden voor de AP. Gebruikers moeten veel meer 

controle krijgen over hun data, vindt de Nederlandse regering. 

 
300 Kamerstukken II, 2018/19, 32761-135, Brief van de minister voor Rechtsbescherming, 24 juni 2019, 
https://zoek.officielebekendmakingen.nl/kst-32761-148.html. 
301 Reinier Kist en Wilmer Heck, 'AP legde 3 miljoen aan AVG-boetes op', NRC 24 mei 2020 [Gezien: 20 september 2020]. 
302 www.enforcementtracker.com [Gezien 30 december 2020]. 
303 Kamerstukken II, 2018/19, 34926, nr. 8, Brief van de minister voor Rechtsbescherming, 7 juni 2019 
https://zoek.officielebekendmakingen.nl/kst-34926-8.html. 
304 Verordening (EU) 2016/679. 
305 Kamerstukken II, 2019/20, Kst 32761, nr. 151, 31 oktober 2019. 
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Er is onduidelijkheid over de praktijk van automatische besluitvorming op basis van profileren door 

systemen, wat volgens de AVG verboden is zonder wettelijke grondslag.306 Zo zijn banken verplicht 

beter te controleren of transacties verdacht zijn vanwege witwassen, genereren ze verdenkingen met 

software en wisselen deze gegevens uit. Dit kan op gespannen voet staan met de AVG.307  

De uitvoering van de AVG moet nog verder worden aangepast. Zo wil Nederland de leeftijdsgrens 

harmoniseren voor jongeren om zelf toestemming te mogen verlenen voor verwerking van 

persoonsgegevens. In Nederland is die in de Uitvoeringswet Algemene Verordening 

Gegevensbescherming (UAVG) op 16 jaar gesteld. De minister meldt ook onduidelijkheden over de 

UAVG, die Nederland ook in mei 2018 invoerde.308 

Er komt al een voorstel voor verbetering van de UAVG aangaande zo’n vijftien knelpunten, 

bijvoorbeeld over privacy van werknemers. Een ervan is: volgens werkgevers (VNO/NCW en MKB-

Nederland) laat de Nederlandse UAVG minder ruimte voor wetenschappelijk onderzoek om 

medische persoonsgegevens te verwerken dan uitvoeringswetten in andere EU-lidstaten, wat de 

Nederlandse concurrentiepositie kan schaden.309 

2.4.2 Nieuwe Europese wetgeving 

In Europa staan vier nieuwe wetten op stapel voor het digitale domein met gevolgen voor de 

zelfbeschikking over persoonsgegevens door individuen. 

Wetgeving voor digitaal kopen  

Met Natali Helberger en Agustin Reyna betoogde Borgesius dat privacy- en 

consumentenbescherming moeten integreren, juist als gevolg van de ‘betaling’ met data door 

consumenten. Dit rechtvaardigt naast de fundamentele privacybescherming een economische 

benadering, ook in wetgeving, stellen ze terecht: ‘In data-driven consumer markets, the distinction 

between consumer law and data protection law is far from clear-cut. With the integration of more 

and more data into consumer products, many data protection issues also become consumer issues, 

and vice versa.’310 

De auteurs bepleiten meer bescherming via het consumentenrecht van de zogenaamde ‘gratis’ 

diensten teneinde de kwetsbaarheid van consumenten te verminderen. Wetgeving moet 

consumenten beschermen tegen gepersonaliseerde prijsvorming, grenzeloze exploitatie van 

persoonsgegevens en het delen ervan met andere bedrijven. Overtredingen vormen dan 

contractbreuk, met meer verhaalsmogelijkheden voor consumenten. 

De Unfair Commercial Practices Directive biedt handvatten, met name verboden om een product 

gratis te noemen als consumenten er indirect voor betalen met data zonder enig benul van (de 

kosten van) deze tegenprestatie. Zoals bijvoorbeeld met de vele gratis apps die toegang tot de 

contactenlijst van de telefoon eisen zonder dat die nodig is voor de toepassing.311 

Echter, de wetgeving is nog onvoldoende specifiek volgens de auteurs, al is in verschillende landen – 

zoals in Duitsland en Noorwegen – databescherming onderdeel geworden in zaken voor 

 
306 Art. 22 AVG. 
307 Zie bijvoorbeeld: ‘Onderzoek informatie-uitwisseling’ inzake handhaving van de Wwft; Kamerstukken II, 2019/20, 31477, nr. 41, 
https://zoek.officielebekendmakingen.nl/blg-910221. 
308 Uitvoeringswet Algemene Verordening Gegevensbescherming, 16 mei 2018, BWBR0040940-geldend_van_19-02-
2019_tm_heden_zichtdatum_20-06-2019, https://wetten.overheid.nl/BWBR0040940/. 
309 Idem, art. 24: Uitzonderingen voor wetenschappelijk of historisch onderzoek of statistische doeleinden; art 28: Uitzonderingen inzake 
genetische gegevens; art. 30: Uitzonderingen inzake gegevens over gezondheid [Gezien17 december 2019]. 
310 Natali Helberger, Frederik Zuiderveen Borgesius en Agustin Reyna, 'The Perfect Match? A Closer Look at the Relationship between EU 
Consumer Law and Data Protection Law', Common Market Law Review, Vol. 54, No. 5, 2017, https://ssrn.com/abstract=3048844. 
311 Idem, p. 12-14. 
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consumentenrechten. ‘Ultimately, the goal must be to create an equal playing field with similar 

services that are offered in exchange for direct remuneration. It is difficult to see why consumers of 

commercial services that are financed in another way than direct remuneration should not receive 

protection under consumer law, despite the commercial value attached to immaterial forms of 

remuneration, such as data.’312 

Dit wordt urgenter waar bedrijven op grond van diepgaande – ook psychologische – profilering 

vooral de kwetsbare klanten gerichter met specifieke aanbiedingen tegen te hoge prijzen inpalmen. 

De auteurs verwijzen naar de Digital Content Directive313 die ziet op contracten voor de levering van 

digitale content in ruil voor persoonsgegevens. Die werd gelijktijdig ingevoerd met Richtlijn (EU) 

2019/771, de nieuwe Richtlijn Consumentenkoop.314 Lidstaten moeten de beide richtlijnen uiterlijk 

begin 2022 geïmplementeerd hebben in hun nationale wetgeving. 

De richtlijnen zien op consumentenbescherming bij het kopen op afstand, waarin data als 

‘betaalmiddel’ wordt erkend, onder meer voor levering van digitale inhoud. Kopers voegen met hun 

data voor profilering waarde toe aan de dienst en de aanbieder.315 

De richtlijn onderscheidt twee soorten diensten: 

1. diensten om gegevens in digitale vorm te creëren, te verwerken of op te slaan, of toegang tot die 

gegevens te krijgen: streamingdiensten en clouddiensten met abonnement; apps om foto’s te 

bewerken; 

2. het delen van gegevens of andere interactie met gegevens die worden geüpload of gecreëerd in 

sociale media diensten. Dit behelst veelal het delen met andere personen op dat platform.  

Ten opzichte van de AVG en de ePrivacy Richtlijn biedt de Richtlijn Levering Digitale Inhoud 

consumenten aanvullende bescherming met aanspraak op rechtsmiddelen als een levering niet 

voldoet; of er nu betaald is met geld of met persoonsgegevens. Echter, deze richtlijn is niet van 

toepassing als de aanbieder louter metagegevens zoals een browsergeschiedenis verwerkt, en 

evenmin als de consument toegang krijgt in ruil voor reclame. Dit kan bijvoorbeeld gelden voor 

gegevensverwerking door een zoekmachine. Dan is louter de AVG van toepassing.316 

Digital Services Act (DSA) 

De Franse president Emmanuel Macron zei in december 2020 in een interview dat de Amerikanen 

beschikken over hun GAFA (Google, Apple, Facebook en Amazon), de Chinezen over BATX (Baidu, 

Alibaba, Tencent en Xiaomi) en de Europeanen over de GDPR.317 Met andere woorden: de digitale 

marktmacht ligt bij Amerikaanse en Chinese ondernemingen, maar Europa weet louter juridische 

beperkingen op te leggen. Of positiever: de Amerikanen en Chinezen bezorgen Europese burgers 

fijne digitale diensten, Europa beperkt de exploitatie van persoonsgegevens. 

In de eerste twee jaar van het functioneren is deze GDPR of AVG niet voldoende gebleken om de 

macht van de grote platforms te breken. Controle over persoonsgegevens door consumenten is een 

farce, de vergaande profilering leidt tot aldoor hogere omzetten, winsten en beurskoersen. De macht 

van de Amerikaanse en Chinese platforms is enorm, ook van Booking.com, Airbnb en TikTok. 

 
312 Idem, p. 15. 
313 Richtlijn (EU) 2019/770, 20 mei 2019, https://eur-lex.europa.eu/eli/dir/2019/770/oj. 
314 Richtlijn (EU) 2019/771, 20 mei 2019, https://eur-lex.europa.eu/eli/dir/2019/771/oj. 
315 Implementatiewetsvoorstel richtlijnen verkoop goederen en levering digitale inhoud, Memorie van Toelichting, 
www.internetconsultatie.nl/verkoop_goederen_levering_digitale_inhoud [Gezien 18 maart 2020]. 
316 Idem, p. 11. 
317 Annelien De Greef, 'Brussel haalt bazooka boven tegen big tech', De Standaard 14 december 2020, 
www.standaard.be/cnt/dmf20201213_98001726 [Gezien 15 december 2020]. 
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De afgelopen jaren groeide het inzicht in de EU dat de digitale machten beteugeld moeten worden 

via het mededingingsrecht. Op 15 december 2020 presenteerde de Europese Commissie twee 

wetsvoorstellen, gericht op regulering van platforms, de Digital Services Act en de Digital Markets 

Act. Ze zijn gericht op het reguleren van inhoud en concurrentie van machtige tussenpersonen zoals 

de platforms voor sociale netwerken, detailhandel, hotelboekingen, app-verkopen en reizen.318 

De ontwerp-Digital Services Act beoogt het stimuleren van innovatie, groei en concurrentievermogen 

en het vergemakkelijken van de schaalvergroting van kleinere platforms, het MKB en startende 

ondernemingen. De verantwoordelijkheden van de gebruikers, de platforms en de overheden 

moeten in evenwicht worden gebracht teneinde: 

• consumenten en hun fundamentele rechten online beter te beschermen; 

• transparantie en een verantwoordingskader voor online platforms tot stand te brengen; 

• innovatie, groei en concurrentievermogen binnen de EU te bevorderen.319 

Het voorstel introduceert waarborgen voor de bescherming van fundamentele rechten, zoals vrije 

meningsuiting, maar ook ‘de bescherming van persoonsgegevens en de persoonlijke levenssfeer 

online’.320 Dit is verbonden aan gevolgen van het gebruik van algoritmes. Het wetsvoorstel beoogt 

transparantie van online platforms over de door hen gebruikte algoritmen en de uitwerking die deze 

algoritmen hebben in bijvoorbeeld aanbevelingen. Zo moeten gekwalificeerde onderzoekers toegang 

krijgen tot de belangrijke data van de grootste platforms.321 

Platforms zullen hun gebruikers duidelijk moeten maken waarom ze specifieke advertenties krijgen 

voorgeschoteld en wie de afzender van een advertentie is. Gebruikers moeten vervolgens de 

mogelijkheid krijgen om inhoud en aanbevelingen op basis van hun profiel ‘uit’ te zetten.322 Ook moet 

een jaar lang informatie bewaard blijven over de inhoud, afzender, periode, doelgerichtheid naar 

groep/individu en aantal ontvangers. Deze informatie moet met een API (softwarebrug) voor derden 

beschikbaar zijn.323 De DSA moet ook systemen en standaardisatie voor inzicht in de overdracht van 

gegevens tussen partijen in de reclamemarkt bevorderen – niet verplicht stellen; en stimuleert 

totstandkoming van gedragscodes in de digitale reclamehandel.324 

Deze transparantie is volgens de Commissie aanvullend op de AVG: gebruikers van platforms kunnen 

met beter inzicht hun rechten als betrokkenen beter uitoefenen. Het stiekem volgen van online 

gedrag zal, zo is de bedoeling, uiteindelijk verminderen als gevolg van de transparantie.325 Pleidooien 

om gerichte reclame op grond van dataverwerking geheel te verbieden hebben de DSA niet gehaald, 

tot teleurstelling van een deel van het Europarlement. ‘Hiermee zou je de bijl aan de wortel van het 

verdienmodel van de techbedrijven zetten. De verstikkende marktmacht van een handjevol 

Amerikaanse techbedrijven is alleen aan te pakken door het mes te steken in hun perverse 

verdienmodel’, aldus parlementariër Paul Tang van de PvdA.326 

 
318 Europese Comissie, 'The Digital Services Act package', https://ec.europa.eu/digital-single-market/en/node/94375 [Gezien 15 december 
2020]. 
319 Europese Commissie, 'The Digital Services Act: ensuring a safe and accountable online environment', 15 december 2020, 
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/digital-services-act-ensuring-safe-and-accountable-online-
environment_en [Gezien 15 december 2020]. 
320 Idem, introductie, p. 12. 
321 Idem, art. 31 lid 2, DSA. 
322 Idem, art. 24. DSA. 
323 Idem, art. 30, DSA. 
324 Idem, art. 34 en 36., DSA. 
325 Idem, introductie, p. 5 en p.13. 
326 Laurens Verhagen, 'Nieuwe Europese wetten moeten grip op Big Tech krijgen', de Volkskrant 16 december 2020, 
www.volkskrant.nl/nieuws-achtergrond/nieuwe-europese-wetten-moeten-grip-op-big-tech-krijgen~b4712e0d/ [Gezien 16 december 
2020]. 
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De motivatie daarvoor wordt genoemd in het DSA-voorstel: ‘Several stakeholders, in particular civil 

society and academics, pointed out the need for algorithmic accountability and transparency audits, 

especially with regard to how information is prioritized and targeted. Similarly, regarding online 

advertising, stakeholder views echoed the broad concerns around the lack of user empowerment and 

lack of meaningful oversight and enforcement.’327 

Deze DSA is geen vervanging van de eCommerce Richtlijn van 2000, maar heeft wel de daarin 

vervatte vrijwaring op van digitale platforms gepubliceerde inhoud.328 De Commissie moet de 

bevoegdheid krijgen om toegang te eisen tot, en van relevante personen uitleg te verkrijgen over 

databanken en algoritmen, en om met hun toestemming alle personen te ondervragen die in het 

bezit kunnen zijn van nuttige informatie voor dataverwerking.329 

Dit raakt aan de AVG, of biedt volgens mij een nuttige aanvulling op een punt waar de AVG 

tekortschiet: de controle op dataverwerking met algoritmen. Letterlijk wordt het ‘gebrek aan 

gebruikersmacht’ genoemd. Burgers kunnen niet (laten) controleren hoe de beslisregels leiden tot de 

selecties van nieuws en gerichte reclame die ze te zien krijgen. De individuele en collectieve 

profilering en de daarop gebaseerde selectie raakt ook aan de persoonlijke levenssfeer. 

Digital Markets Act 

De aanpalende Digital Markets Act beoogt de negatieve gevolgen aan te pakken die voortvloeien uit 

macht van platforms die als digitale poortwachters fungeren, zoals Amazon voor bijvoorbeeld het 

midden- en kleinbedrijf dat via Amazons platform verkoopt, en Booking.com, die macht heeft over 

hotels. Deze platforms danken hun macht veelal aan het verzamelen van persoonsgegevens van 

bezoekers die ze voor zichzelf houden voor vergaande profilering, en daarmee hun machtspositie 

vergroten ten opzichte van de partijen die zich aanbieden op deze platforms.330  

Ook dit voorstel vormt een aanvulling op de AVG. Een verplichting tot transparantie over 

dataverwerking en algoritmes door de platforms moeten bijdragen aan databescherming van 

consumenten. Platforms moeten ook controleren of partijen die hun diensten aanbieden op het 

platform de AVG afdoende naleven.331 De DMA beoogt met eisen voor transparantie en beperking 

van datamacht ook de databescherming te verbeteren. Deze is immers vaak ondoorzichtig, mede 

door toepassing van complexe veilingsystemen waar adverteerders, exploitanten van websites en 

consumenten geen kennis van bezitten. De AVG heeft het er niet beter op gemaakt, luidt de 

opvallende bekentenis van de Europese Commissie: ‘The sector is considered to have become more 

non-transparent after the introduction of new privacy legislation […]’332 

En dat dreigt er juist niet beter op te worden als partijen – zoals Google, niet met name genoemd – 

cookies van derden gaan weigeren en een eigen reclamesysteem introduceren (zie hoofdstuk 7): ‘[…] 

and is expected to become even more opaque with the announced removal of third-party cookies. 

This often leads to a lack of information and knowledge for advertisers and publishers about the 

 
327 Digital Services Act voorstel, introductie, p. 9. 
328 Art. 14 Richtlijn 2000/31/EG. 
329 Idem, overweging (99) en art. 57, lid 1. 
330 Europese Commissie, 'The Digital Markets Act: ensuring fair and open digital markets', 15 december 2020, 
https://ec.europa.eu/info/strategy/priorities-2019-2024/europe-fit-digital-age/digital-markets-act-ensuring-fair-and-open-digital-
markets_en [Gezien 15 december 2020]. 
331 Europese Commissie, Proposal for a Regulation on a Single Market For Digital Markets (Digital Markets Act), COM(2020) 842 final, 15 
december 2020, https://ec.europa.eu/info/sites/info/files/proposal-regulation-single-market-digital-services-digital-services-act_en.pdf 
[Gezien 15 december 2020], p.3. 
332 Idem, overweging (42) DMA. 
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conditions of the advertising services they purchased and undermines their ability to switch to 

alternative providers of online advertising services.’333 

De macht van platforms als marktmeester tussen vraag en aanbod, bedrijven en consumenten, moet 

beperkt worden. Zo moeten verkopers op het platform meer klantinformatie kunnen bemachtigen, 

waaronder persoonsgegevens. De AVG moet worden gerespecteerd, dus een grondslag moet 

worden gevonden. Meer transparantie en bescherming van kleine partijen moet er ook toe leiden 

dat nieuwe spelers, bijvoorbeeld platforms geschoeid op een leest van privacy-by-design, 

eenvoudiger van de grond komen. MKB moet eenvoudig kunnen overstappen naar een concurrerend 

platform.  

Net als de DSA voorziet de DMA in toegang tot IT-systemen, algoritmen, gegevensverwerking en 

bedrijfsvoering voor inspecteurs en experts namens de Europese Commissie, die ook personeel 

hierover moet kunnen ondervragen.334 Op deze wijze zal Europa pogen om een vinger tussen de deur 

te krijgen achter de vorming van beslisregels voor bepaling van persoonlijke voorkeuren aangaande 

de selectie van inhoud, diensten en reclame die klanten krijgen voorgeschoteld. 

Het is voor mij evident dat deze nieuwe wetgeving de databescherming beoogt te verbeteren ten 

opzichte van de AVG, maar dan vanuit mededinging. De formulering is ruimer dan die van de AVG, en 

de sancties wat hoger: de boetes op overtredingen kunnen oplopen van 6 procent van de mondiale 

jaaromzet (Digitale Dienstenwet) tot 10 procent (Digitale Marktenwet). 

Vanuit de criteria om van poortwachters te kunnen spreken is helder dat Europa de grote 

Amerikaanse en Chinese platforms in het vizier heeft: een sleutelpositie in minstens drie lidstaten en 

een jaaromzet van minstens 6,5 miljard euro of een marktwaarde van minstens 65 miljard euro, of 

meer dan 45 miljoen actieve gebruikers per maand.335 

Data Governance Act 

Drie weken eerder dan de DSA/DMA-voorstellen presenteerde de Commissie al de Data Governance 

Act (DGA), een verordening die een kader biedt voor het delen van data tussen bedrijven, instanties 

en overheden.336 Doelen: 

• Het vertrouwen in gegevensdeling vergroten; 

• Mechanismen versterken die de beschikbaarheid van gegevens vergroten; 

• Technische belemmeringen voor hergebruik van gegevens uit de weg ruimen.337 

Dit moet de beschikbaarheid van gegevens ondersteunen om in de Europese economie nieuwe 

producten en diensten te ontwikkelen en efficiëntie te verhogen, en om maatschappelijke 

problemen op te lossen; bijvoorbeeld in gezondheid, milieu en mobiliteit. Als alle lidstaten dezelfde 

regelgeving hebben, kunnen bedrijven profiteren van de omvang van de interne markt en hebben 

bedrijven en onderzoeksorganisaties onder vergelijkbare voorwaarden toegang tot gegevens uit 

verschillende lidstaten. Dit gaat geschieden onder een Europese raad voor gegevensinnovatie338 en 

erkende ‘gegevensaltruïsme-organisaties’.339 

 
333 Idem, overweging (42) DMA. 
334 Idem, art. 22, lid 3 DMA. 
335 Idem, art. 3 DMA. 
336 COM(2020) 767 final, 25 november 2020. 
337 Europese Commissie, Effectbeoordelingsverslag bij voorstel Data Governance Act, SWD(2020) 296 final, 25 november 2020. 
338 Art. 26, COM(2020) 767 final. 
339 Art. 15 COM(2020) 767 final. 
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Dit levert Europa al 7 tot 11 miljard euro op in 2028, en bovendien wordt de databescherming beter, 

zodat in verschillende opzichten de concurrentiepositie en positie van burgers verbetert tegenover 

die van de VS en China. ‘Het initiatief wil de basis leggen voor een nieuwe, Europese manier van 

gegevensbeheer als alternatief voor het huidige modelplatform van bigtech-bedrijven.’340  

De Commissie poogt in deze DGA zelfbeschikking meer gewicht te geven in controle over uitwisseling 

en benutting van de waarde van persoonsgegevens. Het wetsvoorstel heeft tot doel om ‘data-

altruïsme’ te faciliteren met schema’s voor uitwisseling en standaard geïnformeerde toestemmingen 

op grond waarvan (rechts)personen hun gegevens ten behoeve van het algemeen belang ter 

beschikking kunnen stellen. Bescherming moet tot meer vertrouwen in data-uitwisseling voor 

maatschappelijke doeleinden leiden. Personen hebben de keuze om hun gegevens gratis of tegen 

betaling ter beschikking te stellen.341 

Ook de zware rol voor tussenpersonen in dit voorstel maakt het interessant voor dit proefschrift. 

Gespecialiseerde datamakelaars moeten onafhankelijk van zowel de gegevenshouders (individuen en 

rechtspersonen) als afnemers de opkomst faciliteren van nieuwe datagestuurde ecosystemen en 

voorzien in diensten en technologieën voor individuen om hun rechten onder de AVG uit te oefenen. 

Dit moet een tegenwicht bieden tegen de dominante commerciële spelers in de datamarkt.342 

Doel is bevordering van het ‘gegevensaltruïsme ‘, de bereidheid van Europese burgers om data 

beschikbaar te stellen die bijdragen aan economische groei en oplossing van maatschappelijke 

problemen.343 Daar is kritiek op mogelijk: een poging om burgers uit de tent te lokken voor 

toestemming om persoonsgegevens af te staan. Echter, het lijkt me eerder een zinnige beweging om 

de individuele zelfbeschikking over persoonsgegevens en andere data te vergroten. Een wettelijk 

ondersteunde, bewuste deelname aan de dataeconomie door burgers is verre te verkiezen boven de 

huidige passieve en onderliggende rol in commercie gedreven dataverwerking; en bijbehorend 

slachtofferschap in de publieke opinie. 

De voordelen zijn optimistisch begroot: ‘In de mobiliteitssector zouden de gebruikers van het 

openbaar vervoer samen ruim 27 miljoen uur minder onderweg zijn, en kan tot 20 miljard euro per 

jaar worden bespaard op arbeidskosten van bestuurders dankzij realtime navigatie.’344 

Het is de bedoeling om een ‘Europees model voor gegevensdeling te creëren dat dankzij de opkomst 

van neutrale gegevensbemiddelaars een alternatief zou bieden voor het huidige bedrijfsmodel met 

geïntegreerde technologieplatforms.’345 

Aan deze bemiddelaars of uitwisselingsdiensten kunnen burgers de uitoefening van zeggenschap 

over hun persoonsgegevens uitbesteden, eventueel inclusief toestemmingen, inzage-, correctie-, 

verwijderings- en portabiliteitsrechten. Deze diensten worden aan een groot aantal voorwaarden 

gebonden aangaande borging van hun betrouwbaarheid en voldoen aan de AVG.346 

‘In dit verband is het belangrijk dat hun bedrijfsmodel geen ongewenste prikkels genereert die 

personen ertoe aanspoort meer gegevens beschikbaar te stellen voor verwerking dan in hun eigen 

belang is.’347 In de praktijk zou dit ertoe moeten leiden dat personen advies krijgen en de bemiddelaar 

 
340 Idem. 
341 Europese Commissie, Data Governance Act, COM(2020) 767 final, 27 november 2020, https://eur-lex.europa.eu/legal-content/EN/TXT/ 
[Gezien 30 november 2020]. 
342 Idem, overweging (22) COM(2020) 767 final. 
343 Idem, Toelichting – Achtergrond van het voorstel; overweging (35) COM(2020) 767 final. 
344 Effectbeoordelingsverslag bij voorstel Data Governance Act. 
345 inleiding Data Governance Act, p. 6. 
346 art. 11, Data Governance Act. 
347 overweging (23), Data Governance Act. 
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de voorwaarden van de afnemers toetst. Ik denk dat dit gezien kan worden als uitbesteding van 

zeggenschap, waarbij toch de zelfbeschikking verbetert daar de toestemming op betere wijze 

geïnformeerd tot stand komt.348 

Ook kunnen betrokkenen hiertoe coöperaties vormen om rechten en dataverstrekking collectief uit 

te oefenen, en om onderhandelingen te voeren met afnemers over de voorwaarden. Zij het dat de 

rechten van betrokkenen conform de AVG ‘alleen door individuele personen kunnen worden 

uitgeoefend en niet aan een gegevenscoöperatie kunnen worden overgedragen of gedelegeerd.’349 Dit 

lijkt mij een mogelijke beperking voor de totstandkoming van een markt voor tussenpersonen. 

Overdracht aan een vertrouwd persoon kan noodzakelijk zijn. Wel kunnen personen, aldus de DGA, 

wetenschappelijk onderzoek faciliteren door toestemming voor bepaalde specifieke 

onderzoeksgebieden of delen van onderzoeksprojecten. Voor het altruïstisch delen moeten dan wel 

formulieren komen om de toestemming te verstrekken en in te trekken, met transparante 

doeleinden en wijzigingen daarin.350 

Na afwegingen is een keuze gemaakt voor vrijwillige certificering van aanbieders van 

databemiddeling. Ze zouden voor een keuring en certificaat € 20.000 tot € 50.000 moeten neertellen. 

De verplichte certificering met toetsing vooraf legde het af tegen een eenvoudige 

kennisgevingsverplichting voor bemiddelaars. Controle vindt ex-post plaats en niet ex-ante omdat dit 

start-ups en MKB die zo’n dienst willen aanbieden, te veel regeldruk zou opleggen.351 Lidstaten 

benoemen een bestaande of nieuwe toezichthouder op de bemiddelingsdiensten. 

Daarmee samen hangt de aandacht voor technieken voor privacyvriendelijke analyses van 

databanken met persoonsgegevens ‘zoals anonimisering, pseudonimisering, differentiële privacy, 

generalisering, onderdrukking en randomisering. De toepassing van deze privacybevorderende 

technologieën […] moet het veilige hergebruik van persoonsgegevens en commercieel vertrouwelijke 

bedrijfsgegevens voor onderzoeks-, innovatie- en statistische doeleinden waarborgen.’352 Absolute 

inhoudelijke en juridische voorwaarden zijn aan deze privacy-by-design niet verbonden. Dat geldt 

overigens ook voor de formulering in de AVG,353 die niet krachtig te handhaven is. 

2.4.3 Amerikaanse wetgeving databescherming 

De AVG (GDPR) is een voorbeeld voor de Verenigde Staten, ook door de uitwerking van 

zelfbeschikking. In California is per 1 januari 2020 de California Consumer Privacy Act (CCPA) 

ingevoerd, vastgesteld in juni 2018 en in 2020 nader aangepast. De wet geldt voor bedrijven met 

minimaal $ 25 miljoen omzet jaarlijks en/of die jaarlijks van meer dan 50.000 personen, huishoudens 

en/of apparaten persoonsgegevens verwerken. Californische burgers krijgen een inzage-, correctie- 

en verwijderrecht op verwerkte persoonsgegevens. Zij krijgen ook een opt-out recht om handel in 

hun persoonsgegevens met derden te verbieden.354 

Daartoe moeten digitale diensten een link aanbieden onder de noemer ‘Do Not Sell My Personal 

Information’. Zelfbeschikking reikt verder dan in Europa: zo mogen bedrijven individuen een jaar 

nadat ze hun toestemming hebben ingetrokken niet opnieuw om toestemming vragen. Ook moeten 

bedrijven aan klanten op verzoek details van profilering leveren.355 

 
348 Data Governance Act, art. 9. 
349 Data Governance Act, overweging (24). 
350 Data Governance Act, overweging (39), art. 22. 
351 Effectbeoordelingsverslag bij voorstel Data Governance Act. 
352 Idem, overweging (6). 
353 Art. 25, lid 1 AVG. 
354 Cal. Civ. Code §1798.102, https://leginfo.legislature.ca.gov/faces/billTextClient.xhtml?bill_id=201720180AB375; zie ook: 
www.oag.ca.gov/sites/all/files/agweb/pdfs/privacy/ccpa-proposed-regs.pdf. 
355 Cal. Civ. Code §1798.135(a)(5). 
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Bedrijven die persoonsgegevens lekken, kunnen in civiele rechtszaken worden veroordeeld tot 

betaling van een schadevergoeding van $ 100 tot $ 750 per Californische inwoner, of tot vergoeding 

van de daadwerkelijke schade.356 Eventuele boetes komen in een Consumer Privacy Fund. 

Maar het meest boeiend in het kader van dit proefschrift is de formulering van de waarde van 

persoonsgegevens, het expliciteren van ruilhandel en mogelijke geldwaarde: ‘Calculating the Value of 

Consumer Data’: ‘To estimate the value of the consumer’s data, a business offering a financial 

incentive or price or service difference […] shall use and document a reasonable and good faith 

method for calculating the value of the consumer’s data.’357 

Vervolgens worden bedrijven opties geboden om die waarde te bepalen bij het verzamelen, 

verkopen of verwijderen van persoonsgegevens, bijvoorbeeld de marginale, gemiddelde of 

geaggregeerde waarde bij het bedrijf in kwestie, of de reële kosten en opbrengsten; als die maar 

transparant worden gemaakt voor de consument. Vervolgens zijn bedrijven verplicht om voor de 

waarderingen van data duidelijke taal te gebruiken zonder technisch of juridisch jargon. En ze 

moeten hiervoor duidelijk de aandacht vragen van de consument, ook op kleine (telefoon)schermen. 

De praktijk zal moeten uitwijzen of deze waardering van data vanuit bedrijven voor consumenten 

soelaas biedt, en overeenkomt met de waarde voor het individu. 

In een aanvankelijk wetsvoorstel stond dat bedrijven geld mochten bieden voor verwerking van 

persoonsgegevens. Echter, kortingen op toegang tot diensten verschaffen in ruil voor 

persoonsgegevens was niet toegestaan. Dat is in maart 2020 gewijzigd.358 Nu staat er het volgende: 

‘The purpose of the notice of financial incentive is to explain to the consumer each the material terms 

of a financial incentive or price or service difference a business may offer in exchange for the 

retention or sale of a consumer’s personal information is offering so that the consumer may make an 

informed decision on whether to participate.’359 

Net als de AVG biedt de CCPA de consument de mogelijkheid om al dan niet in te stemmen met 

dataverwerking door de aanbieder, maar met een belangrijk verschil in de standaardkeuze. Zhuang 

Liu en anderen stellen dat de AVG expliciete toestemming van de consument vereist alvorens de 

dienst persoonsgegevens mag verzamelen, terwijl de CCPA dataverwerking toestaat, tenzij een 

consument daar expliciet bezwaar tegen maakt.”360 

Deze onderzoekers benadrukken dat de keuze van consumenten voor al dan niet delen van gegevens 

een subtiele afweging is tussen kosten en mogelijke opbrengsten, zowel individueel als voor 

mogelijke collectieve voor- en nadelen. Ze oefenen wel degelijk zeggenschap uit, al is de invloed van 

verleidingen aanzienlijk en de wilskracht van het individu bepalend voor hun concrete ruilhandel. In 

artikel 6 van de CCPA over non-discriminatie stond voorheen dat consumenten geen nadeel mogen 

ondervinden van het uitoefenen van privacyrechten. Nu staat er dat bedrijven moeten onderbouwen 

waarom ze consumenten een andere prijs of niveau van dienstverlening aanbieden als deze 

weigeren om persoonsgegevens af te staan. Dus de ruilwaarde moet transparant zijn.361 Er zijn 

voorbeelden toegevoegd over reclame bij een muziekdienst met een goedkoper abonnement; 

kortingsbonnen in ruil voor persoonsgegevens en de waarde van data in loyaliteitsprogramma’s. 

Mede dankzij dit soort passages, komt de CCPA helderder over dan de AVG. Formuleringen kennen 

minder voorbehoud en met 10.600 woorden is de Californische wet qua omvang minder dan 20 

 
356 Cal. Civ. Code §1798.150. 
357 Cal. Civ. Code §999.337. 
358 Cal. Civ. Text Of Modified Regulations, 10 februari en 11 maart 2020, https://oag.ca.gov/privacy/ccpa. 
359 Cal. Civ. Code §999.307. 
360 Zhuang Liu, Michael Sockin, and Wei Xiong, 'Data Privacy and Temptation', NBER Working Paper, No. 27653, augustus 2020. 
361 Cal. Civ. Code §999.336. 
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procent van de omvang van de GDPR. Dat wil niet zeggen dat de praktijk altijd eenvoudiger is, wat 

ook blijkt uit de vele aanpassingen. Zo heeft het departement van Justitie in California diverse keren 

uitvoeringsregels toegevoegd. Geestig detail: geuren als persoonsgegeven.362 Met de 

presidentsverkiezingen van november 2020 stemden Californische burgers wederom over een grote 

aanvulling, de California Privacy Rights Act (CPRA).363 Die bleek omstreden, met 56 procent stemmen 

voor en 44 procent tegen. Met deze CPRA moet de zeggenschap voor consumenten vanaf 2023 

toenemen: meer macht ter voorkoming van het delen van persoonlijke informatie door bedrijven en 

van verwerking van ‘gevoelige persoonlijke informatie’, zoals nauwkeurige lokalisering, ras, etniciteit 

en gezondheidsinformatie. Ook komt er een toezichthouder, de California Privacy Protection Agency. 

Zoals gebruikelijk gaat ook deze nieuwe privacywetgeving gepaard met het nodige geharrewar en 

debat over de uitwerking in de praktijk. Die moet uitwijzen of zeggenschap van individuen 

daadwerkelijk toeneemt.364  

De CCPA voorziet in bescherming van Californische burgers tegenover bedrijven binnen en buiten de 

staat, niet in regels voor techconcerns in Silicon Valley ten opzichte van burgers wereldwijd. Er 

worden collectieve rechtszaken van Californische burgers versus Chinese bedrijven voorzien.365 

Voorstel federale privacywet 

Democraten in het Amerikaanse parlement presenteerden in november 2019 een Consumer Online 

Privacy Rights Act (Copra) met als uitgangspunt de zelfbeschikking van de AVG en CCPA.366 Het 

voorstel is ingediend door de democratische senator Maria Cantwell, mede namens drie 

partijgenoten.367 De Republikeinse senator Roger Wicker zou met een ander privacywetsvoorstel 

komen.368 Wicker wil dat staatswetten over privacy, zoals de CCPA van Californië, ongeldig worden 

met de komst van een federale wet.  

Het kerndoel van de Copra is volgens Cantwell het terugkrijgen van controle van consumenten over 

hun persoonsgegevens, profilering en toepassing van algoritmes. Zelfbeschikking en zeggenschap zijn 

dus verder uitgewerkt dan in de AVG. Cantwell: ‘You have to start saying these aspects of your life 

belong to you, and you have the right to decide how they’re used.’369 Met als uitwerking ook een recht 

op verwijdering,370 onder voorwaarden.371  

Deze Copra verbiedt dataverwerking die financieel, fysiek en/of voor reputatie van individuen 

schadelijk is, en ten behoeve van opdringerige marketing. Ook is net als in Europa het principe van 

 
362 California Department of Justice, Initial Statement Of Reasons (Isor) for CCPA, 16 september 2019, 
https://oag.ca.gov/sites/all/files/agweb/pdfs/privacy/ccpa-isor-appendices.pdf [Gezien 11 januari 2020]. 
363 Office of the Attorney General, California Privacy Rights Act of November 4, 2019, Sacramento, 
www.oag.ca.gov/system/files/initiatives/pdfs/19-0021A1%20%28Consumer%20Privacy%20-%20Version%203%29_1.pdf [Gezien 6 
december 2020]. 
364 Jonathan Greig, 'California voters back new data privacy law beefing up CCPA', TechRepublic 5 november 2020, 
www.techrepublic.com/article/california-voters-back-new-data-privacy-law-beefing-up-ccpa/ [Gezien 6 december 2020]. 
365 Griffen Thorne, ‘New California Data Privacy Law Will Affect Businesses Across the Globe’, China Law Blog, 23 november 2019, 
www.chinalawblog.com/2019/11/new-california-data-privacy-law-will-affect-businesses-across-the-globe.html [Gezien 1 december 2019]. 
366 Hierover publiceerde ik eerder: 'Amerikaans privacywetsvoorstel met controle van algoritmes', Netkwesties, 11 december 2019, 
www.netkwesties.nl/1399/amerikaans-privacywetsvoorstel-met-controle.htm [Gezien 12 januari 2019]. 
367 Maria Cantwell e.a., 'Consumer Online Privacy Rights Act’, 26 november 2019, www.cantwell.senate.gov/download/copra-bill-text 
[Gezien 12 januari 2019]. 
368 David Shepardson & Diane Bartz, ‘Republican privacy bill would set U.S. rules, pre-empt California: senator’, Reuters, 2 december 2019, 
www.reuters.com/article/us-usa-privacy-congress/republican-privacy-bill-would-set-us-rules-pre-empt-california-senator-idUSKBN1Y62EO 
[Gezien 12 januari 2019]. 
369 Tony Romm, 'Top Senate Democrats unveil new online privacy bill, promising tough penalties for data abuse', The Washington Post 26 
november 2019, www.washingtonpost.com/technology/2019/11/26/top-senate-democrats-unveil-new-online-privacy-bill-promising-
tough-penalties-data-abuse/ [Gezien 12 januari 2019]. 
370 NPR, 'Consumer Online Privacy Rights Act Is Unveiled In U.S. Senate’, NPR.org, 27 november 2019, 
www.npr.org/2019/11/27/783223420/consumer-online-privacy-rights-act-is-introduced-in-u-s-senate?t=1578832415601 [Gezien 12 
januari 2019]. 
371 Voorstel Consumer Online Privacy Rights Act, p. 31-33. 
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dataminimalisatie opgenomen. Nieuw is het vereiste dat bedrijven hun algoritmes jaarlijks uitvoerig 

moeten laten beoordelen opdat ze niet discrimineren op basis van afkomst, ras, etniciteit, biometrie, 

inkomen en nationaliteit; met name bij huisvesting, kredietverlening, onderwijs en vacatures. 

Het Copra-voorstel voorziet wel in een artikel 109 dat bedrijven geheel verbiedt om een dienst te 

weigeren als iemand geen data verstrekt, met uitzonderingen: als een individu een directe relatie 

aangaat met een bedrijf, of toestemming geeft voor een relatie met data als betaalmiddel. Hierin 

wijkt de Copra af van de CCPA in Californië die, zeker na de wijzigingen van 2020, expliciet de 

financiële waardering noemt van verschaffing van persoonsgegevens in ruil voor kortingen of andere 

niveaus van dienstverlening.  

Handhaving van de Copra moet plaatsvinden door een nieuw Bureau voor privacytoezicht bij de 

Federal Trade Commission (FTC), en tevens door openbaar aanklagers in de afzonderlijke staten. 

Voor zo’n waakhond wordt al jaren gepleit in de VS, omdat de FTC te willekeurig en te politiek 

gebonden zou handelen. 

Cantwell heeft de steun van een aantal privacy- en consumentenorganisaties.372 Echter, Adam 

Schwartz, privacy-onderzoeker en directeur van de Electronic Frontier Foundation (EFF), koestert ook 

bezwaren.373 De EFF is bezorgd over expliciete ruilhandel, die persoonsgegevens als een soort 

betaalmiddel doen gelden: wie niet meedoet krijgt geen toegang tot een dienst, of moet meer 

betalen. De EFF is tegen ‘pay for privacy’. Privacy moet een grondrecht blijven en geen te 

verhandelen recht worden dat consumenten afwegen tegen andere rechten en voordelen. Dan 

dreigt ook een situatie dat rijken zich meer privacy kunnen permitteren dan armen, volgens de EFF. 

Wat natuurlijk vaak reeds het geval is. Van de Copra is sedert eind 2019 niets meer vernomen, reden 

om er minder aandacht aan te besteden dan aan de Californische wet. Na de verkiezing van Joe 

Biden tot Amerikaanse president komt een nationale wet voor databescherming weer in beeld.374 

2.5 Conclusie 

Dit hoofdstuk belicht zelfbeschikking met de nadruk op wetgeving en de gevolgen ervan. Wetgeving 

en zelfbeschikking hebben een paradoxale verhouding: enerzijds kan wetgeving voorzien in 

voorwaarden die de uitoefening van zelfbeschikking garanderen, anderzijds beperkt wetgeving de 

handelingsvrijheid van personen. Databescherming is een goed voorbeeld gezien de uitwerking met 

‘toestemming’ als belangrijkste element voor zelfbeschikking door personen. 

De korte historie van vooral Nederlandse privacywetgeving vind ik even leerzaam als vermakelijk en 

ik hoop dat ze bijdraagt aan een beter begrip en relativering van het privacydebat. Dit boek beoogt 

immers aan te tonen dat privacydebat, -zorgen en -wetgeving en vooral gedrag ook opportunistisch 

is, of wetenschappelijker uitgedrukt; sterk afhankelijk van vigerende omstandigheden. 

Dat we privacy in de woning al sedert eind achttiende eeuw wettelijk beschermen, zonder haar te 

benoemen, is leerzaam, evenals dat sedert eind negentiende eeuw de noodzaak van persoonlijke 

soevereiniteit in het religieuze leven werd benoemd. De zelfbeschikking over de privacy behoefde 

geen wettelijke verankering en was sociaal bepaald en begrensd. 

 
372 Maria Cantwell, 'Senate Democrats Unveil Strong Online Privacy Rights', 26 november 2019, www.cantwell.senate.gov/news/press-
releases/cantwell-senate-democrats-unveil-strong-online-privacy-rights [Gezien 12 januari 2019]. 
373 Adam Schwartz, 'Sen. Cantwell Leads With New Consumer Data Privacy Bill', EFF, 3 december 2019, 
www.eff.org/deeplinks/2019/12/sen-cantwell-leads-new-consumer-data-privacy-bill. 
374 Josephine Wolff, 'It’s Long Past Time for a Federal Data Protection Law', Slate 30 nocember 2020, 
https://slate.com/technology/2020/11/biden-administration-cybersecurity-data-protection-law.html [Gezien 16 januari 2021]. 
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Privacy was in de eerste zestig jaar van de vorige eeuw een bekend begrip dat kennelijk nauwelijks 

explicitering behoefde, laat staan noodzaakte tot specifieke wetgeving. Die behoefte ontstond in 

Nederland maatschappelijk pas vanaf circa 1960 met nieuwsgaring door de pers – die in de VS 

zeventig jaar eerder al tot het eerste privacypleidooi van Warren & Brandeis leidde – en met name 

over het Koninklijk Huis en (pers)fotografie en de opkomende telecom. De politiek twijfelt of privacy 

niet een kwestie van fatsoen moet blijven. Zo boeiend als dit debat was, zo traag en warrig was het 

wetgevingstraject dat zich aanvankelijk richtte op civiel recht (onrechtmatige daad) en mogelijke 

uitbreiding van het strafrecht; om tenslotte – pas in 1989 – onder invloed van informatisering uit te 

monden in een aparte wet voor databescherming. 

Tot ver in de vorige eeuw was maatschappelijke zelfbeschikking afdoende voor privacybescherming. 

De aanvankelijk geringe behoefte tot wettelijke regeling leert ons dat privacyzorgen en eventuele 

wetgeving als antwoord ook afhankelijk zijn van tijdsgewricht, cultuur en omstandigheden, en 

onderhevig kan zijn aan opportunisme. Dit kan betekenen dat in de 21ste eeuw gangbare 

opvattingen tot minder stringente privacybescherming nopen, dit is het onderzoeken waard (§2.1). 

Zelfbeschikking over persoonsgegevens is geen uitdrukkelijk principe van de AVG, maar de ‘controle’ 

wel.375 Het publiek heeft echter geen idee van wat er zich afspeelt in databanken. Praktijkonderzoek 

naar cookies onderstreept de barre praktijk van cookies voor en na introductie van de AVG. Hierin 

ontbreekt node de harmonisatie van methoden van toestemming vragen, waardoor bedrijven de 

zelfbeschikking van betrokkenen kunnen minimaliseren. Het ontbreekt hen ook aan middelen om 

controle over verwerking uit te oefenen en etaleren ongeduld om contracten te lezen. Bedrijven 

profiteren. Ten slotte verleidt gebrekkig toezicht bedrijven tot overtredingen, of tenminste tot het 

balanceren op de dunne lijn tussen legaal en illegaal toestemming verkrijgen. 

Er wordt gepleit voor vermindering van toestemming als grondslag ten faveure van uitbreiding van 

‘gerechtvaardigd belang’ als grondslag; vergezeld van een zware toetsing op noodzaak van en 

voorwaarden voor verwerking, met privacy-by-design als uitgangspunt. Uit oogpunt van 

zelfbeschikking is dit onwenselijk, uit oogpunt van databescherming en praktische toepassing 

wellicht te verkiezen. Juridisering zal verder toenemen, kosten ook, beide onwenselijk. Effectiever 

zijn technische middelen om verwerking van persoonsgegevens te minderen of blokkeren, zie §8.1.  

Ondanks de vastgestelde grote tekortkomingen van de AVG leverde de evaluatie van de AVG na twee 

jaar functioneren overwegend positieve conclusies van de Europese Commissie op, omdat er 

verbetering is aangaande burgerrechten inclusief zelfbeschikking (‘empowerment’), naleving, 

handhaving en toezicht. Dit is opmerkelijk in het licht van de input over gebrekkige werking van de 

AVG, met kritisch onderzoek door universiteiten over de uitoefening van burgerrechten in de praktijk 

en kritisch commentaar over verdergaande bureaucratisering en gebrekkige aanpak van 

techmachten.376 Overigens is een derde  van de Europese – en ook Nederlandse – burgers niet op de 

hoogte van het bestaan van de AVG. (§2.2) 

Bedrijven weten met formuleringen van privacybeleid gericht op maximalisatie van dataopbrengst – 

ook bedacht door juristen – de zelfbeschikking van hun klanten in de praktijk te beperken. Het 

‘geïnformeerd’ toestemming doen verlenen komt niet tot z’n recht door interpretatie van bedrijven 

en gebrek aan standaardisering, anderzijds door het ongeduld van hun klanten om het contract te 

lezen. De ruilhandel vindt plaats tussen dominante, veelal door juridische formuleringen tot het 

 
375 Overweging (7) AVG. 
376 Feedback received on: Data protection – report on the General Data Protection Regulation, https://ec.europa.eu/info/law/better-
regulation/have-your-say/initiatives/12322-Report-on-the-application-of-the-General-Data-Protection-Regulation/feedback [Gezien 26 juni 
2020]; René Mahieu & Jef Ausloos, ‘Recognising and Enabling the Collective Dimension of the GDPR and the Right of Access', juli 2020, 
https://doi.org/10.31228/osf.io/b5dwm. 
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uiterste gaande bedrijven versus gemakzuchtige consumenten die geen zelfbeschikking ervaren, of 

daar geen interesse in tonen. Bedrijven profiteren. 

Het gerechtvaardigd belang grijpen bedrijven als grondslag aan om de toestemmingsvereiste te 

ontwijken. Zo heeft de uniewetgever ervoor gekozen dat er zelfs een gerechtvaardigd belang bestaat 

voor verwerking van persoonsgegevens voor direct marketing, zonder profilering. Deze juridisering 

gaat met hoge kosten gepaard, een verdienmodel voor advocatuur.  

Oordelen over ‘cookiewalls‘ verschillen: uit oogpunt van ruilhandel – geen gratis lunch – vormen de 

‘muren’ een logische opwerping van bedrijven voor toegang, uit oogpunt van vrije keuze van 

consumenten zijn deze muren verwerpelijk. Ik huldig het eerste standpunt, dat in Frankrijk wet werd, 

terwijl onder meer de European Data Protection Board, Nederland, Engeland cookiemuren verboden. 

Overigens is de oplossing voor uitgevers eenvoudig: in plaats van de cookiemuur de betaalmuur 

optrekken: de cookie-or-pay-wall. 

Die tweespalt is ook van toepassing op de zogenaamde ‘race to the bottom’ die, door gebrek aan 

onderzoek in de praktijk, niet overtuigend overkomt. In alle markten proberen bedrijven 

marktaandelen op te vijzelen, ook met persoonsgegevens. De gevolgtrekking is van belang: moet de 

burger als slachtoffer beter worden beschermd of zelfbeschikking beter kunnen uitoefenen? 

Deze spiraal naar beneden wordt ook weersproken door vrijwillige vermindering door uitgevers van 

reclame met third-party cookie dataverwerking; en vervanging door reclame op grond van first-party 

cookies. Of zelfs helemaal afstappen van verwerking van persoonsgegevens en reclame gaan 

aanbieden op grond van de context van informatie. Dat is een grote stap vooruit met 

databescherming, een indirect succes van de AVG. Of personen dat ook praktisch ervaren, valt te 

bezien. 

Wellicht is het nog te vroeg voor een definitieve conclusie over de invloed van de AVG gezien de 

lopende zaken bij rechtbanken en toezichthouders, zoals tegen reclamedatahandel in Europa, en 

voor opsplitsing van Facebook in de VS. Of dit ook tot meer controle en zelfbeschikking of anderszins 

vermindering van profilering en gedragssturing zal leiden, is ongewis (§2.3). 

Nieuwe Europese wetgeving ligt op stapel. Het is toe te juichen dat databescherming onderdeel 

wordt van consumentenbescherming gezien de ruilhandel in data tegen digitale diensten. De Digital 

Content Directive dreigt consumenten echter te weinig te ondersteunen in hun marktpositie. 

Bedrijven worden niet verplicht om de prijsvorming in data transparant te maken waardoor 

prijsinzicht, laat staan prijsvergelijking, in deze datahandel voor burgers mogelijk wordt.  

Boeiend is in dit licht de impliciete poging om de tekortkomingen van de AVG te ondervangen met 

Europese mededingingswetten als de Digital Services Act en de Digital Markets Act van eind 2020, 

met een poging massale dataverwerking en profilering met algoritmes door platforms te beperken 

door het afdwingen van transparantie over de ruilhandel in data. 

Echter, er is niet over de hele linie gekozen voor een regime met meer zelfbeschikking van 

individuen, maar voor inspecties door experts die vergaande toegang moeten krijgen tot systemen, 

documenten en personeel van bedrijven. Gezien de snel vorderende inzet van kunstmatige 

intelligentie in big data en de opkomst van Internet of Things is dit begrijpelijk, maar een actievere 

rol van personen in hun dataverwerking lijkt me wenselijk.  

De Data Governance Act (DGA) vormt wel een voorstel voor datadelen dat dit proefschrift past als 

een jas. Centraal staan datamakelaars die de uitwisseling van data tussen verstrekkers, veelal 

personen, en verwerkende partijen tot stand gaan brengen. Vertrouwen is hier het sleutelwoord, en 
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certificering moet dit waarborgen. Tussenpersonen kunnen commercieel of coöperatief zijn volgens 

deze verordening die ziet op dataverwerking voor maatschappelijke doeleinden. Zelfbeschikking, 

ofschoon geen expliciet uitgangspunt, kan hiermee tot haar recht komen ( §2.4). Wetgeving die 

optimaal inspeelt op marktmacht en technologie dient de zelfbeschikking beter dan de AVG. 

Een ander belangrijk aspect van zelfbeschikking als gevolg van wettelijke regels vormt het 

vergeetrecht. Dat komt in het volgende hoofdstuk aan bod.  
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Hoofdstuk 3: Zelfbeschikking en vergeetrecht 
 

Als er één element uit de AVG het recht op zelfbeschikking over persoonsgegevens weerspiegelt, is 

dat volgens mij het verwijderrecht, ook wel aangeduid als het wissingsrecht, of ‘het recht op 

vergetelheid’ of het vergeetrecht.377 Ik vind het nodig om deze vergaande vorm van zelfbeschikking te 

toetsen in de praktijk, omdat dit de effectiviteit van het recht weergeeft. Deze toetsing geschiedt 

met een terugblik op de perioden voor en na het Costeja-arrest van 2014, en vervolgens twee jaar 

onder het verwijderrecht in de AVG. 

3.1 Reputatiemanagement 

Het ongewenst openbaar worden van negatieve persoonsgegevens schaadt in het verlengde van de 
privacy ook de reputatie. Posner zegt daarover: ‘Blackening another's reputation by means of false 
accusations is closely related to enhancing one's own reputation by concealing discreditable facts 
about oneself […] is an important motivation for seeking privacy.’378 

Echter, hij meent ook dat dat het concept van reputatie afwijkt van privacy: reputatie gaat over 
interactie met anderen, privacy ziet Posner – veertig jaar geleden – meer als sfeer van afzondering. 
Privacy in de zin van controle of zelfbeschikking is volgens Posner begrensd door wat anderen van 
ons denken. Dat kan het gevolg zijn van ongewenste, onwelgevallige informatie waar anderen recht 
op hebben.379 Dommering is nog beslister over het nauwe verband tussen privacy en reputatie: 

‘Het feit dat “eer en goede naam” ouder is dan ons hedendaagse privacyrecht is geen reden om het 
thans niet te zien als onderdeel van het concept privacy (en als informationele privacy: het gaat om 
negatieve of positieve informatie over iemand, mede in het licht van onthulde geheime “binnenkant” 
feiten).’380 

3.1.1 Reputatie herstellen 

Praktisch gezien betekent het vergeetrecht dat privacy en reputatie op één lijn staan. Bezwaarden 
die verlost willen worden van links bij Google zoeken herstel van hun reputatie. Vergeten is echter 
veelal niet mogelijk met een eeuwig beschikbaar digitaal geheugen. Dit noopt volgens mij tot een 
alternatieve houding, op vergeving. Iedereen rijdt soms een scheve schaats en in de digitale 
samenleving wordt die vereeuwigd. Daar hoort de erkenning bij dat mensen hun leven kunnen 
beteren, dat een negatief zoekresultaat geen levenslange hoon mag betekenen. Dit staat haaks op 
hypocrisie en leedvermaak die ‘daders’ nu treft. Ik vraag me af of het vergeetrecht dit 
maatschappelijk tekort moet bestrijden. 

Vergeving is diepgeworteld in de westerse christelijke beschaving, maar heeft aan kracht verloren en 
leidt tot meer beroepen op privacy. De digitale samenleving brengt kwesties terug tot persoonlijke 
schuld en schande, en het volk verlekkert zich aan misstappen en houdt van nawijzen. Van 
betrokkenen vereist dit geestelijke weerstand. Schaamte kan daar soms niet tegenop, getuige ook 
zelfmoord van slachtoffers van de digitale schandpaal.381  

 
377 art. 17 AVG. 
378 Posner 1979, p. 1. 
379 Hoofdstuk 2, par. 2.4. 
380 Dommering 2010, p.7. 
381 Gabry Vanderveen & Mojan Samadi, 'De digitale schandpaal: opsporingsberichtgeving in een gedigitaliseerde samenleving', Tijdschrift 
voor Veiligheid, 2018 (17) 1-2 doi: 10.5553/TvV/187279482018017102003; Olsthoorn, ‘Van de zindering tot Facebookoholic’, in: De macht 
van Facebook, 2011, www.netkwesties.nl/1233/van-de-zindering-tot-facebookoholic.htm. 
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Bedrijven in Online Reputatie Management helpen individuen om het online blazoen op te poetsen 
tegen betaling. Privacy is voor rijken eerder weggelegd in de markt. Zo kun je bij een bureau in 
Hoofddorp je reputatie permanent laten bewaken, inclusief verwijderingsverzoeken bij zoekdiensten. 
‘Negatieve berichten worden bestreden.’382 Verschillende andere ondernemingen zijn actief zoals 
White Canvas en MediaMaze.383 De laatste staat personen ook bij in vergeetrechtszaken. 

Dit betekent dat eerst de bron wordt bestreden en lukt dat niet, dan volgt er een 
verwijderingsverzoek bij de zoekdiensten. Ook zijn er tactieken voorhanden om zoekresultaten te 
beïnvloeden, met bijvoorbeeld het aanmaken van positieve berichten en links naar deze berichten 
die de negatieve berichten in de index naar lagere posities dwingen.  

Vergeetrecht en Online Reputation Management (ORM) kunnen een last vormen bij het online 

brengen of houden van voorheen louter fysiek toegankelijke archieven.384 Logisch dat organisaties 

van archivarissen en historici zoals de International Federation of Library Associations and 

Institutions (IFLA) een lobby voerden tegen de opname van het vergeetrecht in de AVG. Grieks 

onderzoek uit 2018 waarschuwt voor vergaande implicaties. Het Costeja-arrest zag alleen op de 

indexering (door zoekdiensten), maar was gebaseerd op verwijder- en verzetsrechten met een 

breder bereik. De AVG maakt het mogelijk een stuk verder te gaan dan de verwijdering van 

zoekresultaten en biedt een verder uitgewerkte regeling voor de verwijdering van de informatie zelf. 

Ofschoon art. 17 lid 3 de nodige uitzonderingen biedt op het verwijder- of vergeetrecht, zoals voor 

archivering en wetenschappelijke en historische doelen van publicaties.385 

Ondanks het ontbreken van een vergeetrecht en de dominantie van vrije meningsuiting spelen ook in 

de Verenigde Staten rechtszaken. Een mooi voorbeeld is het online uitbrengen van oude jaargangen 

van het lesbisch pornotijdschrift On Our Backs, dat stuitte op bezwaren van geportretteerden in de 

damesliefde.386 

3.1.2 Eisen voor verwijdering publicaties 

Met de opkomst van digitale journalistiek kwamen ook de eisen om publicaties te verwijderen. In 

november 2007 wees de Raad voor de Journalistiek een eis van een ex-student af om een artikel uit 

het Ublad-archief van Universiteit Utrecht van 1999 te verwijderen, met als titel ‘Maarten Corpeleijn, 

vrijbuiter’. Hij studeerde niet zo serieus en wilde daar later geen hinder meer van ondervinden. De 

Raad verwierp de eis maar verschafte Corpeleijn in de uitspraak anonimiteit.387 Echter, op Leugens.nl 

is de kwestie nog te lezen met een sportieve reactie van de persoon in kwestie.388  

Deze kwestie heeft mede geleid tot een herziening van de Leidraad van de Raad voor de 

Journalistiek, met het volgende artikel: ‘Het publieke belang van zo volledig mogelijke, betrouwbare 

archieven waarvan de inhoud niet kan worden gewijzigd, weegt in beginsel zwaarder dan het belang 

dat personen kunnen hebben bij het verwijderen of anonimiseren van gearchiveerde artikelen met 

 
382 Internetiq.nl [Gezien 27 november 2019]. 
383 Whitecanvas.eu en Mediamaze.nl. 
384 Shelly Black, 'The implications of digital collection takedown requests on archival appraisal', Archival Science 2019, Springer Nature, 
doi.org/10.1007/s10502-019-09322-y. 
385 Eugenia Politou, 'Backups and the right to be forgotten in the GDPR: An uneasy relationship', Computer Law & Security Review, Volume 
34, Issue 6, december 2018, p. 1247-1257, doi.org/10.1016/j.clsr.2018.08.006. 
386 Idem. 
387 Raad voor de Journalistiek, 2007/67, www.rvdj.nl/uitspraken/200767 [Gezien 20 november 2020]. 
388 Peter Olsthoorn, 'Beetje privacy voor Maarten Corpeleijn - Verloren zaak voor knippen in archieven', Leugens.nl, 21 november 2007, 
www.leugens.nl/2007/11/21/beetje-privacy-voor-maarten-corpeleijn/ [Gezien 20 november 2020]. 
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een voor hen onwelgevallige inhoud. Slechts in bijzondere gevallen kan dit maatschappelijk 

belangrijke principe wijken voor een privébelang.’389 

Op Leugens.nl kreeg ik in 2009 een verzoek van nabestaanden om een artikel met een pijnlijke 
kwestie van hun zoon en broer te verwijderen. Omdat de overleden man daar zelf nooit om verzocht 
had, is dat geweigerd. Dat gold ook voor een verwijderingsverzoek voor een artikel over een ex-
directeur van een dubieus beleggingsfonds. Wel is hier toegevoegd dat hij vervolgd noch veroordeeld 
is. In een enkel verzoek om verwijdering ging ik overstag, zoals bij een gepubliceerde beschuldiging 
van seksuele contacten van een man met een minderjarig meisje wier identiteit al in een 
krantenartikel was gemeld. De kwestie was te pijnlijk om er het hele leven mee achtervolgd te 
worden. 

Verzoeken om verwijdering uit journalistieke archieven worden zelden toegewezen, evenmin in 
rechtszaken. De voorzieningenrechter in Amsterdam verwierp in 2010 de eis van een ex-
werkneemster van de TU Eindhoven voor verwijdering van een vermeend schadelijk artikel uit het 
online archief van het Eindhovens Dagblad. Het artikel beschreef hoe de universiteit haar na een 
‘gevoelige personele kwestie’ had ontslagen, vergezeld van een portretfoto.390 

De rechtbank Amsterdam vonniste eind maart 2010 in een bodemprocedure dat de Volkskrant 
artikelen over Eric Jan Luzac, de oprichter van de Luzac Colleges, niet uit het archief hoeft te 
verwijderen of ontoegankelijk hoeft te maken. De Volkskrant had in de periode 2002-2005 een aantal 
kritische artikelen gepubliceerd over misstanden bij ondernemingen waar Luzac bij betrokken was.391 
VPRO-programma Argos won eveneens een door Luzac aangespannen zaak over radio-uitzendingen 
in het archief.392 

Persvrijheid prevaleerde, zoals in vele van de archiefzaken die zijn gegroepeerd op de informatieve 
site Internetrechtspraak.nl.393 Het gaat hier om bronpublicaties, waarbij de zeggenschap van 
individuen over archivering van eenmaal gepubliceerde artikelen nihil is. Het vergeet- of 
verwijderrecht vanaf 2014 ziet op verwijdering van links uit de index van Google. Met de komst van 
de AVG zijn de mogelijkheden voor verwijderverzoeken uitgebreid tot bronpublicaties zelf, inclusief 
distributie daarvan via sociale media. De vraag is in hoeverre de zeggenschap van individuen 
daadwerkelijk is vergroot.  

3.2 Het Costeja-arrest en zelfbeschikking 

Op internet te kijk staan met onwelgevallige informatie was tot 2014 vrijwel onontkoombaar. De 

Middeleeuwse schandpaal stond er tijdelijk, maar online dreigt de besmeurde persoon z’n hele 

verdere leven ‘voor paal’ te staan. Via zoekdiensten als Google komen de vlekken op het blazoen van 

de schandpaal bij zoekopdrachten op naam steeds terug. Niets aan te doen. Tot een Spanjaard dat 

niet langer pikte.  

3.2.1 Costeja-arrest 

In mei 2014 wees het Hof van Justitie van de Europese Unie een eis toe van de Spanjaard Mario 

Costeja González om Google Spain en Google Inc. te verplichten om een verwijzing te verwijderen 

naar een hem onwelgevallige publicatie in La Vanguardia uit 1998; geen echt journalistiek werk maar 

 
389 Raad voor de Journalistiek, ‘Aanpassing Leidraad Raad voor de Journalistiek april 2008’, www.rvdj.nl/over-de-
raad/berichten/aanpassing-leidraad-raad-voor-de-journalistiek [Gezien 20 november 2020]. 
390 Rb. Amsterdam 19 februari 2010, ECLI:NL:RBAMS:2010:BL5458. 
391 Rb. Amsterdam 31 maart 2010, ECLI:NL:RBAMS:2010:BM4462. 
392 Rb. Amsterdam 31 maart 2010, Luzac vs. VPRO, https://kvdl.com/uploads/documents/tweede-vonnis.pdf [Gezien 21 november 2020]. 
393 Internetrechtspraak.nl, Categorie: ‘Archief, 18 uitspraken’, 
https://internetrechtspraak.com/categorien/?var1=uitsprakenincategorie&var2=Archief&var3=319 [Gezien 10 september 2020]. 
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een aankondiging van vijf regels in een lijst over een gedwongen verkoop van onroerend goed 

wegens schulden. De zaak was aangebracht door de Spaanse toezichthouder op databescherming 

(AEPD).394 

Dit betekende dat Google verplicht werd de link naar dit artikel te verwijderen uit de index waaruit 
zoekresultaten worden samengesteld. In feite is een zelfbeschikkingsrecht gevestigd voor Europese 
burgers, zodat ze zich kunnen verweren tegen ‘eeuwige schande’. Dit recht op verwijdering, om te 
worden vergeten bij zoekopdrachten op hun naam, geldt sedertdien voor alle burgers van de 
Europese Unie, maar is beperkt tot de Europese diensten van Google. Overigens krijgt ook de 
Europese bezoeker van Google.com de verwijderde webadressen niet te zien, degenen buiten de EU 
wel. Door gebruikmaking van een VPN-service kunnen Europeanen dit omzeilen. 

De Franse toezichthouder CNIL trachtte Google het vergeetrecht mondiaal op te leggen voor EU-
burgers, dus ook voor vermeldingen in de index van Google.com. Dit streven haalde bakzeil met een 
arrest van hetzelfde Hof van september 2019.395 Zwenne en Groeneveld stellen vast: ‘[…] wereldwijde 
verwijdering gaat het Hof te ver. […] het Hof [stelt] vast dat de gemeenschaps- respectievelijk 
Uniewetgever nergens heeft bepaald dat er, wat betreft het vergeetrecht, moet worden uitgegaan 
van een werkingssfeer die verder gaat dan het grondgebied van de lidstaten.’396 

Nationale toezichthouders dienen de reikwijdte van een opgelegd vergeetrecht te bepalen. Dit kan 
ertoe leiden, meent Mary Samone, dat het geen gelopen race is dat toepassing van vergeetrecht 
beperkt blijft tot zoekresultaten binnen de EU, te meer daar de werking van de AVG tot buiten de EU 
reikt: ‘Although the Court conceded the limitations of current EU law in requiring global de-listing, it 
also asserted salient points which open the possibility for national courts and data protection 
authorities (DPAs) in the Union to require search engine operators to de-list globally by recognising 
their competence to order, where appropriate, the carrying out of a de-referencing on all versions of 
the search engine.’397 

Overigens kunnen (ex-)ondernemers soms een beroep doen op het ‘vergeetrecht’ om zich te laten 
schrappen uit het Handelsregister. Het Hof van Justitie oordeelde in 2017 dat nationale wetgevers 
het belang van transparantie in het zakenleven zwaarder mogen laten wegen dan privacy van 
personen, en lidstaten de voorwaarden van de zakelijke registers en gronden voor openbaarmaking 
en bescherming zelf moeten wegen.398  

‘The right to be forgotten’ is officieel vertaald als ‘recht op vergetelheid’ en door mij gesimplificeerd 

als ‘vergeetrecht’, nu een gangbare Nederlandse term. In deze Costeja-zaak ‘won’ het recht op 

privacy van het recht op informatie. De Spaanse krant weigerde een verzoek om verwijdering van de 

aankondigingen uit het online archief. Het betreffende artikel van de executieverkoop is bij La 

Vanguardia nog vindbaar.399 

 
394 HvJ EU 13 mei 2014, C-131/12, ECLI:EU:C:2014:317 (Costeja/Google Spain). 
395 HvJ EU 24 september 2019, C-507/17, ECLI:EU:C:2019:772 (Google/CNIL). 
396 Gerrit-Jan Zwenne en Lars Groeneveld, Noot inzake C‑507/17 Google/CNIL, Mediaforum, nr. 2020/3, 
www.legalintelligence.com/documents/34088878?srcfrm=basic+search&docindex=1&stext=cnil%2Fgoogle%202019&rid=ea6c2047-e2e5-
4544-b439-4902756a4480 [Gezien 6 december 2020]. 
397 Mary Samonte, 'Google v. CNIL: The Territorial Scope of the Right to Be Forgotten Under EU Law', European Papers 27 januari 2020, 
www.europeanpapers.eu/en/europeanforum/google-v-cnil-territorial-scope-of-right-to-be-forgotten-under-eu-law. 
398 HvJ EU 9 maart 2017, C‑398/15, ECLI:EU:C:2017:197 (Camera di Commercio/Salvatore Manni); Peter Olsthoorn, 'Geen vergeetrecht voor 
KvK-registraties', Netkwesties, 12 maart 2017, www.netkwesties.nl/985/geen-vergeetrecht-voor-kvk-registraties.htm. 
399 La Vanguardia 9 maart 1998, p. 13, http://hemeroteca.lavanguardia.com/preview/2013/02/27/pagina-13/33837533/pdf.html [Gezien 
24 november 2019]. 
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3.2.2 Journalistiek protest tegen zelfbeschikking 

Mario Costeja wordt nu nooit meer vergeten, noch zijn schulden destijds. Zijn naam siert alleen al 

honderden vonnissen inzake het vergeetrecht in de EU. Dit lot van onvergetelijk worden dreigde ook 

voor allen die vergeetrecht met succes claimden. Echter, de website die de verwijderingen van links 

naar gewraakte artikelen door Google bijhield, bestaat niet meer. 

Vooral de journalistiek vond dit zelfbeschikkingsrecht van burgers verwerpelijk. Journalisten eigenen 

zich het recht toe om onder persregels over iedereen te kunnen schrijven wat ze relevant achten. Dat 

internet een eeuwig archief brengt, versterkt de nieuwsgaring als recht op vrije meningsuiting. Er 

ontstond verzet tegen het Costeja-arrest. Zo begon de BBC, uit wrevel over het vergeetrecht, vanaf 

2015 een lijst met publicaties van de tot dan toe door Google uit de index verwijderde 182 links naar 

BBC-artikelen.400 De BBC beriep zich op haar archieftaak en wil niet meewerken aan 

geschiedvervalsing. Het overgrote deel betreft veroordelingen en verdenkingen. Google liet in een 

reactie weten dat de links niet uit de index waren genomen, maar louter voor zoekopdrachten met 

de naam van de aanvrager van de verwijdering zelf.401 Terugvinden is een kunst en een sport.402 

Prompt kwam kritiek in The Guardian – door expert Julia Powles – dat dit immoreel is van de BBC 

daar veel personen recht hebben op vergetelheid; bijvoorbeeld als ze slachtoffer van misdaad zijn.403 

De BBC heeft de lijst niet bijgehouden, ondanks de belofte: ‘Each month, we'll republish this list with 

new removals added at the top.’ 

Bij rechtszaken tegen Google vanwege geweigerde claims op verwijdering zou, omdat ze openbaar 

zijn, hetzelfde effect kunnen optreden. Maar pers is veelal niet aanwezig en vonnissen worden 

geanonimiseerd of niet gepubliceerd. Het recht op informatie moet veelal wijken voor het recht op 

privacy. Over deze verhouding is veel geschreven in boeiende commentaren op het Costeja-arrest, 

verzameld door The Cambridge Code, door onder andere de genoemde Julia Powles.404 

Ik veroordeel, als historicus en journalist, dit arrest en de gevolgen. Het is niet goed als personen hun 

verleden kunnen uitwissen, uitzonderingen daargelaten. Te meer daar ingevolge de zaak-Costeja 

Google wordt geacht om zelf de afwegingen voor verwijdering te maken, zonder enig licht te werpen 

op de inhoudelijke uitvoering van deze wettelijk afgedwongen schoonmaak van de index. De BBC-lijst 

toont dat Google vaak perslinks verwijdert, terwijl dat in rechtszaken zelden gebeurt. Tachtig 

wetenschappers vroegen in een open brief om openheid door Google over de uitvoering.405 

Wel maakte Google principes van beoordeling van verzoeken openbaar, met als belangrijkste: ‘Bevat 

de pagina waarvoor een verwijderingsverzoek is ingediend, informatie die onjuist, irrelevant, niet 

langer relevant of buitensporig is, op basis van de informatie die de aanvrager verstrekt? Is het van 

algemeen belang dat die informatie beschikbaar blijft in zoekresultaten die worden gegenereerd voor 

een zoekopdracht met betrekking tot de naam van de aanvrager?’406 

 
400 Neil McIntosh, 'List of BBC web pages which have been removed from Google's search results', BBC 25 juni 2015, 
www.bbc.co.uk/blogs/internet/entries/1d765aa8-600b-4f32-b110-d02fbf7fd379 [Gezien 30 november 2019]. 
401 Idem. 
402 Lynsey Barber, 'Google restores Guardian links but Robert Peston blog remains “forgotten” due to commenter request', City AM 4 juli 
2014, www.cityam.com/google-changes-mind-over-guardian-links-bbc-merrill-lynch-blog-remains-forgotten-due/ [Gezien 30 november 
2019]. 
403 Julia Powles, 'Why the BBC is wrong to republish “right to be forgotten” links', The Guardian 1 juli 2015, 
www.theguardian.com/technology/2015/jul/01/bbc-wrong-right-to-be-forgotten [Gezien 30 november 2019]. 
404 Julia Powles & Rebekah Larsen, ‘Academic Commentary: Google Spain’, The Cambridge Code, www.cambridge-code.org/googlespain 
[Gezien 18 november 2019]. 
405 Ellen P. Goodman, 'Open Letter to Google From 80 Internet Scholars: Release RTBF Compliance Data', Medium.com, 14 mei 2015 
https://medium.com/@ellgood/open-letter-to-google-from-80-internet-scholars-release-rtbf-compliance-data-cbfc6d59f1bd [Gezien 14 
december 2019]. 
406 Google Transparantierapport, https://transparencyreport.google.com/eu-privacy/overview’ [Gezien 1 december 2019]. 
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3.2.3 Google oordeelt intern 

Het team van beoordelaars van Google, grotendeels gevestigd in Dublin, kan leidinggevenden en 
juristen van Google de moeilijke gevallen voorleggen. In de eerste periode is dat met 30 procent van 
de verzoeken gebeurd, aldus Google in een rapportage uit 2017 over 3,5 jaar ‘RTBF’ (right to be 
forgotten).407 En ook: in aanvang had Google een mediaan van ruim tachtig dagen in afhandeling tot 
een besluit, in 2017 was dat nog maar vier dagen. 

Een derde van de verzoeken aan Google betrof uitingen op sociale media, vooral bij Facebook, en in 
telefoon- en persoonsgidsen. 20 procent betrof pers en overheidssites met een nadruk op juridische 
informatie (verdenkingen en/of veroordelingen). Ook opvallend: 0,25 procent van de verzoekers was 
goed voor 15 procent van de gewraakte url’s (webpagina’s). Nederland staat in de EU op een vierde 
plaats qua aantal verzoeken per 1.000 inwoners, na Estland, Frankrijk en Kroatië. Voor de rest bevat 
het rapport statistieken en geen kwalitatieve informatie over het afwegingsproces. 

Eind mei 2020 stond de teller bij Google op 930.000 verwijderingsverzoeken, voor ruim 3,6 miljoen 
webpagina’s. Van deze gewraakte publicaties is ruim 46 procent uit de index verwijderd. Voor 
Nederland staat dat percentage toegekende verzoeken op 51 procent.408 

Dit soort verzoeken is in essentie een gevolg van de aanzienlijke macht van Google om met 
zoekresultaten het imago van personen te bepalen, wat betreft selectie van publicaties. Het beeld 
van personen, vooral buiten de eigen kring, wordt grotendeels bepaald door de eerste tien bronnen 
die de zoekdienst van Google weergeeft. Uiteindelijk gaat het om de achterliggende informatie. 

Toch kan zelfs het Google-resultaat op zichzelf al discutabel zijn. Zo spande een Nederlands 
autobedrijf een rechtszaak aan tegen de website Klup.nl, omdat in het zoekresultaat bij Google 
‘Zwartepoorte’ naar voren trad met het woord ‘failliet’ dat toevallig in een ander verband ook op die 
Klup.nl-pagina stond. Wie erop klikte zag dat direct, maar het Google-resultaat op zichzelf achtte 
Zwartepoorte schadelijk. Het bedrijf won het kort geding en het beroep.409 

Het vergeetrecht is ook in Rusland van kracht geworden begin 2016, met boetes tot € 12.000 voor 

het negeren van een gerechtvaardigd verzoek; en heeft ook daar geleid tot een levendig debat.410 Ook 

in China is een rechtszaak gevoerd voor het vergeetrecht, wat geestig is in het licht van de digitale 

controle van burgers met het sociale ratingsysteem. De uitkomst van de rechtszaak, door een 

Chinese burger aangespannen in 2016, laat zich raden.411 

 China kent, zo concludeerde Mei Ning Yan in 2015 in een Europese publicatie, wel degelijk iets van 

vergeetrecht. Echter, de uitvoering van vonnissen is verre van optimaal, bijvoorbeeld voor een vrouw 

die verwijdering van haar naaktfoto’s eiste. De Chinese zoekdienst Baidu kan links verwijderen, maar 

het materiaal blijft vindbaar via populaire ‘human flesh search engines’. Bovendien plaatste de 

Communistische Partij zelf veel beschuldigingen van corruptie online, inclusief seksvideo’s. Daarvoor 

vergeetrecht aanspreken is zinloos.412 

 
407 Google, ‘Three years of the Right to be Forgotten’, Dublin 2017, https://g.co/research/rtbf_report [Gezien 1 december 2019]. 
408 Google Transparantierapport, https://transparencyreport.google.com/eu-privacy/overview’ [Ingezien 1 december 2019]. 
409 Hof Amsterdam 26 juli 2011, ECLI:NL:GHAMS:2011:BR3418. 
410 Mikhail Bundin en Aleksei Martynov, 'Legal Perspective to be Forgotten in Russia and Freedom of Information', Communications in 
Computer and Information Science, vol 674. Springer, Cham, http://doi.org/10.1007/978-3-319-49700-6_17. 
411 Nathan Jubb, 'Chinese Have No Right to Be Forgotten, Court Rules', Sixth Tone, 5 mei 2016, www.sixthtone.com/news/814/chinese-
have-no-right-be-forgotten-court-rules [Gezien 30 november 2019]. 
412 Mei Ning Yan, 'Protecting the Right to Be Forgotten: Is Mainland China Ready', European Data Protection Law Review, 190, 2015. 
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Baidu is actief in Europa, dus moet Europees vergeetrecht handhaven. Niets duidt erop dat dit 
gebeurt. Het vergeetrecht geldt ook voor Bing, Yahoo en Yandex, die wel handhaven. Microsoft 
rapporteerde over Bing voor het eerste halfjaar van 2019 3.600 verwijderingsverzoeken, voor bijna 
12.300 webadressen, waarvan 47 procent is verwijderd. Uit Nederland kwamen 120 verzoeken voor 
bijna 800 webpagina’s, die voor 60 procent toegewezen zijn.413 

Over de periode 2014-juni 2019 kreeg Microsoft 33.000 verwijderingsverzoeken voor ruim 100.000 
webpagina’s, waarvan 44 procent uit de index is verwijderd. Dat komt overeen met het percentage 
van Google. Microsoft krijgt veel minder verwijderingsverzoeken dan Google, slechts 3,7 procent van 
het totaal. Bij een marktaandeel van 2,7 procent in 2019.414 Dus zijn verloren gegane links op Google 
bij het zoeken naar personen via Bing vaak te achterhalen. 

3.3 Nederlandse uitkomsten vergeetrecht  

3.3.1 Onderzoek Nederlands vergeetrecht 

Ook in Nederland wordt regelmatig onderzoek gedaan naar de jurisprudentie over het vergeetrecht 

in de Europese Unie, zoals door Lora Mourcous en Menno Weij.415 In 2019 analyseerde Gerrit-Jan 

Zwenne vijf jaar praktijk van het vergeetrecht (2014-2019) op grond van jurisprudentie van 15 van de 

30 aangetroffen zaken in Rechtspraak.nl.416 Zijn gevolgtrekkingen zijn: 

- Lagere Nederlandse rechters zijn relatief terughoudender met het toekennen van 

verwijderingsverzoeken voor de Google-index dan de Europese rechter in de Costeja-zaak, die 

privacy zwaarder liet wegen dan het recht op informatie. Nederlandse rechters verwijzen regelmatig 

naar de ‘belangrijke maatschappelijke functie van zoekmachines’. Een publiek figuur moet het 

doorgaans met minder privacy dan de gewone burger stellen. De bestempeling als ‘publiek figuur’ is 

beperkt. 

- Google is een ‘verwerkingsverantwoordelijke’ voor wettelijke databescherming. Enerzijds is dat 

‘absurd’, want dan zou Google geen bijzondere gegevens (medisch, strafrechtelijk) uit openbare 

publicaties mogen verwerken zonder toestemming. Anderzijds is er zonder meer sprake van 

verwerking en bepaalt Google doel en middelen voor die verwerking. Zwenne: ‘Het lijkt vooralsnog 

vaste rechtspraak dat het verwerkingsverbod voor strafrechtelijke gegevens niet geldt voor 

zoekmachines. Dat is opvallend, al was het maar omdat de wet eigenlijk niet voorziet in een duidelijke 

grond daarvoor.’417 

In 2019 heeft het Hof van Justitie, in vier Franse beroepen op vergeetrecht verduidelijkt, dat 

zoekdiensten bijzondere gegevens mogen verwerken voor indexering. Pas als een individu 

gebruikmaakt van zijn vergeetrecht, moeten ze afwegingen maken tussen art. 7 en 8 van het 

Handvest (bescherming privéleven en persoonsgegevens) vs. art. 11 over het recht op vrijheid van 

informatie van gebruikers van de zoekdienst.418 

 
413 Microsoft Content Removal Requests Report, www.microsoft.com/en-us/corporate-responsibility/content-removal-requests-report 
[Gezien 30 november 2019]. 
414 Statcounter, ‘Search Engine Market Share Worldwide’, https://gs.statcounter.com/search-engine-market-share [Gezien 30 november 
2019]. 
415 Lora Mourcous en Menno Weij, 'Drie jaar het recht om vergeten te worden: een analyse van de Nederlandse rechtspraak', Tijdschrift 
voor Internetrecht 2017/4, 16 november 2017, www.legalintelligence.com/documents/25968402 [Gezien 22 juni 2020]; 
Lora Mourcous en Menno Weij, '2018 het jaar van Google: het recht om vergeten te worden in de rechtspraak', Tijdschrift voor 
Internetrecht 2018/5/6, www.legalintelligence.com/documents/31102913 [Gezien 22 juni 2020]. 
416 Gerrit-Jan Zwenne, 'Het vergeetrecht vijf jaar later’, Ars Aequi juli/augustus 2019, 
zwenneblog.weblog.leidenuniv.nl/files/2019/07/2019.05.29_AA_Vergeetrecht_5-jaar-later.DEF-1.pdf. 
417 Zwenne 2019, Ars Aequi, p. 610-611. 
418 HvJ EU 24 september 2019, C136/17, ECLI:EU:C:2019:773, m.nt. Dommering. 
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Ook is bepaald dat het vergeetrecht niet alleen van toepassing kan zijn op strafrechtelijke gegevens 

maar dat de zoekmachineaanbieder een getrouw actueel beeld moet bieden: de uitspraak in het 

hoger beroep – in dit geval met vrijspraak – moet hoger in de zoekresultaten staan dan de eerdere 

veroordeling door een lagere rechtbank.419 

- Is op het vergeetrecht de journalistieke uitzondering van kracht? Het Costeja-arrest stelt dat deze 

‘media-exceptie’ niet zonder meer geldt. Dit betekent dat een medium voor een journalistieke 

publicatie met persoonsgegevens zich op de uitzondering voor media kan beroepen, maar Google 

deze publicatie dan niet per se altijd in de zoekresultaten mag tonen. De advocaat-generaal van de 

Hoge Raad trok daaruit het onjuiste gevolg dat Google zich nooit op de media-uitzondering kan 

beroepen.420 De Hoge Raad negeert dit in het arrest van november 2017.421 De rechtbank Overijssel 

volgt het standpunt van de advocaat-generaal: Google kan voor de vermelding van 

persoonsgegevens nimmer stellen dat het een journalistieke uitzondering behelst.422 Het Gerechtshof 

Den Haag legt het Costeja-arrest nauwkeuriger en juist uit,423 aldus Zwenne. Met erkenning van een 

mogelijkheid van Google om zich op de journalistieke uitzondering te beroepen. Echter, verwerkt 

Google persoonsgegevens met journalistieke doeleinden? Volgens de rechtbank Midden-Nederland 

niet, want het genereert automatisch resultaten als een ‘elektronische kaartenbak’. Zwenne is het 

daarmee eens, maar werpt op: ‘De vraag is echter wel of de uitzondering beperkt moet blijven tot 

verwerkingen voor journalistieke doeleinden, waar het om veel meer gaat, namelijk de 

informatievrijheid en de vrijheid van meningsuiting.’ 

Dit onderschrijf ik: het is op internet steeds minder te begrenzen wat wel en niet journalistiek is. 

Heeft een ‘gewone burger’ minder recht op openbaarmaking dan een journalist? En steeds meer 

bronnen die vroeger van journalistieke overname afhankelijk waren, publiceren nu zelf rechtstreeks 

via het internet. Elke uitbreiding van wat als media wordt bestempeld, zoals Google sinds 2019, 

betekent een aantasting van de zelfbeschikking van personen die invloed willen uitoefenen op 

publicaties en hun reputatie die hiervan afhankelijk is. 

Kan journalistiek ‘revanche’ nemen voor verwijderingen door Google, zoals de BBC deed? Het 

onderzoek van Zwenne ging over hoe het recht zich in de praktijk ontwikkelde en om deze reden laat 

hij de namen en soms ook feiten weg. Hier botsen journalistiek en de rechtswetenschap. Ik vind dat 

je die namen moet noemen, zeker waar het vergeefse beroepen op vergeetrecht betreft. De vraag is 

echter of je dat als onderzoeker/journalist moet volgen voor wel toegekende verwijderverzoeken. De 

uitspraak en het vergeetrecht gelden officieel louter voor Google, niet voor onderzoekers. Ook de 

naam Costeja wordt veelvuldig gepubliceerd. Inmiddels vinden we in jurisprudentie inzake 

vergeetrecht geen persoonsnamen meer. Die moet de journalist die het wil weten zelf zien te 

achterhalen. Lukt dit, dan wil de ironie c.q. het noodlot dat de geïnitieerde procedure om te worden 

vergeten tot hernieuwde, extra aandacht leidt.424 

Wat voegt het (vermelden van de namen) toe? Deze vraag is een veelvuldig gebezigde drogreden van 

censoren. Namen completeren een recht op informatie. Van een niet toegekend vergeetrecht noem 

ik zeker namen, bij een wel toegekend recht niet indien dit evident schade voorkomt. Fricties blijven: 

anonimisering van verdachten geldt in Nederland, maar niet in Engeland en de VS. Internet heeft 

 
419 Zie de annotaties van Gerrit-Jan Zwenne en Lars Groeneveld in Mediaforum, nr. 2020/3, via 
https://zwenneblog.weblog.leidenuniv.nl/2020/07/28/cnil/. 
420 HR 8 september 2017, ECLI:NL:PHR:2017:933. 
421 HR 10 november 2017, ECLI:NL:HR:2017:2844. 
422 Rb. Overijssel 24 januari 2017, ECLI:NL:RBOVE:2017:278. 
423 Hof Den Haag 23 mei 2017, ECLI:NL:GHDHA:2017:1360. 
424 Zie ook: de annotaties van Gerrit-Jan Zwenne en Lars Groeneveld in Mediaforum, nr. 2020/3, p. 10, via 
https://zwenneblog.weblog.leidenuniv.nl/2020/07/28/cnil/. 
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voor lezers grenzen geslecht, ook voor buitenlandse verslagen van Nederlandse misdaad. We leven 

niet meer in de tijd van de Greet Hofmans-affaire. Transparantie is de regel geworden.425 

Waar eindigt dit opleggen van vergeetrecht? Zo zijn er gedigitaliseerde papieren kranten- en 

tijdschriftarchieven (tot 1995) van de Koninklijke Bibliotheek, Delpher geheten. Voor 

onderzoeksartikelen, bijvoorbeeld over een dubieuze ondernemer, vond ik daar diens 

extreemrechtse politieke partij uit jongere jaren. Delpher is als verwerkingsverantwoordelijke op 

grond van de AVG in theorie vergeetrechtplichtig, maar kan het zich dan beroepen op de pers- en/of 

archiefuitzondering? 

Dit rechtvaardigt het pleidooi van Zwenne om een toekenning van vergeetrecht te begrenzen voor 

een in tijd beperkte periode. Hij noemde daartoe in 2015 een periode van twee tot vijf jaar voor het 

Costeja-arrest426. Vervolgens noemde hij in 2019 een ‘vergeettermijn van 10 of 15 jaar’,427 zodat de 

persoon in kwestie, bijvoorbeeld bij sollicitaties, met een toegekend tijdelijk vergeetrecht geen 

hinder ondervindt van gewraakte links in Google. De privacypijn zou na deze periode minder wegen 

dan het recht op informatie. Links keren dan terug in Google, wat geschiedvervalsing voorkomt. Voor 

verlenging van een verkregen vergeetrecht zou een betrokkene dan opnieuw naar de rechtbank 

moeten, aldus Zwenne.  

Toepassing van deze begrenzing leidt ertoe dat het vergeetrecht tijdelijk niet meer van toepassing is. 

Dat zou overigens Costeja bij een vergeetperiode van twee, vijf, tien of vijftien niet geholpen hebben. 

Het betrof een verwijzing naar een publicatie uit 1998, bij het arrest in 2014 al zestien jaar geleden.  

3.3.2 Google verdedigt recht op informatie in AVG-zaken 

Zwenne beperkte zich tot uitspraken onder Privacyrichtlijn 95/46 en daaruit voortvloeiende Wbp. 

Inmiddels is de AVG in werking. De rechtbank Amsterdam toetste een zaak aangebracht in juli 2018 

aan de AVG, en oordeelde dat er weinig verschil is met ‘Costeja’. In de betreffende zaak claimde een 

chirurg met succes dat de Google-verwijzing naar een zwarte lijst met een tuchtrechtelijke 

veroordeling haar privacy te zeer schaadt.428 Het vonnis haalde ook de Britse pers.429 

Het ging om een link naar Zwartelijstartsen.nl waarop plastisch chirurge Rita Kappel staat vanwege 

een veroordeling door het Centraal Tuchtcollege voor de Gezondheidszorg.430 Volgens deze publicatie 

was rechter Remine Dudok van Heel niet onpartijdig, want ze staat op Zwartelijstrechters.org.431 Voor 

de beroepszaak wraakte Google met succes rechter Verscheure omdat ze ook stond op de ‘zwarte 

lijst rechters’. 

Overigens bracht Google bij dit wrakingsverzoek in dat het een vergeetrechtverzoek per brief had 
ontvangen van de president van het Hof Arnhem-Leeuwarden voor verwijdering van links naar de 
zwarte lijst voor zoeken op de namen van zes raadsheren van het Hof, wegens laster, smaad en 
belediging van het openbaar gezag. Google heeft ook dat verzoek afgewezen.432 Begin 2021 verbood 

 
425 Huub Wijfjes 'Van de Greet Hofmans-affaire tot Margarita-gate - De mediaconstructie van schandalen rond het koningshuis', Tijdschrift 
voor Mediageschiedenis, Vol 10, No 2, 2007, www.tijdschriftmediageschiedenis.nl/index.php/tmg/article/view/175. 
426 Gerrit-Jan Zwenne, ‘Het internetvergeetrecht’, Ars Aequi 2015-1, p. 16. 
427 Zwenne 2019, Ars Aequi, p. 613. 
428 Rb. Amsterdam 19 juli 2018, ECLI:NL:RBAMS:2018:8606. 
429 Daniel Boffey, 'Dutch surgeon wins landmark 'right to be forgotten' case', The Guardian 21 januari 2019, 
www.theguardian.com/technology/2019/jan/21/dutch-surgeon-wins-landmark-right-to-be-forgotten-case-google [Gezien 30 maart 2019]. 
430 Tuchtcollege Gezondheidszorg, 19 mei 2016, ECLI:NL:TGZCTG:2016:188 [Via Tuchtrecht.nl, gezien 20 januari 2020]. 
431 Sophie Hankes, 'Partijdige rechter mw R.A. Dudok van Heel laat Google bestrafte arts verzwijgen', Zwartelijstartsen.nl, 18 januari 2019, 
www.sin-nl.org/partijdige-rechter-mw-r-a-dudok-van-heel-laat-google-bestrafte-arts-verzwijgen/ [Gezien 20 januari 2020]. 
432 Idem. 
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de rechter de Zwartelijst Artsen.433 Dit gebeurde in een actie van Stichting Stop Online Shaming, ook 
een uitvloeisel van reputatiebescherming. 

Dit biedt twee belangrijke lessen: het vergeetrecht is in juridisch Nederland geen neutrale kwestie. 
En als bedrijf recht Google de rug ter verdediging van het recht op informatie in plaats van 
gemakkelijk toegeven aan eisen.  

Dat gold ook in andere zaken. Google werd in mei 2018 gedaagd vanwege de weigering om links naar 
tien webpagina’s uit de index te verwijderen die verhaalden over vervalsing van academische titels 
en gedateerd zouden zijn. De rechtbank Midden-Nederland laat hier de periode meewegen: Google 
toont afdoende aan dat ‘zoekresultaten juist, relevant en niet bovenmatig zijn [en] blijkt genoegzaam 
dat de berichtgeving […] niet ouder is dan 2014 dan wel regelmatig wordt bijgewerkt.’434 

Verwijzingen in het geanonimiseerde vonnis duiden op Rabin Gangadin, een Surinaamse dichter en 
prozaschrijver. De naam is relevant want de rechtbank beschouwt hem als ‘publiek persoon’ 
(namelijk ‘een niet onbekend schrijver’). Bovendien betreft het verwijderingsverzoek ook diens 
Wikipedia-pagina, die volgens de rechtbank noodzakelijk is voor het publiek debat. 

Datzelfde argument ‘publiek debat’ gaf de rechtbank Rotterdam in februari 2019 als reden voor de 
afwijzing van de eis van een verhuurder voor verwijdering van 36 Google-links. De verhuurder wordt 
in dit debat ‘een negatieve rol’ toebedeeld als gevolg van geschillen met gemeenten en een 
strafrechtelijke veroordeling wegens een verhuurdelict. Dit betreft dus strafrechtelijke gegevens. De 
rechtbank verwijst naar een op handen zijnde HvJ EU-uitspraak over verwijderingsrecht van 
bijzondere gegevens. (zie §5.10 hierover). Vooralsnog volgt de rechtbank Rotterdam hier het Hof Den 
Haag, en overweegt: ‘Anders dan [eiser] stelt, is de omstandigheid dat zoekresultaten leiden naar 
bronpagina’s met bijzondere persoonsgegevens dan ook geen grond om het verwijderingsverzoek 
zonder nadere beoordeling of afweging toe te wijzen.’435 

Ook draagt aan de uitspraak bij dat de verhuurder in 2015 in het AD een interview gaf. De rechtbank 
noemt de datum van het interview, wat de anonimisering van het vonnis opheft, want dat leidt naar 
‘huisjesmelker’ Ad van Hooijdonk.436 Zo wordt ook bekend dat hij in 2017 is veroordeeld met een 
gebieds- en contactverbod wegens bedreiging en intimidatie van huurders.437 

Ook in april 2019 wees het gerechtshof Den Haag in beroep een verwijderingsverzoek van een 
echtpaar jegens Google af.438 Het ondervindt in een lokale politieke functie en met aantrekken van 
financiers aanzienlijke hinder van links naar publicaties over malversaties van radioprogramma Argos 
en de Vereniging voor Kwakzalverij. De rechtbank ging nog niet uit van de AVG, het Hof in beroep 
wel, met instemming van beide partijen. 

Dat maakt overigens volgens de raadsheren niet uit omdat in feite het Costeja-arrest geldt. In 
principe, aldus het Hof, heeft het privacybelang van betrokkenen voorrang boven de rechten op 
informatie en het economisch belang van Google. Zwaarder woog in dit geval ‘[…] de rol die deze 

 
433 Rb. Midden-Nederland 8 januari 2021, ECLI:NL:RBMNE:2021:23. 
434 Rb. Midden-Nederland 14 november 2018, ECLI:NL:RBMNE:2018:5594. 
435 Rb. Rotterdam 7 februari 2019, ECLI:NL:RBROT:2019:948; De uitspraak van het HvJ EU is gedaan op 24 september 2019: C‑136/17, 
ECLI:EU:C:2019:773. 
436 René Cazander, 'Huisjesmelker Van Hooijdonk stopt met studentenkamers', AD 11 maart 2015, www.ad.nl/utrecht/huisjesmelker-van-
hooijdonk-stopt-met-studentenkamers~a79d416c/ [Gezien 1 december 2019]. 
437 Rb. Midden-Nederland 27 oktober 2017, RBMNE:2017:5478; René Cazander, 'Contact- en gebiedsverbod voor veelbesproken Utrechtse 
huisbaas', AD 1 november 2017, www.ad.nl/utrecht/contact-en-gebiedsverbod-voor-veelbesproken-utrechtse-huisbaas~a33b660a/ 
[Gezien 1 december 2019]. 
438 Hof Den Haag 16 april 2019, ECLI:NL:GHDHA:2019:1472. 
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persoon in het openbare leven speelt [en] het overwegende belang dat het publiek erbij heeft om, 
door deze opneming, toegang tot de betrokken informatie te krijgen.’ 

De man was werkzaam in de charitatieve branche en bovendien was hij kandidaat voor 
gemeenteraadsverkiezingen. Google kan volgens het Hof ook niet aangesproken worden op het 
zoekresultaat zelf dat positieve feiten over de man minder prominent zou melden. Hetzelfde geldt 
min of meer voor de partner. Ook zij is actief met goede doelen. De informatie over hen is, aldus het 
Hof, nog altijd actueel en relevant, wat voor Costeja niet meer het geval was. 

De uitspraken van het Hof en eerder van de rechtbank Den Haag439 vullen elkaar aan voor 
identificatie, ook door verwijzing naar een eerder vonnis440 over rectificatie van het echtpaar dat met 
name wordt genoemd: Roland Arie Andries en Wen Zhi te Wassenaar en hun stichtingen Fonds voor 
het Hart, Artrose Zorg, Preventie Diabetes en Kankerbehandeling en -Preventie. Ze werden 
beschuldigd met termen als ‘trukendoos’, ‘brein achter een dubieus netwerk’ en ‘kwakfondsen’, 
aldus het vonnis.  

Voor minderjarigheid zijn rechters gevoeliger met vergeetrecht. In april 2019 wees de rechtbank een 
verwijderingsverzoek van een jongeman toe die als tiener na baldadigheid en een veroordeling met 
naam en toenaam op weblogs stond en daar als volwassene hinder van ondervindt. Google moet 
rekening houden met minderjarigheid in de verwijderingsverzoeken.441 Dat lijkt me juist in het kader 
van jeugdzonden, ofschoon het publiek die ook zonder verwijdering zou mogen vergeven. 

3.4 Verwijderrecht in AVG en versoepeling Costeja-arrest 

Sinds de invoering van de AVG is het aantal gevallen waarin gebruik wordt gemaakt van het 
vergeetrecht aanzienlijk uitgebreid. Bij Google ging het nog louter om verwijzingen in zoekresultaten, 
in de AVG zijn in art. 17 mogelijkheden opgenomen voor verwijdering van bronmateriaal. 

3.4.1 Eerste uitspraken met AVG 

De rechtbank Brabant weigerde in juli 2018 een voorziening voor verwijdering van gegevens door de 
gemeente Bladel opgenomen in een lijst ‘malafide / illegale hondenhandel’. Ofschoon het een 
beroep betrof op grond van de Wbp, is gepleit en geoordeeld op grond van art. 17 AVG. De lijst was 
afkomstig van het regionaal bestuursorgaan voor criminaliteitsbestrijding RIEC, en de informatie 
verkregen de verzoekers op grond van een toegewezen Wob-verzoek. Dit betekent dat de gewraakte 
informatie openbaar wordt. Zo geestig kan het vergeetrecht uitpakken voor privacy.442 

In april 2019 wees de voorzieningenrechter van Zeeland-West-Brabant wel een eis toe van een 
echtpaar gericht tegen een BKR-registratie door Hoist Finance AB, bekend van Keurkrediet. Met 
succes werd de intrekking van de BKR-registratie gevorderd met een beroep op art. 21 AVG en art. 6, 
lid 1 (f): het gerechtvaardigd belang van Hoist woog niet op tegen de privacybelangen van eisers.443  

In oktober 2019 wees de rechtbank Zeeland-West-Brabant echter de eis af van een individu tegen 
Achmea en ABN Amro om de ‘bijzonderheidcoderingen’ bij de BKR te verwijderen, met een beroep 
op afloop van een schuldsanering met een ‘schone lei’. De afwijzing volgde eenvoudig uit art. 17 lid 3 

 
439 Rb. Den Haag 19 april 2018, ECLI:NL:RBDHA:2018:4672. 
440 Rb. Amsterdam 27 mei 2014, ECLI:NL:RBAMS:2014:3727. 
441 Vergeetrecht.eu, 'Kleine veroordeling uit tienerjaren niet langer zichtbaar in Google', www.vergeetrecht.eu/2019/04/24/kleine-
veroordeling-uit-tienerjaren-niet-langer-zichtbaar-in-google/ [Gezien 4 december 2019]. 
442 Rb. Oost-Brabant 27 juli 2018, ECLI:NL:RBOBR:2018:3609. 
443 Rb. Zeeland-West-Brabant 2 april 2019, ECLI:NL:RBZWB:2019:1336. 
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van de AVG, de grondslag van de wettelijke verplichting. Dat de man sinds 2013 geen schulden meer 
maakt, heft de registratieplicht niet op en verhindert terecht het verkrijgen van een hypotheek. 

Eiser uitte tevergeefs fundamentele privacykritiek: ‘Een verzoek wordt vaak afgewezen op grond van 
het maatschappelijk belang van het stelsel van kredietregistratie. Dit is echter een politieke 
stellingname die juridisch niet houdbaar is. Uitgangspunt van deze stellingname is dat het collectief 
(belang) immer voorrang moet krijgen boven het individu. Bij grondrechten dient het individu echter 
voorrang te hebben boven het collectief.’444 

Een beroep op art. 17 AVG gericht op verwijdering van perspublicaties maakt gezien de media-

uitzondering weinig kans. Dat ondervond in kort geding Sytse Oudkerk uit Amsterdam, radioloog in 

Utrecht. Als nieuwe partner van tv-presentatrice Dionne Stax eiste hij tevergeefs een verbod op het 

volgen door een fotograaf en verbod op het gebruik van portretten door tijdschrift Story van 

Sanoma. Het handelen van fotograaf en redactie was niet in strijd met de AVG gezien de 

journalistieke doeleinden.445 Namen waren al eerder genoemd.446 

De opmerkelijke formulering in het vonnis: ‘Stax is een bekende Nederlander, staat volop in het 

nieuws en schuwt de publiciteit niet. Zij heeft onlangs een interview gegeven waarin zij details over 

haar privéleven vertelt en zich als succesvolle single van boven de 30 presenteert. […] Kort na dit 

interview vertelde Stax in een radio-interview opeens dat ze al een tijd een nieuwe vriend heeft. Het is 

begrijpelijk dat het publiek dan wil weten wie die nieuwe vriend is. Vanwege haar voorbeeldfunctie 

gaat dit nieuws verder dan alleen het voldoen aan de nieuwsgierigheid van het publiek. […] Haar 

partner is zelf […] ook een min of meer publieke figuur geworden.’ 

Het Costeja-arrest bleek direct van belang in een zaak van veroordeelde crimineel Julian Constancia 

van wie GeenStijl in 2006 de identiteit onthulde, waarna die op vele plekken op internet werd 

overgenomen.447 In 2019 plaatste GeenStijl vraagtekens bij het ontslag uit de tbs-kliniek van 

Constancia.448 De auteurs zelf werken onder pseudoniemen. 

Constancia maakte aanspraken op het vergeetrecht bij Google wegens problemen bij zijn terugkeer 

in de maatschappij, zoals bij sollicitaties. Google verwijderde 100 links uit de index, maar weigerde 

verwijdering van 82 links omdat de verzoeken daarvoor niet voldeden aan art. 17 en art. 21 AVG. 

Bovendien woog ook het publieke belang van recht op informatie zwaarder.449 

Vervolgens wendde Constancia zich tot rechtbank Noord-Nederland met een verzoek om 13 

webadressen te verwijderen – later aangevuld, maar dat was te laat. De rechtbank wijst de vordering 

in december 2019 af vanwege het ‘zwaarwegend publiek belang [en omdat] de zoekresultaten 

volledig, relevant, niet onnodig grievend en niet bovenmatig zijn voor een zoekopdracht op de naam 

van Constancia, dat de resultatenlijst zodanig geordend is dat die een afspiegeling vormt van de 

actuele gerechtelijke situatie en dat de informatie van de bronpagina’s juist is’.  

Dus ook het evenwicht van het gehele zoekresultaat op zijn naam, zoals genoemd door het HvJ EU, 

neemt de rechtbank in overweging. Google wordt geacht in te grijpen in het algoritme indien dat 

 
444 Rb. Zeeland-West-Brabant 21 oktober 2019, ECLI:NL:RBZWB:2019:4846. 
445 Rb. Amsterdam 12 oktober 2018, ECLI:NL:RBAMS:2018:7397. 
446 'Dit is Dionne Stax’ grote liefde!', Telegraaf.nl, 25 juli 2018, www.telegraaf.nl/entertainment/2346667/dit-is-dionne-stax-grote-liefde 
[Gezien 1 december 2019]; 'Vriend Dionne Stax verliest rechtszaak over publicatie Story', Nu.nl, 12 november 2018, 
www.nu.nl/achterklap/5568407/vriend-dionne-stax-verliest-rechtszaak-publicatie-story.html [Gezien 1 december 2020].  
447 De Chileen, 'Julian Constancia is de naam', GeenStijl, 3 december 2006, www.geenstijl.nl/44631/julien_constancia_is_de_naam_1/ 
[Gezien 14 oktober 2019]. 
448 Mosterd, 'Julien Constancia, 'narcistische en agressieve' moordenaar Jesse Dingemans (8), mag kliniek uit', GeenStijl, 16 mei 2019, 
www.geenstijl.nl/5147691/zucht/ [Gezien 27 december 2019]. 
449 Rb. Noord-Nederland 12 december 2019, ECLI:NL:RBNNE:2019:5169. 
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evenwicht ontbreekt. De rechtbank weegt ook de maatschappelijke discussie over TBS en 

invrijheidstelling mee, waarvoor deze casus van belang is. Overigens vermeldt de rechtbank in het 

vonnis de moord en plaats delict, waardoor anonimisering zinloos wordt. 

3.4.2 Verbijzondering Costeja-arrest in 2019 

Ondertussen was er een belangrijke tweede uitspraak van het HvJ EU inzake vergeetrecht op 19 
september 2019: in een zaak aangespannen door vier anonieme personen vanwege weigeringen van 
Google om aan verwijderingsverzoeken te voldoen. De Franse Raad van State (Conseil d’Etat) legde 
vragen aan Luxemburg voor, voornamelijk over links naar bijzondere persoonsgegevens, in 
persartikelen maar ook in een satirische sekssuggestie op YouTube.450 Dit arrest is zowel een 
aanvulling als correctie op het Costeja-arrest. 

Het Hof laat de balans meer doorslaan naar het recht op informatie van art. 11 van het Handvest 
(recht op informatie, vrijheid van meningsuiting en persvrijheid) versus de artikelen 7 en 8 
(eerbiediging privéleven en bescherming persoonsgegevens). Het Hof schept ook meer ruimte voor 
de journalistieke uitzondering conform art. 17 lid 3 van de AVG. Het is, onder de streep, aan de 
zoekdienst om de ernst van de privacyschending af te wegen tegen de persvrijheid en dreigende 
geschiedvervalsing. 

Datzelfde geldt voor de afweging om links naar strafrechtelijke informatie al dan niet te wissen. Het 
verbod op de verwerking van bijzondere en strafrechtelijke persoonsgegevens als bedoeld in art. 9 
en art. 10 AVG is in principe ook van toepassing voor Google. Maar het zou een bom onder Google 
leggen als het Hof dit hard doortrekt, dus verklaart het dat Google met de verwijzingen naar 
webpagina’s niet verantwoordelijk is voor de bijzondere en strafrechtelijke persoonsgegevens 
daarop, op grond van een ‘zwaarwegend publiek belang’.451 Ook verwijderverzoeken van bijzondere 
data zoals strafrechtelijke persoonsgegevens verdienen ondanks het risico van grove privacyinbreuk 
een afweging met zwaarwegend publiek belang voortvloeiend uit de rechten op toegang tot 
informatie en vrijheid van meningsuiting.452 De zoekdienst moet de ernst van de overtreding, 
verstreken tijd en actuele betekenis van de links, inhoud en de vorm van de publicatie en de rol in 
het openbare leven van, en repercussies voor betrokkenen afwegen. Dit kan per land en samenleving 
verschillen.453 

Dat is te vertalen met een journalistieke afweging, wat het Hof nog verder doorvoert met de 
verplichting voor de zoekdienst de eventuele verwijdering van strafrechtelijke gegevens tevens af te 
wegen tegen het evenwichtige beeld van betrokkene bij het zoeken op diens naam door 
internetgebruikers. Dit betekent dat Google behalve al dan niet verwijdering ook een andere 
volgorde van zoekresultaten moet overwegen, om tot een gerechtvaardigde afspiegeling te komen; 
anders dan in genoemde zaak van het Wassenaarse echtpaar. 

Dommering waarschuwt dat de complexiteit van deze journalistieke afwegingen het risico draagt dat 
bedrijven de veilige kant kiezen met snelle verwijdering als dat hun eigen inkomsten niet of weinig 
schaadt.454 Ik voorzie inderdaad een risico dat de verscherpte eisen een risico kunnen inhouden voor 
de zorgvuldigheid, kosten en moeite die Google zich getroost voor behandeling van 
verwijderingsverzoeken; nog afgezien van de vraag of je deze afweging moet overlaten aan een 
Amerikaanse commerciële speler, ook al toont deze momenteel de ‘goede wil’. En of en hoe deze 
vereiste voor journalistieke afweging door andere partijen wordt gehanteerd is zeer de vraag. Ook 
voor de Autoriteit Persoonsgegevens die privacyrechten zwaarder laat wegen dan recht op 

 
450 HvJ EU 24 september 2019, C-136/17, ECLI:EU:C:2019:773 (GC e.a./CNIL). 
451 Idem, r.o. 46 en 47.  
452 Idem, r.o. 67, 68 en 76. 
453 Idem, r.o. 77, 78 en 79. 
454 NJ 2019/434, m.nt. Egbert Dommering, www.ivir.nl/publicaties/download/Annotatie_NJ_2019_434.pdf. 
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informatie en vrije meningsuiting. De AP verstrekte na mijn verzoek geen gegevens over haar 
besluiten inzake vergeet- of verwijderrecht. De enige motivering luidde: ‘Deze cijfers worden niet 
vermeld in onze klachtenrapportages.’ 455 Wie controleert de toezichthouder? 

3.5 Internationale verschillen 

Gezien de specifieke gevallen en de door het Hof verordonneerde afweging voor elke zaak is 

twijfelachtig of via jurisprudentie een standaard ontstaat. Haya Yaish heeft in een boeiende studie 

naar het Europese vergeetrecht vier toetsingscriteria voor de uitvoering van art. 17 (Right To Erasure 

of RTE) geformuleerd:456 

1. Was er een redelijke verwachting van privacy? 

2. Was er een redelijke verwachting van een vertrouwensplicht? 

3. Hoe kwam de informatie tot stand? 

4. Is de verzoeker persoonlijk identificeerbaar via de gewraakte links? 

Dit is gepubliceerd in mei 2019, nog voor de verbijzondering van het Costeja-arrest door het HvJ EU 

waarmee de kansen van een verzoeker zijn verminderd vanwege een zwaarder gewicht voor recht op 

informatie. Er is geen internationale vergelijking van toepassing van vergeetrecht in verschillende 

lidstaten. Er is wel een Europese portal in de maak voor vergelijking van jurisprudentie.457 Hier beperk 

ik me tot een illustratie van buitenlandse toepassing van vergeetrecht. 

In 2018 deed de High Court, de hoogste rechter in het Verenigd Koninkrijk, uitspraak in twee zaken 

van zakenmannen tijdens een vergeetrechtzaak die ze behalve tegen Google ook tegen 

toezichthouder The Information Commissioner, omroep BBC en vijf grote krantenuitgevers voerden. 

De rechter wees de claim tegen de uitgevers direct af.458 

Drie vragen speelden volgens de rechters: ‘Put another way, the first question is whether the record 

needs correcting; the second question is whether the data protection or privacy rights of these 

claimants extend to having shameful episodes in their personal history eliminated from Google 

Search; thirdly, there is the question of whether damages should be paid.’ 

De rechter betrok de AVG (GDPR) ook in de uitspraak, ofschoon die pas zes weken na de uitspraak in 

werking zou treden. Anders dan in Nederlandse zaken werd de betrokken juridisch specialist van 

Google als getuige gehoord, ene Stephanie Caro, die het recht op informatie verdedigde. Google 

verloor echter, want volgens de rechter was een veroordeling voor het afluisteren en hacken van 

zakelijke tegenstanders van tien jaar geleden niet meer relevant. Het betrof met name persartikelen, 

waaronder notabene twee interviews die hij na de veroordeling zelf gaf.459 

Echter, er is een tweede argument van de hoogste rechter, op morele gronden, te weten de factor 

spijt die eraan gekoppeld wordt: ‘NT2 has frankly acknowledged his guilt, and expressed genuine 

remorse.’460 Bij de ander ontbrak die spijt volgens de rechter: verzoeker ‘has not accepted his guilt, 

has misled the public and this Court, and shows no remorse over any of these matters’.461 Een eerder 

 
455 Verzoek per mail op 24 november 2019, antwoord 26 november 2019. 
456 Haya Yaish, ‘Forget Me, Forget Me Not: Elements of Erasure to Determine the Sufficiency of a GDPR Article 17 Request’, Case Western 
Reserve Journal of Law, Technology & the Internet, 1, 2019, https://scholarlycommons.law.case.edu/jolti/vol10/iss1/3 [Gezien 28 
december 2019]. 
457 European e-Justice Portal, https://e-justice.europa.eu/: Juridat in België. 
458 [2018] EWHC 799 (QB), 13 april 2018 (NT 1 & NT 2 v Google LLC), www.bailii.org/ew/cases/EWHC/QB/2018/261.html. 
459 Idem. 
460 Idem.  
461 Idem. 
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opgelegde celstraf van vier jaar wegens bedrog was nog van belang omdat hij in dezelfde 

(consumenten)markt actief was. 

Twee zaken vallen op: privacy wordt gewogen tegen mogelijk zakelijke schade, plus de spijtbetuiging. 
Dit element is afwezig in Nederlandse jurisprudentie. Dit was volgens het High Court haar eerste 
belangrijke Britse vergeetrechtuitspraak, eerder al bestempeld in de Pre-Trial Review.462 Het is 2018, 
en Nederland had al tientallen rechtszaken over verwijderingen uit de Google-index. Er is nauwelijks 
jurisprudentie over vergeetrecht in Bailii.org, de Britse Rechtspraak.nl.463 

Wel voerde een Brit internationaal de bekendste reeks vergeetrechtzaken: Max Mosley, voormalige 
Formule 1-voorzitter, bekend vanwege het Britse en later ook Franse publicatieverbod voor News of 
the World en voor een artikel met beelden van een Nazistisch sm-spel van Mosley en een 
prostituee.464 Mosley won in 2013 een Franse zaak tegen Google, dat nooit meer de gewraakte foto’s 
in zoekresultaten mocht tonen. Google filterde al op deze illegale beelden, maar moest de foto’s 
compleet bannen, een extra dimensie op het vergeetrecht.465 Ook voor de Duitse rechter won Mosley 
van Google. Dat was in januari 2014, nog voor het Costeja-arrest.466 

Na het Costeja-arrest oordeelde het Britse High Court dat Mosley een mogelijk terechte claim bij 
Google UK neerlegde. De rechter meende: ‘It seems to me to be a viable claim which raises questions 
of general public interest which ought to proceed to trial.’467 Volgens Google was de privacyclaim van 
Mosley gezien de grote bekendheid van de affaire buiten proporties. In mei 2015 troffen Mosley en 
Google een schikking.468 

Een pure vergeetrechtkwestie was die van Mosley niet omdat de gewraakte links beelden betroffen 
die in 2008 al onrechtmatig waren verklaard. Overigens voerde Mosley een kruistocht tegen Google469 
nadat hij in 2011 een zaak verloor voor het Europese Hof voor de Rechten van de Mens met een 
poging om kranten te dwingen mensen te waarschuwen voordat ze verslag zouden doen van 
privélevens.470 Mosley vindt de combinatie van persaandacht over privékwesties en de weergave in 
zoekresultaten van Google de grootste privacyschending. 

3.6 Conclusie 

Vergeetrecht draagt in de praktijk beperkt bij aan de zelfbeschikking over verwerking van 

persoonsgegevens. Met een zekere versoepeling in 2019 van het Costeja-arrest van 2014 laat het 

Europese Hof de balans meer doorslaan naar het recht op informatie van art. 11 van het Handvest 

versus de artikelen 7 en 8, terwijl de ruimte voor de journalistieke uitzondering conform art. 17 lid 3 

van de AVG is verruimd. De rechtszaken zijn er niet minder interessant door geworden, keer op keer 

 
462 [2018] EWHC 67 (QB) (Rev 3), (NT1 and NT2 vs. Google), www.bailii.org/ew/cases/EWHC/QB/2018/67.html. 
463 Bailii.org, zoekopdracht op ‘Costeja’. www.bailii.org/cgi-bin/lucy_search_1.cgi?query=(costeja) [Uitgevoerd 28 december 2019]. 
464 'Max Mosley wins privacy case in France', BBC 8 november 2011, www.bbc.com/news/uk-15641211 [Gezien 28 december 2019]. 
465 Alexandria Sage, 'Google ordered to remove Max Mosley sex party images', Reuters 6 november 2013, www.reuters.com/article/france-
google/google-ordered-to-remove-max-mosley-sex-party-images-idUSL5N0IR3SL20131106. 
466 Harro ten Wolde & Nikola Rotscheroth, 'German court orders Google to block Max Mosley sex pictures', Reuters 24 januari 2014, 
www.reuters.com/article/us-google-germany-court/german-court-orders-google-to-block-max-mosley-sex-pictures-
idUSBREA0N0Y420140124 [Gezien 15 januari 2020]. 
467 [2015] EWHC 59 (QB) (Mosley v Google Inc & Anor), www.bailii.org/ew/cases/EWHC/QB/2015/59.html [Gezien 28 december 2019]. 
468 Tom Whitehead, 'Max Mosley agrees settlement with Google in row over sex orgy images', The Telegraph 15 mei 2015, 
www.telegraph.co.uk/news/uknews/law-and-order/11609190/Max-Mosley-agrees-settlement-with-Google-in-row-over-sex-orgy-
images.html [Gezien 28 december 2019]. 
469 Susanne Amann & Isabell Hülsen, 'Google Is So 'Arrogant They Do Whatever They Like'', Der Spiegel 29 januari 2014, 
www.spiegel.de/international/zeitgeist/max-mosley-discusses-his-fight-against-google-a-946180.html [Gezien 28 december 2019]. 
470 EHRM  10 mei 2011 (Mosley vs. The United Kingdom), http://hudoc.echr.coe.int/eng?i=001-104712. 
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zijn de afwegingen tussen beide rechten interessant, zeker als bijzondere gegevens in het geding zijn, 

met name strafrechtelijke. 

Google en Bing geven gevolg aan ruwweg 50 procent van de verwijderingsverzoeken. Google wint 

vervolgens veel rechtszaken na weigeringen om links naar gewraakt materiaal te verwijderen; het 

staat kennelijk pal voor recht op informatie, persvrijheid en vrije meningsuiting. Ofschoon deze 

conclusie louter op de rechtszaken is gestoeld, omdat Google zijn interne afwegingen bij de 

uitvoering van het vergeetrecht niet transparant maakt. 

Ook is onbekend in hoeverre andere bedrijven verzoeken met een beroep op art. 17 AVG voor 

verwijdering van inhoud en persoonsgegevens c.q. profielen behandelen. Transparantie van 

bedrijven over uitoefening van AVG-rechten door betrokkenen is helaas geen wettelijke vereiste. Het 

is noodzakelijk om dit onderscheid tussen publicaties waarop het vergeetrecht inzake het Costeja-

arrest van toepassing is en de ‘onzichtbare’ dataverwerking door bedrijven goed in het oog te 

houden. 

Het verwijderingsrecht in de AVG is op beide categorieën waargenomen data van toepassing, maar 

rechtszaken over de verwijdering van ‘onzichtbare’ persoonsgegevens waren er nog niet. Dat boeit 

mensen kennelijk minder, ook omdat ze onzichtbaar zijn. 

De indeling met drie soorten gegevens – (persoonlijk geuite) vrijwillige, (door bedrijven verzamelde) 

waargenomen en (voor profilering) verwerkte gegevens – schiet overigens tekort. Een aparte 

categorie van openbare uitingen door derden, zoals pers of commentaren van Facebookvrienden, 

ontbreekt nagenoeg. Voor die laatste categorie, wat derden – die niet onder de persuitzondering 

vallen – uiten over personen, bestaat te weinig jurisprudentie, daar dit wel een boeiende categorie 

is. Het recente verbod op Zwartelijstartsen.nl is er wel een in deze categorie, specifiek gericht op 

bestrijding van digitale schandpalen. 

Ook deze zaak toont aan dat vergeetrecht nauw samenhangt met reputatiemanagement, de poging 

om je beeld bij anderen zo gunstig mogelijk te laten zijn. In het aanbrengen van negatieve elementen 

in reputaties is de pers een van de grootste privacyschenders. Ook in dit hoofdstuk zijn overigens 

namen genoemd van degenen die tevergeefs een beroep op het vergeetrecht deden. 

Beperking van herstel van negatieve reputaties noopt tot meer aandacht voor het concept 

‘vergeving’ in plaats van ‘vergeten’. Ook dit is een maatschappelijke functie, die beperkt via 

individuele zelfbeschikking bereikbaar is, bijvoorbeeld in de vorm van een schuldbekentenis en 

openbare boetedoening, ook een populair genre in de pers. Dit alles hangt nauw samen met de 

ruilhandel in persoonsgegevens in ruil voor aandacht. Daarover gaat het in hoofdstuk 5, eerst volgt 

hoofdstuk 4 over zelfbeschikking met eigendom van persoonsgegevens.  
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Hoofdstuk 4: Zelfbeschikking en eigendom 
 

Vormt individueel eigendom de meest vergaande zeggenschap of controle door personen over hun 

data? Hoe hanteren rechtsgeleerden en andere wetenschappers het begrip eigendom over data, en 

welke ideeën koesteren ze voor toepassing in de praktijk? Daarover gaat dit hoofdstuk. 

Het begint met een beschouwing vanuit een tegenstelling; bescherming van persoonsgegevens 

vanuit privacy als fundamentele waarde en als economisch goed. Te beginnen met de oervaders van 

privacytheorie, Warren en Brandeis, gevolgd door de invloedrijke Alan Westin en Paul Schwartz die 

zelfbeschikking anders zien (§4.1). 

Amerikaanse wetenschappers botsten over het Europese model van wetgeving voor 

privacybescherming versus eigendomsrecht. Voorop liep Lawrence Lessig als pleitbezorger voor 

individueel eigendom over persoonsgegevens, Schwartz diende hem van repliek (§4.2). Daarop 

beschouwen Lessica Litman, Pamela Samuelson en Julie Cohen eigendomsrecht voor 

databescherming negatief (§4.3). Vera Bergelson doet dit positief, evenals Jerry Kang, terwijl 

Schwartz zijn mening over eigendom later nuanceerde (§4.4). 

Het Amerikaanse debat waaide over naar Nederland, met overwegingen door Margriet Overkleeft-

Verburg, Egbert Dommering, Corien Prins en Nadezhda Purtova (§4.5). Ook de psychische en sociale 

grenzen voor de begripsvorming rond eigendom van persoonsgegevens komen aan bod (§4.6). 

4.1 Zelfbeschikking versus privacy als waarde 

Het economische denken over privacy staat tegenover het benadrukken van privacy als menselijke 

waarde. Dit zie ik als splijtzwam tussen de verschillende pleidooien voor de handhaving van 

privacybescherming: is die het best gediend met strenge, door de staat opgelegde en gehandhaafde 

regelgeving voor bescherming van menselijke waardigheid? Of met meer ruimte voor het zelf laten 

bepalen van het niveau van bescherming door individuen vanuit hun zelfbeschikkingsrecht? 

We vallen in deze paragraaf terug op de eerste belangrijke discussies in de Verenigde Staten met 

Warren en (vooral) Brandeis, gevolgd door de zeer invloedrijke Westin en ten slotte Schwartz die de 

opmaat vormt voor het debat over eigendom van persoonsgegevens in de volgende paragraaf. 

4.1.1 Warren & Brandeis 

De handel in roddels door de pers was de aanleiding voor Louis Brandeis en Samuel Warren voor hun 

The Right to Privacy van 1890, want ze meenden allerminst dat de markt hun probleem kon 

oplossen. ‘The press is overstepping in every direction the obvious boundaries of propriety and 

decency. Gossip is no longer the resource of the idle and of the vicious, but has become a trade, which 

is pursued with industry as well as effrontery. To satisfy a prurient taste the details of sexual relations 

are spread broadcast in the columns of the daily papers.’471 

Persoonlijke ervaringen speelden mee. Zo was Warren woedend over de opdringerige pers – ook van 

The New York Times en Washington Post – in zijn familiezaken, zoals bij zijn huwelijk met de dochter 

 
471 Louis Brandeis en Samuel Warren, ‘The Right to Privacy’, Harvard Law Review 4 (1890), p. 196. 
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van een senator en voormalig presidentskandidaat.472 De vraag is zelfs of het beroemde artikel er ooit 

was gekomen zonder die wrevel.473  

Brandeis en Warren zagen dat het eigendomsrecht (van de eigen woning) niet langer volstond voor 

privacybescherming of het recht to be let alone. Bescherming van eigendom en privacy staan naast 

elkaar: ‘[…] the individual shall have full protection in person and in property […].’ 

Privacy is niet te beschermen met – intellectueel – eigendomsrecht: ‘But where the value of the 

production is found not in the right to take the profits arising from publication, but in the peace of 

mind or the relief afforded by the ability to prevent any publication at all, it is difficult to regard the 

right as one of property, in the common acceptation of that term.’474 

Warren en Brandeis benadrukken juist de ‘waardigheid’ als te beschermen principe van de persoon 

en noemen de mentale pijn van privacyschending – door roddel – ernstiger dan lichamelijke pijn: 

‘Triviality destroys at once robustness of thought and delicacy of feeling. No enthusiasm can flourish, 

no generous impulse can survive under its blighting influence.’475 

Privacywetgeving komt er niet. Brandeis nam als lid van het Hooggerechtshof in de zaak Olmstead v. 

United States476 – bijna 40 jaar later! – een baanbrekend minderheidsstandpunt in, met drie andere 

rechters: dat ook telefoongesprekken vallen onder de bescherming van het Vierde Amendement van 

The Bill of Rights: ‘The right of the people to be secure in their persons, houses, papers, and effects, 

against unreasonable searches and seizures, shall not be violated […].’477 

Hij stelt dat het tappen van telefonie nog meer dan het meelezen van brieven ingrijpt in de privacy, 

gezien het voortdurend meeluisteren met conversaties: ‘Subtler and more far-reaching means of 

invading privacy have become available to the Government. Discovery and invention have made it 

possible for the Government, by means far more effective than stretching upon the rack, to obtain 

disclosure in court of what is whispered in the closet.’478 

Brandeis benadrukte waardigheid ook inzake de Grondwet: ‘The makers of our Constitution 

undertook to secure conditions favorable to the pursuit of happiness. They recognized the significance 

of man's spiritual nature, of his feelings, and of his intellect. […] They sought to protect Americans in 

their beliefs, their thoughts, their emotions and their sensations.’479 

Elke inbreuk op de besloten communicatie van burgers druist in tegen het Vierde Amendement. 

Brandeis stelt dat dit artikel niet a-priori eigendom beschermt, maar meer nog waardigheid. Degenen 

die privacy economisch duiden doen tevergeefs een beroep op (Warren en) Brandeis.  

4.1.2 Westins verwaterde zelfbeschikking 

In zijn baanbrekende werk van 1967, helaas te vaak beperkt of niet gelezen, bestempelt Alan Westin 

privacy als de tijdelijke en vrijwillige terugtrekking door een persoon van de samenleving, fysiek en 

met technische middelen, teneinde intimiteit en/of anonimiteit te verwerven. Dit is een natuurlijke 

behoefte, ook bij dieren en primitieve volkeren evident aanwezig, zo leren biologie en 

antropologie.480 Maar in onze complexe moderne samenleving is regulering, in welke vorm ook, 

 
472 William L. Prosser, ‘Privacy’, 48 California Law Review 383 (1960), htps://doi.org/10.15779/Z383J3C. 
473 Amy Gajda, ‘What if Samuel D. Warren Hadn't Married a Senator's Daughter?: Uncovering the Press Coverage that Led to The Right to 
Privacy’, Michigan State Law Review, Vol. 2008, Issue 1, Spring, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1026680. 
474 Brandeis & Warren, p. 200. 
475 Brandeis & Warren, p. 196. 
476 277 US 438 (1928), https://supreme.justia.com/cases/federal/us/277/438/. 
477 U. S. Constitution, Amendment 4, https://www.law.cornell.edu/constitution/fourth_amendment. 
478 277 US 438 (1928). 
479 277 US 438 (1928). 
480 Alan Westin 1967, p. 8-18. 
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noodzakelijk: ‘The real need is to move from public awareness of the problem to a sensitive discussion 

of what can be done to protect privacy in an age when so many forces of science, technology, 

environment, and society press against it from all sides.’481 

Dit boek biedt boeiende praktische uiteenzettingen en confrontaties over privacy en zelfbeschikking. 

Zo beschrijft Westin nauwgezet het heftige Amerikaanse debat over privacyschending door 

persoonlijkheidstesten vanaf 1945, onder de fraaie titel ‘Prove That You’re Adjusted’. De kwalijke 

kanten: de testen leiden tot profilering van individuen plus opslag van deze profielen voor eventueel 

later gebruik; en ze zetten aan tot aanpassing van individueel gedrag aan de maatschappelijke en 

door werkgevers opgedrongen normen.482 

In feite zijn deze kritiekpunten zestig jaar later nog hete hangijzers van privacy- en databescherming: 

profilering van individuen voor langere tijd en steeds verdergaande, ook subtiele gedragssturing van 

mensen in richtingen die overheden en bedrijven gewenst achten. 

Aanvankelijk komt de kritiek op persoonlijkheidstesten van rechts, omdat scholen kinderen met een 

fanatiek religieuze achtergrond willen weren. Maar gaandeweg ziet ook links (‘liberals’, ‘Jews’, 

‘Catholics’ en ook ‘Negroes’) de kwalijke kanten. Zelfs paus Pius de XII wordt erbij gehaald vanwege 

zijn oordeel ‘[…] the content of the psyche is the exclusive property of the person himself’.483 Het 

woord ‘eigendom’ valt me direct op en dit zinnetje daagt uit tot een hele analyse. 

De persoonlijkheidstesten werden vervolgens genormeerd door overheden en scholen, omdat de VS 

ook hier schending van burgerrechten door de staat meer vrezen dan door het bedrijfsleven. Westin 

vindt voor het bedrijfsleven ‘ethical self-regulation’ het meest effectief om privacyrisico’s te 

beperken.484 Daarmee is ook zijn positie in de decennia erna beter te begrijpen, wanneer Westin een 

actieve rol krijgt in de privacyregulering in de Verenigde Staten. 

Opvallend is voorts Westins beschrijving van de Amerikaanse ophef over een Volkstelling (van 1960) 

zoals die ook in Nederland (1971) en Duitsland (1983) doelwit van privacy-activisten waren. Het 

Amerikaanse verzet leidt tot het schrappen van vragen naar religie van burgers uit oogpunt van 

privacybescherming; met een beroep op het Eerste Amendement waarin behalve de vrijheid van 

meningsuiting ook de vrijheid van godsdienst is opgenomen. 

‘Privacy and Freedom’ was onderdeel van het nationale project ‘The Impact of Science and 

Technology on Privacy’ (1962-1966), waarvan Westin directeur was.485 Zijn studie had tot doel om een 

overzicht te scheppen van onder meer privacy vanuit historisch, juridisch en sociologisch perspectief 

en de wankele balans tussen behoeften aan privacy en informatie.486 

Het boek is een voorloper met de verwachting van gigantische toename van digitale verwerking van 

persoonsgegevens en een schets van de toenemende druk op de vier privacybehoeften die Westin 

 
481 Alan Westin 1967, p. 3. 
482 Alan Westin 1967, p. 242-278. 
483 Alan Westin 1967, p. 246; Uit J.P. Sisk, Taking Man’s Measure, Commonweal, 1960, p. 59; Vance Packard, The Pyramid Climbers, New 
York, 1962, p. 282-285; zie ook: Richard P. McBrian, ‘The Believers Right to Privacy’, in: William C. Bier ed., Privacy, a Vanishing Value, New 
York, Fordham University Press, 1980, p. 126 – waarin ook wordt ingegaan op het biechtgeheim en privacy. 
484 Westin 1967, p 278. 
485 Onder het Special Committee on Science and Law of the Association of the Bar of the City of New York. 
486 Alan F. Westin, ‘Science, Privacy, and Freedom: Issues and Proposals for the 1970's: Part I--The Current Impact of Surveillance on 
Privacy’, 66 Columbia Law Review, p. 1003-1050 (1966), https://heinonline-org.vu-nl.idm.oclc.org/HOL/Page?handle=hein.journals/clr66;  
Alan F. Westin, ‘Science, Privacy, and Freedom: Issues and Proposals for the 1970's: Part II--Balancing the Conflicting Demands of Privacy, 
Disclosure, and Surveillance’, 66 Columbia Law Review, p. 1205-1253 (1966), https://heinonline-org.vu-
nl.idm.oclc.org/HOL/Contents?handle=hein.journals/clr66. 
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onderscheidt – afzondering, intimiteit, anonimiteit en voorbehoud (tot delen van persoonsgegevens), 

met schade voor individuen en samenleving.487 

De schade van privacyschending weegt niet op tegen de voordelen, meent Westin in tegenstelling tot 

Posner (§5.1). Geestig is dat Westin als oorzaken van een ‘invasie van de privacy’ ook de schuld bij 

burgers zelf legt met hun groeiende nieuwsgierigheid en voyeurisme en anderzijds de ‘self-invasion 

of privacy’; openheid van burgers over hun privéleven neemt toe, het onderwerp van hoofdstuk 5. 

Echter, toestemming (‘consent’) beschouwt hij als belangrijkste principe voor privacybescherming, 

maar ziet het risico: ‘Fully consenting persons should be free to give up their privacy in ways that 

would be shocking and wholly unacceptable in the absence of consent.’488 

Immers, Westin meent – al in 1967 – dat ‘toestemming’ onder mentale dwang de zelfbeschikking 

dwarsboomt, als bijvoorbeeld een leraar moet instemmen met het meeluisteren door een inspecteur 

of directeur. Om te concluderen dat een harde voorwaarde van geïnformeerde toestemming privacy-

ellende met kredietbureaus, verzekeraars, onderzoekers en overheden moet voorkomen. ‘Unless this 

principle of consent is understood and accepted as the first principle for controlling information flow 

in a datastream society, serious problems of privacy will arise in the future.’489 

Echter, hij voegt de daad niet bij het woord en koos voor privacybescherming via een combinatie van 

zelfregulering door bedrijven, handhaving met ‘common law’, maatschappelijke debatten, 

wetenschappelijk onderzoek, technische middelen die volgens hem tot afdoende bescherming zou 

leiden. Ook opname in de Grondwet met een formulering als ‘the right to privacy of persons, 

communication, and association shall not be abridged’ is volgens Westin zinloos.490 Pragmatisch 

beschermen heeft zijn voorkeur, een keuze die zelfbeschikking onderstreept. 

Het zo vaak van Westin geciteerde zelfbeschikkingsrecht over het prijsgeven van persoonsgegevens 

is dus inderdaad, zoals Overkleeft schrijft, niet absoluut bedoeld maar verwatert in de praktijk. 

Bijvoorbeeld als hij senator Sam Ervin helpt met het ontwerp voor – toch een – Federal Privacy Act, 

de eerste landelijke privacywet in de VS van 1974.491 De twintig pagina’s behelzen privacyrechten van 

individuen versus overheden, onder meer op inzage en op correctie; beperkte controle en 

bescherming. 

Zo is Westin in Databanks in a Free Society492 – ook een wetenschappelijk overheidsrapport – mild 

over de risico’s van groeiende databanken met persoonsgegevens. Dat kwam hem op kritiek te staan, 

ook vanwege de gebrekkige wetenschappelijke methode van enquêteren bij bedrijven.493 Zijn 

vertrouwen in het bedrijfsleven bepaalde vervolgens grotendeels (het gebrek aan) Amerikaanse 

privacyregulering. Zijn invloed was groot: ‘Mr. Westin considered to have created, almost single-

handedly, the modern field of privacy law.’494 

 
487 Westin 1966, part I, p. 1007-1041. 
488 Westin 1969, part II, p. 1210. 
489 Westin 1969, part II, p. 1211. 
490 Westin 1969, part II, p. 1231. 
491 The U.S. Department of Justice, Privacy Act of 1974, www.justice.gov/opcl/privacy-act-1974, 
https://en.wikipedia.org/wiki/Privacy_Act_of_1974. 
492 Alan F. Westin en Michael A. Baker, ‘Databanks in a free society: Computers, Record-Keeping and Privacy, Report of the Project on 
Computer Databanks of the Computer Science and Engineering Board’, National Academy of Sciences, Quadrangle/The New York Times 
Book Company 1972. 
493 William H. Friedland, ‘Review of “Databanks in a Free Society: Computers, Record-Keeping, and Privacy by Alan F. Westin and Michael A. 
Baker”’, Administrative Science Quarterly, Vol. 18, No. 3, september 1973, p. 419-422. 
494 Margalit Fox, ‘Alan F. Westin, Who Transformed Privacy Debate Before the Web Era, Dies at 83’, New York Times 23 februari 2013, 
www.nytimes.com/2013/02/23/us/alan-f-westin-scholar-who-defined-right-to-privacy-dies-at-83.html [Gezien 20 maart 2020]. 
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Westin had invloed langs diverse lobbylijnen, zoals via de American Civil Liberties Union (ACLU) die 

voor privacyrechten streed.495 Ondertussen paaide hij het bedrijfsleven met de oprichting van 

denktank Privacy & American Business en een bloeiende adviespraktijk. Ook zijn internationale 

invloed in zelfregulering door concerns was groot via zijn Corporate Privacy Leadership Program en 

bij overheden via het Global Business Privacy Policies Project.496 

In onderzoek aan Columbia University beperkte hij zich voornamelijk tot enquêtes onder de 

Amerikaanse bevolking: in totaal 45 enquêtes tussen 1979 en 2001, plus analyse van nog eens 120 

privacy-enquêtes.497 Overigens ontliep dit veelal een wetenschappelijke toets.498 

Deze reeks enquêtes vormt niettemin de grondslag voor de driedeling van de bevolking qua 

privacyzorgen die tot vandaag mondiaal standhoudt als Westins Privacy Segmentation Index:499 

• Privacyfundamentalisten (fundamentalists), die zich ernstig zorgen maken over hun privacy; 

• Privacyonbezorgden (unconcerned), die zich niet druk maken om privacy;  

• Privacypragmatisten (pragmatists), die de voor- en nadelen van privacy per geval afwegen.  

Die laatste groep, volgens Westin zo’n 60 procent van de Amerikaanse bevolking, vormt de kern van 

gematigde burgers. Die nam hij als maatstaf in pleidooien: overheden en bedrijven moesten hun 

pragmatisch ingestelde burgers en klanten geruststellen, zo vertelde Westin in het Amerikaanse 

parlement: ‘How to create conditions of trust for the privacy pragmatists is the challenge for 

businesses and lawmakers alike. […] The work of this decade, among survey researchers and 

congresspersons alike, is to discover what will persuade 125 million American privacy pragmatists.’500 

Iets eerder, in 1998, liet hij in een essay501 weten te geloven in consensus als oplossing. Westin 
verwerpt het beroep op het Eerste Amendement door marketeers die vrijelijk elke boodschap op 
consumenten willen afvuren. Anderzijds meent hij dat bedrijven zorgen van pragmatici kan 
adresseren met ‘notice and choice’: aanbieden van informatie over de verwerking van 
persoonsgegevens, plus een keuze om daarvan gevrijwaard te blijven. In de praktijk leidt dit tot opt-
out als standaard in de Amerikaanse digitale markt: een individu dat geen dataverzameling wenst, 
moet dat expliciet melden; in tegenstelling tot opt-in of de verplichting voor bedrijven om vooraf 
toestemming te verkrijgen van individuen voor dataverzameling. Opt-in, meende Westin, zou 
bedrijven op hoge kosten jagen.502 

Met opt-out kan de 15-25 procent ‘fundamentalisten’ die persoonlijke marketing verwerpen, 
bezwaar maken, en de 75-85 procent die dit zou verwelkomen kunnen de marketeers met open 
armen ontvangen. Opnieuw: zelfbeschikking teruggebracht tot pragmatisme ten voordele van 
bedrijven. Westin beschouwde zichzelf als weegschaal tussen belangen van bedrijven en 
consumenten en acteerde ook zo, maar de belangen van de ‘fundamentalisten’ stonden hem 
eigenlijk niet aan: ‘I’m a balance person. I identify dangers to privacy, but my solutions are much 

 
495 Westin publiceerde voor de ACLU de nieuwsbrief Civil Liberties Review. 
496 Barry Leonard, Cyber Risk '97: Conference Proceedings, 1998. 
497 Jedidiah Bracy, ‘Westin's Privacy Scholarship,Research Influenced a Generation’, IAPP 1 maart 2013, 
www.privacyassociation.org/publications/2013_0219 westinsprivacyscholarship research influenced a generation [gezien 28 mei 2019]; zie 
bijvoorbeeld: Woodruff, Acquisti, ‘Would a privacy fundamentalist sell their DNA for $1000...if nothing bad happened as a result? The 
Westin categories, behavioral intentions, and consequences’, Carnegie Mellon University/Google 2014.  
498 Chris Jay Hoofnagle & Jennifer M. Urban, ‘Alan Westin's Privacy Homo Economicus’, 49 Wake Forest Law Review 2014, p. 261-317. 
499 Alan Westin, ‘Privacy On & Off the Internet: What Consumers Want’, 2001. 
500 Alan F. Westin U.S. Senate Subcommittee on Commerce, Trade and Consumer Protection in 2001, citaat via 
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501 Alan F. Westin, ‘The Era of Consensual Marketing is Coming’, 1998, 
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more about recognizing the competing values that need to be brought into some kind of harmony. I 
appreciate the roles of the American Civil Liberties Union, the Electronic Privacy Information Center 
and the Center for Democracy and Technology in always being the advocates of the total privacy 
solution, but I would never want to live under their regimes.’503 

Het voert te ver om Westin alleen verantwoordelijk te stellen voor de liberale Amerikaanse 
databescherming, maar om hem de geschiedenisboeken in te schrijven als verklaard principieel 
voorstander van privacybescherming vanwege zijn ene, te vaak op zichzelf geciteerde uitspraak over 
zelfbeschikking uit 1967 is evident wetenschappelijk volslagen onjuist. Later ontmoette Westin veel 
kritiek op zijn nadruk op pragmatisme, waarop ik in §7.1.1. terugkom. 

4.1.3 Schwartz over zelfbeschikking 

De zwakke privacywet en praktijk van zelfregulering van Westin in de Verenigde Staten was 

onacceptabel voor een nieuwe lichting privacyjuristen. Die zocht naar principes om 

persoonsgegevens te beschermen met zeggenschap voor burgers, zoals vooraanstaand privacy-

expert Paul Schwartz (1959).504 

In Amerika gaan commerciële belangen voor privacybescherming. Dit bleek volgens Schwartz 

bijvoorbeeld uit het onderbrengen van federale adviescomités voor privacy vanaf 1988 bij het 

Department of Commerce, zoals de Information Security and Privacy Advisory Board (ISPAB). De 

nadruk lag op het creëren van veilige e-commerce, privacy was daaraan ondergeschikt.505 

De bescherming vanuit de onrechtmatige daad van schending van ‘geheimhouding’ schoot tekort. 

Weliswaar volgt hieruit bescherming tegen openbaarmaking van persoonsgegevens, maar volgens 

Schwartz etaleerde het Hooggerechtshof slechts een ‘gebrekkig idee van databescherming als 

grondwettelijk recht’.506 

Wel werden zowel de vrijheid als ‘persoonlijke veiligheid’ van constitutionele betekenis geacht, in het 

verlengde van het ‘zelfbeschikkingsrecht’ van Amerikaanse burgers in het Vierde Amendement; om 

in persoon, huizen, documenten en eigendommen gevrijwaard te blijven van onredelijke 

doorzoekingen en inbeslagnames. 

Dat zou zich, meent Schwartz, moeten uitstrekken tot verwerking van persoonsgegevens door 

overheden en bedrijven. Hij bepleit in 1989 het optuigen van Amerikaanse privacywetgeving. Zijn 

voorbeeld is de Duitse informationele zelfbeschikking van 1983 (§1.1.4). Eenvoudig is dat niet, want 

de Amerikaanse Bill of Rights beschermt burgers passief tegen de staat, terwijl de Duitse Grondwet 

het actieve nastreven van privacy door de staat impliceert.507  

Dwang en manipulatie als gevolg van data-inzet belemmeren de individuele ontplooiing waarvoor 

het internet juist een geweldige ruimte biedt met eigen keuzes: ‘The Internet, if accompanied by the 

right kind of rules for access to personal data, has a tremendous potential to become a space for 

individual deliberations about identity. The pursuit of self-governance today depends on a capacity to 

make choices among a multiplicity of external and internal demands placed on each of us.’508 

 
503 Idem. 
504 Paul M. Schwartz, Professor of Law, International Expert in Privacy & Security Law, https://paulschwartz.net/. 
505 Sinds 2002 is dat de Information Security and Privacy Advisory Board (ISPAB), www.nist.gov/programs-projects/information-security-
and-privacy-advisory-board-ispab. 
506 Schwartz 1989, p. 4-13. 
507 Paul M. Schwartz, ‘The Computer in German and American Constitutional Law: Towards an American Right of Informational Self-
Determination’, 37 Am. J. Comp. L. 675, 1989, https://scholarship.law.berkeley.edu/facpubs/866/. 
508 Schwartz 1999, p. 1617. 
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Privacybescherming met reële zelfbeschikking over persoonsgegevens formuleerde ook de 

Information Infrastructure Task Force onder president Clinton in 1995, net na aanvang van het 

publiek beschikbare internet, dat nog als ‘National Information Infrastructure’ werd geduid: ‘[…] 

“information privacy” an individual's claim to control the terms under which personal information - 

information identifiable to an individual - is acquired, disclosed, and used.’509 

Dit betekende recht op anoniem surfen en gebruik van encryptie. Schwartz brengt ertegenin dat die 

controle in theorie noch in de sociale praktijk haalbaar is, want ‘the critical problem with the model of 

privacy-as-control is that it has not proved capable of generating the kinds of public, quasi-public, and 

private spaces necessary to promote democratic self-rule’.510 

Dus hier keert Schwartz zich juist weer tegen de mogelijkheden voor zelfbeschikking en controle over 

persoonsgegevens, vooral vanwege een autonomieval (‘autonomy trap’): we pretenderen controle te 

hebben over data en daarmee zelfbeschikking over profilering, maar dit blijkt keer op keer een illusie 

te zijn. Idem dito met de toestemmingsval (‘consent trap’): gebruikers klikken eenmalig voor 

toestemming voor verwerking van hun persoonsgegevens zonder benul van de gevolgen.511 

Hun keuzevrijheid oftewel zelfbeschikking over het al dan niet uitwisselen van persoonsgegevens is 

illusoir. Individuen dragen alle data tegelijk over of helemaal niets, en met een keuze voor die laatste 

optie vrezen ze gratis volledige toegang tot de dienst mis te lopen. In feite is het Amerikaanse 

principe van ‘notice and choice-toestemming’ een ‘Hobson-keuze’, kiezen uit één mogelijkheid. Dit 

moet worden onderscheiden van de Europese uitwerking van toestemming in de AVG die 

gespecificeerd is. Ofschoon het verschil in de praktijk wellicht niet zo groot is.512  

En bovendien beheerst de aanbieder van de dienst de computercode en heeft juridische en 

economische overmacht met dataverwerking. Individuele onderhandelingsruimte ontbreekt. Het is 

domweg misleidend, aldus Schwartz, om individuen het idee te geven dat ze aan het stuurwiel van 

de data-uitwisseling zitten. Ook is het individueel kunnen blokkeren van dataoverdracht voor 

maatschappelijke doeleinden zoals beveiliging of medisch onderzoek ongewenst.513 

Echter, dit zijn volgens Schwartz oplosbare problemen, en dan komt marktwerking voor 

databescherming in beeld, Trusted Third Parties of infomediaries die collectieve belangen behartigen 

tegenover dataverwerkers. Maar zonder wetgeving met minimumnormen voor privacy zijn deze 

evenmin opgewassen tegen de macht van bedrijven. Terwijl Schwartz ook wijst op desinteresse bij 

consumenten. Hij twijfelt. Strenge privacywetgeving op Europese leest zal volgens Schwartz een 

schokgolf teweegbrengen bij het bedrijfsleven, en de weg openen naar marktwerking waarin de 

genoemde tussenpersonen en concerns prijzen voor persoonsgegevens bepalen. Er ontstaat 

prijselasticiteit. Hij operationaliseert dit idee niet. 

4.2 Eigendomsrecht als privacybescherming 

De pleitbezorgers van stringenter wetgeving voor digitale databescherming in de VS botsten: is 

privacy vooral een element van menselijke waardigheid, het best te reguleren met aansprakelijkheid 

 
509 The Privacy Working Group, ‘Privacy and the National Information Infrastructure: Principles for Providing and Using Personal 
Information’, U.S. Department of Health & Human Services 1995, https://aspe.hhs.gov/privacy-and-national-information-infrastructure-
principles-providing-and-using-personal-information. 
510 Schwartz 1999, p. 1659. 
511 Schwartz 1999, p. 1657-1667. 
512 Christine Utz, Martin Degeling e.o., (Un)informed Consent: Studying GDPR Consent Notices in the Field, CCS '19: Proceedings of the 2019 
ACM SIGSAC Conference on Computer and Communications Security, november 2019, p. 973-990, https://doi-org.vu-
nl.idm.oclc.org/10.1145/3319535.3354212. 
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en een toezichthouder, zoals in Europa? Of op economische gronden met eigendomsrecht? Kort door 

de bocht: Brandeis of Posner? 

Centraal staat Lawrence Lessig. Ook in 1999 kwam hij met zijn eerste baanbrekende werk over 

juridische aspecten van het internet. Voor privacy bedacht hij een systeem op grond van 

eigendomsrecht. Ik zet hem tegenover Paul Schwartz die zelfbeschikking over persoonsgegevens 

noodzakelijk acht, maar eigendomsrecht verwerpt. 

4.2.1 Lessig: eigendom over je data  

Zo ‘rechts’ als we Posner in Nederland zouden noemen, zo links geldt de bekende jurist Lawrence 

Lessig van de Stanford Law School en Harvard; ofschoon hij onder Posner in Chicago werkte. Ook 

Lessig bepleit hartstochtelijk de economische benadering van privacy. Niet voor maximalisatie van 

profijt voor de maatschappij, maar om redenen van individuele bescherming.514 

Beiden zijn op hun manier liberaal ten aanzien van privacy. Ook aan Lessigs opvatting ligt een nuchter 

denken over de aard van privacy ten grondslag, zij het minder rigide dan het kosten/baten denken 

van Posner. Lessig ziet digitale privacybescherming teloorgaan. En was inhoud van 

telefoongesprekken en brieven niet grootschalig doorzoekbaar, bij de vervanger e-mail wel. De 

combinatie van beide is nog krachtiger, bijvoorbeeld met zoekinformatie van Google plus de inhoud 

van Gmail – een mogelijkheid die Google later staakte na privacyklachten. ‘Imagine a television that 

shifted its advertisement as it heard what you were talking about on the phone.’515 

Met dezelfde ironie beschrijft Lessig hoe de metrobeheerder in Londen waarschuwt dat passagiers 

met camera’s worden opgenomen en bij wangedrag hun DNA wordt vastgelegd. ‘And why not? 

Spitting may be harmless. But it is insulting.’516 Posner vond monitoring door computers minder erg 

dan door mensen. Lessig weerspreekt dit met voorbeelden van bespioneren en profilering. Met als 

kwalijke kern: individuen moeten altijd vrezen dat hun privé gewaande communicatie uiteindelijk 

niet privé is.  

Dus moet de persoon zelf de baas zijn over haar privéinformatie. Lessig trekt een lijn vanuit zijn – 

beroemd geworden – aanval op het auteursrecht. Dit staat vrije uitwisseling en creatieve vooruitgang 

in de weg, vindt hij. De maker moet eigenaar zijn en altijd blijven, niet een bedrijf zoals een uitgever 

of film- of muziekmaatschappij. Dit principe moet ook van toepassing worden op persoonsgegevens. 

Echter, bescherming van auteursrecht is volgens Lessig krachtig vanwege commerciële belangen, 

maar die van privacy om dezelfde reden zwak. Intellectuele eigendomsrechten zijn goed beschermd 

en gehandhaafd omdat de creatieve bescherming samenvalt met verdiensten. Bij databescherming 

hebben verwerkende partijen en niet individuen belang bij omzetmaximalisatie. Met uitzonderingen: 

data over videoverhuur waren in de VS wettelijk beter beschermd dan medische dossiers, omdat ook 

parlementsleden niet wilden dat hun huur van seksvideo’s bekend zou worden.517 

Ook fileerde Lessig het nieuwe privacybeleid van Amazon dat in 2000 persoonsgegevens ging delen 

met winkels binnen haar domein, ook die in het verleden waren verzameld. Dit staat volgens Lessig 

gelijk aan het schenden van filmrechten van Hollywood, maar wordt geen diefstal genoemd omdat er 

 
514 Lawrence Lessig, Code and Other Laws of Cyberspace, Basic Books, 1999; Lawrence Lessig, Codev2, Basic Books, 2005 (versie 2.0, hier 
gebruikt), http://codev2.cc/download+remix/Lessig-Codev2.pdf. Tussen deze versies in publiceerde Lawrence Lessig 'Privacy as Property’, 
Social Research: An International Quarterly 69 (1):247-269 (2002), www.jstor.org/stable/40971547. 
515 Lessig 2005, p. 205-206. 
516 Lessig 2005, p. 207. 
517 Video Privacy Protection Act van 1988, tot stand gekomen nadat van een kandidaat-lid van het Hooggerechtshof de huurgeschiedenis 
van video's was onthuld. Het was onderdeel van een serie privacywetjes in de VS, https://harvardlawreview.org/2018/04/the-video-
privacy-protection-act-as-a-model-intellectual-privacy-statute/; zie ook: Sandra Byrd Petersen, ‘Your Life as an Open Book: Has Technology 
Rendered Personal Privacy Virtually Obsolete’, Federal Communications Law Journal 48, no. 1 (oktober 1995): p. 163-186. 
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geen krachtige marktlobby opstaat zoals voor verdediging van filmrechten. Waarom breekt wel de 

hel los als Amazon op grote schaal Hollywood-rechten zou ‘stelen’ en niet als het die van 

Amerikaanse burgers betreft? Alleen al uit oogpunt van retoriek (privacyschending is diefstal) zou 

privacybescherming volgens Lessig dus goed af zijn met individueel data-eigendom.518 

Individuen moeten zeggenschap over hun persoonsgegevens krijgen, bijvoorbeeld om te voorkomen 

dat hun een baan wordt geweigerd na misbruik van een medisch dossier. En groepen moeten een 

pillendraaier kunnen aanpakken als deze data kocht over mogelijke medische kwalen. Lessig volgt 

Posner met de marktopvatting, en bepleit een vrije markt van technische middelen om privacy te 

beschermen. Ook dit is een zelfbeschikkingsrecht.519 

Ook leidt marktdenken over privacy tot bewustwording van de waarde van persoonsgegevens. De 

één zal zo strikt mogelijk handelen, de ander zal voor het geringste voordeel zijn data afstaan (‘voor 

100 frequent flyer miles’). De één wil z’n woonadres tegen elke prijs beschermen, een ander zijn 

telefoonnummer. 

Lessig zoekt de oplossing voor privacybescherming bij nieuwe digitale problemen in vier elementen: 

regelgeving, normen voor het bedrijfsleven, marktwerking en technologie. De combinatie is 

heilzaam, maar geen panacee in het ‘Tijdperk van Promiscue Publicatie’.520 Wetgeving moet 

eigendomsrecht ondersteunen, onder meer om te voorkomen dat burgers ongewild hun 

persoonsgegevens weggeven. ‘Such a regime gives us confidence that if a trade occurs, it will be at a 

price that makes neither party worse off.’521 

Lessig is bewust tegenstrijdig in zijn benadering van auteursrecht en privacy: bij auteursrecht 

bestrijdt hij het vergaande uitbaten van privaat eigendom van rechten, voor privacy wil hij eigendom 

juist sterker doen gelden. Met reden: bij privacy staat beperking voorop, bij auteursrecht zo breed 

mogelijke verspreiding tegen lage kosten.522 

Bezwaren onderkent en weerlegt Lessig. Evenmin als je auteursrecht kunt toekennen aan feiten, kun 

je op persoonsgegevens een exclusief eigendomsrecht toekennen. Dat is waar, aldus Lessig, maar je 

kunt persoonsgegevens principieel beschermen, net als bedrijfsgeheimen. Wel treedt een 

spanningsveld op met de vrijheid van meningsuiting. 

Hij spreekt van ‘paternalisme’ door degenen die menen dat burgers tegen hun hebzucht beschermd 

moeten worden. Lessig voorziet juist een bewuster omgang met persoonsgegevens en indivudle 

verschillen in waardering: ‘What property does do affirmatively is to allow individuals to differently 

value their privacy.’523 En ja, het kan misgaan, maar het doel van een markt is juist om evenwicht te 

bereiken tussen vraag en aanbod en aldus tot een waardebepaling te komen. 

Technisch zet Lessig zijn kaarten eenzijdig op een destijds in aanbouw zijnde standaard bij 

overlegorgaan W3C in Geneve: Platform for Privacy Preferences of P3P voor webbrowsers. 

Individueel aangegeven voorwaarden van individuen voor dataoverdracht zijn leesbaar voor de 

browser die data – eventueel onder pseudoniem – overdraagt, bijvoorbeeld de leeftijd om alcohol te 

kopen of toegang tot porno te krijgen.524 Dit principe hanteren diensten als Irma anno 2020 in 

Nederland, zie hierover verder hoofdstuk 8. 

 
518 Lessig 2002, p. 254-255. 
519 Lessig 2005, p. 200-201. 
520 Lessig 2005, hoofdstuk 7. 
521 Lessig 1999, p. 160-161. 
522 Lessig 2005, p. 231. 
523 Lessig 2002, p. 260-262. 
524 Lessig 2005, p. 227.  
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De rol van ondoorgrondelijke en dus ongelezen privacyverklaringen zou uitgespeeld raken. 

Wetgeving moet de ‘machine-readable’ privacyverklaring voor P3P afdwingen.525 Het P3P-platform, 

een begin deze eeuw kansrijk geacht initiatief, heeft het echter niet gehaald vanwege complexiteit.526 

Het is juridisch onhandig om je theorie op een bepaalde technologie te enten, want die kan niet 

aanslaan of mislukken. 

4.2.2 Lessig en Schwartz 

Vervolgens laten we Lessig en Schwartz de degens kruisen over eigendomsrecht en privacy, op de 

terreinen technologie, markt, samenleving en principes. Een debat op hoog niveau, samengevat. 

Technologie 

In 2000 reageert Schwartz expliciet op Code and Other Laws of Cyberspace van Lessig, volgens hem 

het meest invloedrijke boek over wetgeving in het digitale domein.527 Schwartz betitelt P3P-achtige 

software voor automatisch onderhandelen als ‘elektronische butlers’. Deze stelt hij wetstechnisch op 

één lijn met software om onwelgevallige inhoud van het internet te filteren, bijvoorbeeld porno en 

geweld. Censuurfilters wettelijk verplichten wees Lessig scherp af met een beroep op de vrijheid van 

meningsuiting (Eerste Amendement). Inconsequent, volgens Schwartz: filtering afwijzen, maar wel 

regels, methoden en technologie bepleiten om verwerking van persoonsgegevens in te snoeren. 528  

Lessig is zich bewust van deze (vermeende) tegenstelling in opvattingen over filtering en 

persoonsgegevens, maar stelt dat ‘the values of speech are different from the values of privacy; the 

control we want to vest over speech is less than the control we want to vest over privacy.’529 

Schwartz vindt dit een bedenkelijk theoretisch onderscheid. In de praktijk zal dat verschil nog 

verminderen. Veel, of wellicht zelfs de meeste gebruikers zullen het instellen van gewenste 

privacyniveaus volgens Schwartz te moeilijk vinden. Simplificering van de beslisregels voor het al dan 

niet afstaan van persoonsgegevens zal het gevolg zijn, de makers van de code (bedrijven) zien hun 

macht niet of nauwelijks afnemen. 

Conclusie: ‘As a result, code plus property may not only facilitate trading personal information on bad 

terms, but, more broadly, will shift power to those who decide how important shortcuts are to be 

taken. Property plus code may turn into a powerful means for generating an unsatisfactory level of 

privacy. The difficulty, as already noted in the context of infomediaries, is that a lock-in of a poor level 

of privacy is likely to occur around a norm of maximum information disclosure.’530 

Marktfalen 

Een open markt in persoonsgegevens met prijsdiscriminatie en -elasticiteit komt louter tot z’n recht 

met optimale vrije keuzes voor koper en verkoper. Dit vereist transparantie en kennis over de 

diensten en voorwaarden en Schwartz heeft er een hard hoofd in dat dit gerealiseerd zal worden. 

Zo heeft bijvoorbeeld de rijkaard die een sportauto wil kopen weliswaar kostbare persoonsgegevens, 

maar slechts één van de verkopers zal die data te gelde maken, andere verkopers vangen bot. De 

arme persoon kan data nauwelijks te gelde maken, en verwerkers zullen de bestedingsruimte niet 

kennen. Ook zal de privacy-angsthaas van optimale marktdeelname en voordelen verstoken blijven. 

 
525 Lessig 2002, p. 13-14; Lessig, 2005, p. 226-229. 
526 Platform for Privacy Preferences (P3P) Project, www.w3.org/P3P, [gezien 31 maart 2019]. 
527 Paul M. Schwartz, ‘Beyond Lessig's Code for Internet Privacy: Cyberspace Filters, Privacy Control and Fair Information Practices’, 
Wisconsin Law Review, 2000, http://dx.doi.org/10.2139/ssrn.254849. 
528 Schwartz 2000, p.7. 
529 Schwartz 2006, p. 261. 
530 Schwartz 2000, p. 759. 
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Bovenal hebben verkopende consumenten geen weet van de verwerking van hun persoonsgegevens 

en de waarde die daaruit in de toekomst nog voortvloeit. Ze kunnen zich weliswaar laten 

vertegenwoordigen door intermediairs, maar vervolgens zijn collectieve waardering van data en 

individuele verdeling van opbrengsten problematisch. 

Kortom, informatie-asymmetrie betekent moeizaam te bereiken rationaliteit, beperkte 

mogelijkheden voor collectieve actie, en ook om handel te negeren of te verlaten. Dit alles zal 

volgens Schwartz een structurele mislukking van een datamarkt tot gevolg hebben. Immers, als we al 

niet in staat zijn om de cookiemarkt te reguleren en beheersen, hoe zal het dan moeten gaan met de 

handel op grond van individueel eigendom van persoonsgegevens? Nog afgezien van een 

gerechtvaardigde waardering van persoonsgegevens. (Zie ook §6.6.) 

Economisch mager 

Schwartz vindt ook het economisch denken van Lessig tekortschieten in diens interpretatie van het 

standaardwerk van Calabresi en Melamed over markten op basis van aansprakelijkheid en van 

eigendom. Regulering op grond van aansprakelijkheid geschiedt met normen in een publieke 

omgeving met een toezichthouder die boetes uitdeelt. In een eigendomsregime vindt handhaving 

plaats met contractuele schadevergoedingen, via rechtszaken afgedwongen.531 

Moeten individuen steeds naar de rechter? En moeten ze het dan opnemen tegen een hele keten of 

web van doorgifte, her- en medegebruik van gegevens? Transparantie voor ‘verkopers’ is beperkt. 

Ten tweede gaat Lessig volgens Schwartz ten onrechte uit van beperkte transactiekosten. Ook 

waardebepaling en strategisch onderhandelen zullen niet gaan werken. Schwartz laakt Lessigs 

vergelijking van de verkoop van data met een auto, teneinde eigendom te prefereren boven 

aansprakelijkheid. Aansprakelijkheidsregulering daarentegen dwingt bedrijven wel rekenschap af te 

leggen van hun praktijken.532 

Maatschappelijke grenzen 

Dus de combinatie van regels en software verschaft individuen slechts schijnbare controle over 

persoonsgegevens en zal de datamacht van de verzamelaars niet werkelijk tarten. Temeer niet 

omdat de verwerking van de data veelal buiten de macht van het individu ligt: ‘Personal data often 

involve a social reality that is external to the individual; as a result, the optimal utilization of this 

information will not be reached by allowing maximum individual control or by the starting point of 

propertization.’533 

Schwartz noemt verspreid vijf hinderpalen voor individuele ‘controle’ over uitwisseling van 

persoonsgegevens: 

- de noodzakelijke, vaak verplichte vergaring door overheden; 

- maatschappelijk benodigde data vanwege onze rollen, zoals in de democratie; 

- economische noodzaak, zoals woondata voor het kadaster; 

- informatierecht voor anderen, zoals media; 

- metadata over communicatie die automatisch worden gegenereerd. 

Daar kun je nog veel soorten ‘onoverkomelijke’ overdracht aan toevoegen, zoals medische data en 

data voor de ‘ruileconomie’ zoals op Marktplaats of Airbnb (foto’s, adres). Hoe dan ook is een 

eigendom over persoonsgegevens dus flink beperkt. Je zou het eigendomsprincipe of een andere 

vorm van meer zeggenschap echter kunnen beperken tot data in commerciële relaties zoals in 

 
531 Guido Calabresi en Melamed, A. Douglas, ‘Property Rules, Liability Rules, and Inalienability: One View of the Cathedral’, Faculty 
Scholarship Series, Yale, 1983, htps://digitalcommons.law.yale.edu/fss_papers/1983. 
532 Schwartz 2000, p. 776. 
533 Schwartz 2000, p. 760. 
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marketing. Dat vormt immers nu het overgrote en meest kritische deel van verwerkingen van 

persoonsgegevens. Vooral bij de grote partijen! 

Principes 

Schwartz en Lessig verschillen ook principieel van mening. Schwartz legt de nadruk van 

privacyschending op verlies aan autonomie en Lessig op de bedreiging van de gelijke kansen voor 

iedere burger. 

Individuele controle over dataverstrekking vindt Schwartz behalve ineffectief ook ongewenst. Dit 

leidt tot ‘normatief individualisme’. Dat kan niet enkel sociaal onwenselijk uitpakken, maar ook voor 

individuen zelf onwenselijk zijn als ze afwijken van de norm. Privacy is als constitutieve waarde 

noodzakelijk voor deelname aan de samenleving en democratie. Individuele controle en autonomie 

staan daar volgens Schwartz haaks op: ‘Information privacy does not derive from the state of nature 

or an inborn capacity of autonomy, but depends on its essential relation to the health of a democratic 

society.’534 

Principiële bepaling van voorwaarden en grenzen voor het verwerken van persoonsgegevens is te 

verkiezen. Hoewel zo’n regime de privacyrechten van individuen minder beschermt dan het 

eigendomsprincipe van Lessig, zo geeft Schartz verrassenderwijs toe. Echter, het gaat om de 

samenleving als geheel en daarvoor is handhaving gebaat bij wetgeving met maximale kans op 

bestraffing van overtredingen.535 

In z’n eigen voorstel voor Amerikaanse privacyregulering bepleitte Schwartz wel 

onderhandelingsruimte, maar rekent daartoe ook een keuze als ‘opt-in’, met een minimale 

overdracht van persoonsgegevens noodzakelijk voor het afnemen van de dienst: ‘Law, of course, 

does not directly constrain in most instances; nor, I would argue, does it constrain more directly than 

price in many cases. Yet law operates in terms of prohibition, while markets operate in terms of 

possibility. And so liberty has come to mean freedom from laws (other than economic ones) rather 

than freedom that laws might guarantee.’536 

4.3 Eigendom volstaat niet voor Cohen, Samuelson en Litman  

In het intensieve Amerikaanse privacydebat rond 2000 leverden drie hoogleraren bijdragen over 

zelfbeschikking, controle en eigendom over data: Julie Cohen,537 die een naam in privacyrecht 

opbouwde met ook een voortreffelijke schrijfstijl, Pamela Samuelson538 en Jessica Litman,539 die vooral 

bekend werden met auteursrecht. Geen van drieën vindt eigendomsrecht een afdoende oplossing 

voor gebrekkige privacybescherming in de VS.  

4.3.1 Europa voorbeeld voor VS 

Cohen zag met internet een ernstige verstoring van privacy in de VS ontstaan door profilering en 

gedragssturing: ‘Profiling represents not only a particular theory of knowing, but also a disturbing, 

deeply cynical opportunism about the use of persuasion to reshape individual and collective 

 
534 Schwartz 2000, p. 762. 
535 Schwartz 2000, p. 779-784. 
536 Cohen 2000, p. 1400. 
537 Julie E. Cohen, Georgetown University, www.law.georgetown.edu/faculty/julie-e-cohen/; Wikipedia, 
https://en.wikipedia.org/wiki/Julie_E._Cohen. 
538 Pamela Samuelson, University of California, Berkeley Law, www.law.berkeley.edu/our-faculty/faculty-profiles/pamela-samuelson/ ; 
Wikipedia https://en.wikipedia.org/wiki/Pamela_Samuelson. 
539 Jessica Litman, University of Michigan, www.law.umich.edu/FacultyBio/Pages/FacultyBio.aspx?FacID=jdlitman; Wikipedia 
https://en.wikipedia.org/wiki/Jessica_Litman. 
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knowledge. If data reveals truth, it is possible to attain omniscience. If data constructs truth, it is 

possible to attain power.’540 

Kernwoord is autonomie, en die moet een privacywet garanderen, zoals in de toenmalige Europese 

Richtlijn 95/46. Europeanen doen het beter met wettelijke bescherming van hun burgerrecht als 

gevolg van hun negatieve ervaringen met misbruik van persoonsgegevens door de nazi’s in 1940-45, 

oppert Samuelson.541 Volgens haar behelst privacybescherming ook schaamte en reputatieverlies. 

Ook voor Litman is Europa het voorland: de Amerikaan die nog wat privacy wenst, kan beter naar 

Europa verhuizen, schrijft Litman. De VS weigeren adequate privacywetgeving op te tuigen omdat 

hun internationale dominantie in datahandel voorrang krijgt.542 Samuelson bevestigt dit met redenen: 

‘Among them are certainly considerable differences in the regulatory cultures of the U.S. and the E.U., 

as well as dissimilar attitudes toward the private sector and toward technology.’543 

Litman laakt de grote invloed van economen in Washington, en economisch denken over 

informationele privacy. Ze weerspreekt op principiële gronden Lessig en anderen die vertrouwen in 

eigendom koesteren: ‘People who believe that they own private property also seem to believe that 

their ownership rights are inherent in the natural order and decreed by the laws of God or science. A 

number of libertarian thinkers rely on this illusion to perform the sleight of hand of advocating an end 

to all government regulation.’544 

Zo’n beginselverklaring als perspectief gaat aan argumentatie vooraf. Ze vindt het idee van eigendom 

als oplossing voor privacyschending bij voorbaat al helemaal niks. Dat zelfs privacyvoorvechters hun 

hoop vestigen op introductie van eigendomssystemen noemt ze ‘wishful thinking’ en een weg van de 

minste weerstand die geen oplossing zal brengen.545 Ze veegt de vloer aan met beprijzing van ‘intieme 

feiten’ door individuen. Van feiten kun je immers principieel geen eigenaar zijn, alleen al niet in het 

licht van het Eerste Amendement over vrije meningsuiting. Waarden kun je niet bezitten.546 

Samuelson noemt eigendom van persoonsgegevens strijdig met het principe van burgerrechten. Nog 

even en we gaan ook stemrechten verhandelen, waarschuwt ze. Er is studie naar gedaan547 en Posner 

zei behartenswaardige dingen over de verhandelbaarheid van persoonsgegevens (zie §5.1.1).  

Cohen meent dat ‘eigendom’ een begrijpelijke vlucht is naar bekend juridisch terrein terwijl 

persoonsgegevens daar fundamenteel ongeschikt voor zijn. Het begint al met een begripsprobleem. 

Immers, ‘private’ betekent behalve ‘niet openbaar’ of ‘geheim’, oftewel ‘privé’, ook: ‘niet algemeen’; 

privaat versus gemeenschappelijk eigendom. Objecten die geen privé-eigendom vormen, zijn voor 

iedereen toegankelijk.548 

Bovendien ziet ze een probleem van wettelijke formulering: ‘We lack a word for describing control 

over things without legal or beneficial ownership of them — a word that signifies that the thing 

described is both not common and not owned.’549 Zodra je persoonsgegevens als een zaak gaat 

 
540 Cohen 2000, p. 1408. 
541 Pamela Samuelson, ‘Privacy as Intellectual Property’, Stanford Law Review, nr. 52, 1999, p. 1125. 
542 Jessica Litman, Jessica, ‘Information Privacy/Information Property’, Stanford Law Review, Vol. 52, nr. 5, mei 2000, p. 1283-1313, 
http://dx.doi.org/10.2139/ssrn.218274. 
543 Samuelson 1999, p. 1170. 
544 Litman 2000, p. 1292. 
545 Litman 2000, p. 1303. 
546 Litman 2000, p. 1288-1295. 
547 Voor en boeiende verhandeling hierover: Ofer Eldar, ‘Vote-trading in International Institutions’, European Journal of International Law, 
Volume 19, Issue 1, februari 2008, p. 3-41, https://doi.org/10.1093/ejil/chn001. 
548 Julie E. Cohen, ‘Examined Lives: Informational Privacy and the Subject as Object’, 52 Stanford Law Review 1373-1437, (2000), 
https://scholarship.law.georgetown.edu/facpub/810/. 
549 Cohen 2000, p. 1379. 
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beschouwen die los staat van de persoon, net zoals z’n andere eigendommen, kom je al snel uit op 

eigendomsrecht als uitwerking van zelfbeschikking. Dat is vertrouwd en overzichtelijk, maar volgens 

Cohen een te vergaande simplificatie. 

4.3.2 Vervreemding en auteursrecht 

Samuelson stelt marktfalen in bescherming van persoonsgegevens vast, en individueel eigendom zou 

toch soelaas kunnen bieden: de opbrengsten van marketingdata zijn hoog en bedrijven kunnen de 

kosten van privacyschending externaliseren. Een model met eigendom zou leiden tot internalisering 

van die sociale kosten, want individuen bepalen bij vervreemding hun prijs van privacyverlies.550 

Echter, Samuelson ziet problemen ontstaan na vervreemding van persoonsgegevens wanneer 

bedrijven ze vrijelijk zullen combineren, verrijken en doorverkopen.551 Ook wijst Samuelson op de 

ongelimiteerde verkrijgbaarheid van data als een probleem. Een individu kan z’n adres talloze malen 

verkopen, maar de waarde daalt. Een rechthebbende op een werk als auteur kan controle 

uitoefenen, met persoonsgegevens blijft dit problematisch.552 

Inderdaad komt de waarde van de data vooral tot stand door verwerking van de persoonsgegevens, 

meent Litman. Exclusiviteit is onhaalbaar en verwerking niet een in prijs te verdisconteren. Dit is de 

barre realiteit, die je niet oplost door individuen dataeigendom te verschaffen, concludeert Litman: 

‘The market in personal data is the problem. Market solutions based on a property rights model won’t 

cure it; they’ll only legitimize it.’553 Kwalijker nog, meent Litman, vervreemding leidt tot de illusie van 

persoonlijke controle.  

Om nog niet te spreken over de dreigende druk van perverse prikkels op consumenten om hun 

persoonsgegevens te verpatsen, aldus Litman. Bovendien, meent Cohen, zal de privacy van rijken 

hoger worden gewaardeerd. Dit relativeert de waarde van ‘vrije keuze’ als principe. Die is volgens 

Cohen toch al moeilijk te bereiken. Immers, elk individu moet ook de keuzevrijheid kunnen opeisen 

om, los van een marktprincipe, zelfbeschikking te koesteren over de presentatie van zichzelf 

tegenover anderen, organisaties en de samenleving als geheel. 

Behalve eigendom en keuzevrijheid wijst Cohen ook op het beroep op gelijkheid van consumenten 

en bedrijven in kennisniveau en onderhandelingspositie. Dataverzamelaars blijven dominant in deze 

relatie en consumenten hebben weinig tot geen invloed op hun profilering: ‘[…] data subjects may 

behave as they please, but will be judged against standards of rationality not of their own choosing. 

The view of human nature reinforced by dataprocessing algorithms is both unforgiving and 

ungenerous. There is little room, or tolerance, for randomness, idiosyncrasy, or mistake, and little 

allowance for learning effects and second chances.’554 

Privacybescherming reikt verder dan de voorkeur van een individu voor bruine of zwarte schoenen. 

Ook het argument van de grotere bewustwording door consumenten van de waarde van hun 

persoonsgegevens kan op weinig bijval rekenen. Handel heeft dat effect niet, verwacht Samuelson. 

Voor je het weet verkopen individuen hun persoonsgegevens onder verkeerde voorwaarden en zijn 

ze die voorgoed ‘kwijt’. 

Auteursrecht reddingsboei?  

 
550 Samuelson, ‘Privacy as Intellectual Property’, 52 Stanford Law Rev. 1125 (1999). 
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Litman ziet geen opening om, parallel aan het auteursrecht, een intellectueel eigendomsrecht op 

persoonsgegevens te vestigen. Het auteursrecht biedt de rechthebbende de controle over exploitatie 

door anderen. Dat is onmogelijk haalbaar met feiten die je beschrijven, de persoonsgegevens. 

‘Nonsens’ en ‘sprookjes’, meent Litman, nog afgezien van de hoge transactiekosten.555 

Evenmin is een intellectueel eigendomsrecht op persoonsgegevens te handhaven vanwege de 

immateriële waarden van privacy. Laster en racisme bestrijd je ook niet met eigendom van je 

integriteit en waardigheid. Ook de schending van lichamelijke integriteit is niet geregeld met een 

eigendomsrecht over het eigen lichaam: ‘Thus, we have resorted to the property model for intangible 

interests when we want to make it easy to sell them. Intellectual property is the paradigmatic 

example.’556 

Er is verzuimd om individuen onderhandelingsmacht te verschaffen en om transactiekosten van data-

uitwisseling eerlijk toe te rekenen, wat met intellectueel eigendom wel gelukt is. We willen immers 

privacyschending voorkomen. Daartoe kan een systeem met toerekening van eigendom louter 

helpen, aldus Litman, als dat gepaard gaat met krachtige belemmeringen voor vervreemding van 

persoonsgegevens.557 

Dus Litman houdt de deur voor een eigendomsregime wel op een kier, net als Cohen, ofschoon ze 

bescherming van intellectueel eigendom wezenlijk anders vindt dan van ‘persoonlijk-identificerende’ 

data. Er is veel te winnen, want bedrijven krijgen miljarden toebedeeld aan datawaarde.558 

Samuelson kan zich daarentegen niet goed vinden in bescherming van persoonsgegevens als een 

afgeleide van intellectueel eigendomsrecht. Zo vergeten pleitbezorgers van een marktstructuur niet 

alleen de kosten die met een datamarkt gemoeid zijn, maar de hogere kosten voor producten en 

diensten als bedrijven de hogere datakosten verrekenen. In de vergelijking met auteursrecht maakt 

Samuelson nog een boeiende vergelijking: de aanbieder van waardevolle informatie als intellectueel 

goed investeert in een zo hoog mogelijke kwaliteit, attractie (fictie) en juistheid (non-fictie) ervan. 

Maar met persoonsgegevens is dit niet aannemelijk.559 

Ik waag dit te betwijfelen. Is het aanbrengen van make-up niet een investering in het 

persoonsgegeven ‘aangezicht’? Of verdergaand: plastische chirurgie? En is de aanschaf van een dure 

auto of opleiding niet – mede – een investering in een persoonsgegeven dat een status of welstand 

vertegenwoordigt? Als reputatie een aspect van privacy is, kun je daarin investeren. 

4.3.3 De oplossing? 

Eigendomsrecht met vervreemding van persoonsgegevens staat Litman, Cohen en Samuelson dus om 

verschillende redenen niet aan. Wat willen ze dan wel, behalve Europa volgen met – destijds in de VS 

als streng geachte – wetgeving voor databescherming? P3P noch andere technologie gaat een 

oplossing bieden, menen ze alle drie. Litman zinspeelt op het tegendeel, een datahandelsverbod 

vanuit principiële bescherming: ‘[…] a social statement that “this is not a good thing” is valuable in 

the same way that a social statement that selling drugs, or sex, or embryos, or infants is not a good 

thing is valuable, even if it does little to undermine the profit market in the thing.’560 

 

Dit is een aanloopje voor een pleidooi van Litman om voor databescherming de onrechtmatige daad 

veel krachtiger te hanteren. Voortdurend beschamen bedrijven met hun handel in persoonsgegevens 

 
555 Litman 2000, p. 1296-1298. 
556 Litman 2000, p. 1296. 
557 Cohen 2000, p. 1391. 
558 Cohen 2000, p. 1390. 
559 Samuelson 1999, p. 1140. 
560 Litman 2000, p. 1303. 
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het in hen gestelde vertrouwen. Deze privacyschenders bieden vervolgens excuses aan en beloven 

‘schaapachtig’ beterschap. ‘If the concept of breach of trust in fact captures the essence of the wrong, 

then perhaps courts could be persuaded to take that route to that destination.’561 

Het ‘perhaps’ verraadt onzekerheid. Ze voegt in een voetnoot toe dat het noodzakelijk aantonen van 

schade van privacyschending problematisch zal zijn. Het aantonen van aantasting van een grondrecht 

volstaat in principe niet om tot een individuele schadebepaling te komen. 

Cohen en Samuelson zoeken ondanks hun principiële afwijzing van eigendomsrecht als weg naar 

betere privacybescherming, wel naar openingen in deze richting. Cohen introduceert daartoe de 

theorie over de rol van persoonlijkheid (‘personhood’) van eigendom, zoals opgesteld door Margaret 

Jane Radin.562 Zo kunnen niet-economische belangen van een eigenaar, bijvoorbeeld op grond van 

waardigheid, de vervreemding van eigendom beperken. Evenzeer kun je eigendom erkennen op 

grond van niet-materiële factoren, zoals waardigheid. 

‘Most people possess certain objects they feel are almost part of themselves. These objects are closely 

bound up with personhood because they are part of the way we constitute ourselves as continuing 

personal entities in the world. They may be as different as people are different, but some common 

examples might be a wedding ring, a portrait, an heirloom, or a house.’563 

Maar Cohen vindt de juridische basis niet sterk, want er dreigt een paradoxale situatie te ontstaan als 

we onze data gaan verhandelen met verzamelaars en verwerkers met een beroep op autonomie: 

‘Autonomy connotes an essential independence of critical faculty and an imperviousness to influence. 

But to the extent that information shapes behavior, autonomy is radically contingent upon 

environment and circumstance.’564 

Dus de Europese weg naar enige zelfbeschikking is veel heilzamer. Maar ze opent nog een poortje 

naar toepassing van een eigendomsrecht: vergelijkbaar met het principe van de morele- of 

persoonlijkheidsrechten die auteurs toekomen.565 ‘The integrity and divulgation interests may be the 

closest analogous moral rights that might be adaptable to protect personal data. An individual has an 

integrity interest in the accuracy and other qualitative aspects of personal data, even when the data 

are in the hands of third parties. An individual also has an interest in deciding what information to 

divulge, to whom and under what circumstances.’566 

Cohen stelt hier dat eigendomsrecht individuen zeggenschap en bescherming kan bieden over 

integere, juiste verwerking van persoonsgegevens alsmede de verspreiding ervan. Ze erkent dat 

wettelijke bescherming niet volstaat en de markt moet bijspringen: ‘At minimum, however, law can 

and should establish a new set of institutional parameters that supply incentives for the design of 

privacy-enhancing technologies to flourish. Legal protection alone cannot create or guarantee 

informational privacy.’567 Die technologieën zijn onderwerp van hoofdstuk 8 en 9. 

Samuelson zoekt aansluiting bij regulering van bedrijfsgeheimen. Het gaat bij bedrijfsgeheimen om 

moraliteit, net als bij bescherming van persoonsgegevens, aldus Samuelson. Licencies vormen de 

praktische sleutel van dit controlemodel: ‘New infomediary businesses could also arise under a 

licensing regime. Licensing also avoids the need for a government bureaucracy to regulate 

 
561 Litman 2000, p. 1311. 
562 Margaret Jane Radin, ‘Property and Personhood’, 34 Stanford Law Review (1982), p. 957,,https://cyber.harvard.edu/IPCoop/82radi.html 
(Gezien 19 mei 2019). 
563 Radin 1982, p. 958. 
564 Cohen 2000, p. 1424. 
565 Art. 25 Auteurswet, https://wetten.overheid.nl/BWBR0001886/2018-10-11. 
566 Samuelson 2000, p. 1148. 
567 Cohen 2000, p. 1437. 
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information privacy practices. Like the property model, the licensing model assumes that the 

marketplace can generally achieve workable outcomes.’568 

4.4. Positieve noten over eigendomsrecht  

Jerry Kang en Vera Bergelson zien eigendomsrecht en een markt wel als geschikt principe voor 

bescherming van persoonsgegevens. En, verrassend, ook Paul Schwartz beschrijft, ondanks zijn 

principiële bezwaren, een marktmodel voor persoonsgegevens. Zijn model sluit deze paragraaf. 

4.4.1 Bergelson: persoonsgegevens als wilde dieren 

Vera Bergelson van Rutgers School of Law pakte het eigendom op persoonsgegevens als vorm van 

privacybescherming in 2003 op met een uitvoerig en uitstekend artikel.569 Zo beperkt ze zich tot de 

relatie bedrijven/consumenten en neemt de huidige machteloosheid voor individuen om 

persoonsgegevens te beschermen en de beroerde Amerikaanse wetgeving met opt-out als basis. 570 

Gezien deze wankele bescherming verbaast Bergelson zich erover dat Europa de VS in 2000 heeft 

beoordeeld als een ‘Safe Harbor’.571 

Bergelson onderscheidt ‘privacy als geheimhouding’ en ‘privacy als controle’. De regimes zijn 

aanvullend. Je kunt de individuele controle over persoonsgegevens laten begrenzen door 

maatschappelijke belangen: ‘Individuals' control in that case would not be absolute, just like the 

privacy interest is never absolute in a society; nevertheless, implementing the control model would 

provide a realistic and fair mechanism for the protection of that interest.’572 

Bergelson trekt een parallel met de Amerikaanse jurisprudentie voor wilde dieren (paarden): 

persoonsgegevens zijn pas object van eigendomsrecht als ze gevangen (verwerkt) zijn. Echter, het 

beroep van bedrijven op eigendomsrecht op klantenbestanden wordt voetstoots erkend, en de claim 

van individuen haalt het in rechtszaken meestal niet: ‘Although courts admit that personal 

information compiled by collectors is property, they deny that it was property before it was 

collected.’573 

Eigendomsrecht is te verkiezen omdat het individu en samenleving consistent houvast biedt, de 

onrechtmatige daad niet. Eigendomsrecht is eenvoudiger, bijvoorbeeld in John Locke’s 

eigendomstheorie van arbeid;574 erkenning van eigendom dat aan de persoon(lijkheid) toebehoort, 

met als eerste principe: ‘Every Man has a Property in his own Person.’575 De identiteit is van de 

persoon, inclusief zijn persoonlijke informatie. Dat vertegenwoordigt een hoger niveau van eigendom 

dan van bedrijven die de persoonsgegevens verwerken en waarde toevoegen, meent Bergelson. 

De utilitaire theorie van onder andere Jeremy Bentham kende rechten toe voor maximaal nut van de 

samenleving.576 Ook Posner hanteerde dit als principe en dichtte het bedrijfsleven de meeste 

efficiency toe van data-eigendom. Bergelson betwist dit, op grond van enorme kosten van marketing 

 
568 Samuelson 2000, p. 1158. 
569 Vera Bergelson, ‘It's Personal but Is It Mine - Toward Property Rights in Personal Information.’, U.C. Davis Law Review, vol. 37, no. 2, 
december 2003, p. 379-452. 
570 Bergelson 2003, p. 396-397. 
571 In 2015 is deze overeenkomst door Europa alsnog opgezegd en in 2016 vervangen door de EU-US Privacy Shield over legale overdracht 
van Europese persoonsgegevens naar Amerikaanse databanken, 
https://en.wikipedia.org/wiki/International_Safe_Harbor_Privacy_Principles. 
572 Bergelson 2003, p. 403. 
573 Bergelson 2003, p. 414. 
574 John Locke,  Second Treatise of Government, Student Edition by Peter Laslett, 1988, Cambridge University Press, Origineel John Locke, 
Two Treatises of Government, Londen, 1690. 
575 Locke, p.18. 
576 The collected works of Jeremy Bentham: An introduction to the principles of morals and legislation, 1907 reprint of 1823 edition, 
http://fs2.american.edu/dfagel/www/Philosophers/Bentham/principlesofMoralsAndLegislation.pdf. 
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en hinder daarvan voor individuen. Zelfs als transactiekosten zullen toenemen, weegt dit nadeel niet 

op tegen het voordeel van verminderde overlast. 

Ten slotte ondersteunt de persoonlijkheidstheorie de keuze voor een individueel eigendom over 

persoonsgegevens, volgens Bergelson conform de ‘property for personhood’ van Hegel: ‘A person 

has as his substantive end the right of putting his will into any and every thing and thereby making it 

his, because it has no such end in itself and derives its destiny and soul from his will. This is the 

absolute right of appropriation which man has over all things.’577 

Net als Cohen beroept Bergelson zich op Radin en haar eigendommen die aan de persoonlijke 
waarden zijn gekoppeld; met onderscheid tussen persoonlijk en fungibel (inwisselbaar) eigendom, 
onvervangbaar en te herstellen eigendom.578 Bergelson noemt de trouwring als voorbeeld. Toewijzing 
van eigendom moet plaatsvinden aan degene die er het meest mee verbonden is. Voor 
persoonsgegevens is dat evident het individu. Ideaal is een markt niet, maar nuttig om de huidige 
disbalans in macht te herstellen: ‘In the non-ideal world we do live in, market-inalienability must be 
judged against a background of unequal power. In that world it may sometimes be better to 
commodify incompletely than not to commodify at all.’579 
 
Licenties om eigendomsrecht over persoonsgegevens gericht over te dragen, leiden tot een beter 
evenwicht in belangen van samenleving, bedrijven en individuen: ‘I do not lose a property right 
unless I make an affirmative decision to relinquish control over it. By the same token, I do not publish 
personal information just because I make bits and pieces of it visible to others, or because someone 
manages to collect or steal it.’580 Handhaving van dit handelssysteem acht Bergelson goed te doen 
met flinke boetes voor overtredingen van de licentierechten. 
 

4.4.2 Toch marktmodel Schwartz  

Ondanks zijn zware kritiek op het eigendomsmodel voor persoonsgegevens van Lessig zag Schwartz 

wel ruimte voor een markt in aanbod van ‘privacy enhancing technologies’ die hogere niveaus van 

databescherming bieden dan wettelijk vereist is.581 Hij specificeert dit in 2004 met een lijvig artikel 

over ‘the five critical elements of a model for propertized personal information that would help 

fashion a market that would respect individual privacy and help maintain a democratic order.’582 

Zijn ommezwaai is even opmerkelijk als pragmatisch, voortkomende uit de oneerlijke datamarkt: 

‘Many of the reservations that scholars have with applying a property regime to personal data may 

be traced to fear of an unadorned Blackstonian conception in which individual control over personal 

information is an all-or-nothing proposition. In response, I suggest that the understanding of property 

as a bundle of interests rather than despotic dominion over a thing helps frame a viable system of 

rights with respect to personal data.’583 

Schwartz maakt geen halszaak meer van begripsafbakening, iets wat ook voor dit proefschrift 

belangrijk is, waarin meer wordt aangestuurd op eigen beheer dan op hard juridisch bezit. 

Persoonsgegevens vormen nu eenmaal geen goed. Bovenal, zo citeert hij Hanoch Dagan, is 

 
577 Georg Wilhelm Friedrich Hegel, Elements of the Philosophy of Right, 1820, p. 45, www.files.ethz.ch/isn/125468/621.pdf. 
578 Margaret Jane Radin, ‘Property and Personhood’, 34 Stanford Law Review 957, 957 (1982) (discussing Hegel's philosophy); zie ook 
‘Market-Inalienability’,100 Harvard Law Review 1849 (1987); ‘Regulation of Computing and Information Technology: Property Evolving in 
Cyberspace’,15 J.L. & COM. 509 (1996). 
579 Radin 1987, p. 1903. 
580 Bergelson 2003, p. 444. 
581 Paul M. Schwartz, ‘Beyond Lessig's Code for Internet Privacy: Cyberspace Filters, Privacy Control and Fair Information Practices’, 
Wisconsin Law Review, 2000, http://dx.doi.org/10.2139/ssrn.254849. 
582 Paul M. Schwartz, ‘Property, Privacy, and Personal Data’, 117 Harvard Law Review, 2004, p 2055-2128, 
https://scholarship.law.berkeley.edu/facpubs/2150/. 
583 Schwartz 2004, p. 2094. 
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‘eigendom’ ook maar een menselijk artefact waarvan de invulling kan variëren naar gelang de sociale 

en economische behoeften.584 

Schwartz onderscheidt ‘informational privacy’ van ‘decisional privacy’: ‘The focus of decisional 

privacy is on freedom from interference when one makes certain fundamental decisions, including 

those concerning reproduction and child-rearing. In contrast, information privacy is concerned with 

the use, transfer, and processing of the personal data generated in daily life.’585 

Los van elkaar staan ze allerminst. Schwartz onderzoekt juist het verband, hoe toegang tot 
persoonlijke gegevens zowel de individuele autonomie als een democratische orde beïnvloedt. 
Eigendom is volgens Schwartz geschikt als pragmatisch beginsel: elk belang in een object, zowel 
materieel als immaterieel, dat afdwingbaar is tegenover de buitenwereld.  
 
Schwartz spreekt ook direct over ‘handel’ in persoonlijke informatie bij zijn beschrijving van vier 

Amerikaanse casussen die zestien jaar later niet meer in gebruik zijn. Hij verzuimt het belangrijkste 

voorbeeld te noemen dat ook vandaag nog domineert: de handel in gerichte reclame. Wat resteert is 

zijn model voor ‘propertized personal information’ dat boven een wettelijk ‘opt-in’ principe voorziet 

in mogelijkheden voor individuen tot begrenzing van verwerking van, en handel in hun 

persoonsgegevens. Deze hybride onvervreemdbaarheid (‘hybrid inalienability’) vervangt de beperkte 

‘toestemming’ die in de VS praktijk is. 

Hij formuleert vijf voorwaarden voor een werkbare, evenwichtige markt:  

1. beperkingen op het recht van het individu op vervreemding van persoonsgegevens; 

2. regels voor openbare handelsvoorwaarden; 

3. een uittredingsrecht waarmee consumenten gebruik van verschafte data kunnen stopzetten; 

4. vaststelling van de schadevergoedingen bij misbruik van marktposities; 

5. instellen van toezichthouders. 

Onder deze voorwaarden acht Schwartz een marktmodel voor ‘informationele zelfbeschikking’ 

haalbaar en wenselijk. Zijn eerder uitgebreid geuite maatschappelijke en praktische bezwaren tegen 

individuele controle legt hij voornamelijk neer in de eerste voorwaarde met restricties voor 

dataverwerking door overheden en vanuit vrijheid van meningsuiting. 

4.4.3 Kang: strenge wet plus markt 

Jerry Kang van de School of Law van de University of California zette al in 1998 grondig uiteen dat 

persoonsgegevens geschikt zijn als een ‘commodity’ met prijsvorming onder een strenge federale 

Cyberspace Privacy Act met handelsregels.586 Louter toestaan van minimale verwerking van 

persoonsgegevens is noodzakelijk voor het uitvoeren van transacties of toegang tot diensten, en voor 

het overige persoonsgegevens louter met toestemming. 587 

Voor verwerking van bijvoorbeeld marketingdata moeten bedrijven met individuen een contract 

aangaan. Schendt het bedrijf de eenvoudige voorwaarden, dan pleegt het diefstal en wacht het een 

juridische aanpak via rechter of toezichthouder (Federal Trade Commission). 

 
584 Hanoch Dagan, ‘The Craft of Property’, 91 California Law Review, 2003, p. 1518-1570; Schwartz 2004, p. 2095. 
585 Schwartz 2004, p. 2058. 
586 Jerry Kang, ‘Information Privacy in Cyberspace Transactions’, Stanford Law Review 1998, vol. 50, p. 1193-1294, available at SSRN: 
https://ssrn.com/abstract=631723. 
587 Kang 1998, p. 1255-1259. 
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Ruim twintig jaar na dato vind ik deze benadering aantrekkelijk: enerzijds een vergaande wettelijke 

restrictie op het datagraaien door bedrijven, anderzijds het werkelijk optuigen van een systeem met 

zelfbeschikking over persoonsgegevens.  

Kang ziet zich niet geroepen om praktische voorzetten te doen. Hij dubt ook over de complexiteit van 

‘contracten’ en de uitvoering en dat individuen de gevolgen van hun toestemming niet kunnen 

overzien, zeker niet op de lange termijn. Individuen ontberen onderhandelingsmacht: ‘Who knows if 

we will regret thirty years from now our agreement to the functionally unnecessary processing of 

cyberspace transactional data.’588 

In een marktmodel verdisconteer je ook immateriële privacywaarden zoals ‘dignity’. Kang laat twijfel 

toe, wat ik fraai vind: ‘I remain open, however, to claims that certain narrow categories of personal 

data should be either entirely inalienable or substantially more insulated from market forces. By 

advocating the market solution, I do not mean to end the discussion or to bar carefully chosen 

amendments.’589 

En ook: ‘It may dawn on us too late that privacy should have been saved along the way.’590 Kang sluit 

niet uit dat gezien deze bezwaren de VS uiteindelijk ook op een zwaarder privacyregime met 

vergaande regulering en een strenge toezichthouder moet overstappen, zoals het Europese. Maar 

een bescheiden ambitie met heldere uitwerking heeft nu (1998) zijn voorkeur, om daarvan de 

effectiviteit te testen. 

4.5 Nederlands debat over eigendom 

Zo slingerde het Amerikaanse debat over individueel eigendom van persoonsgegevens heen en weer, 

zowel qua wenselijkheid als mogelijkheid. Aperte tegenstanders zoals Litman laken databescherming 

op utilitaire gronden en verkiezen wettelijke bescherming zoals in Europa. Onderzoekers als Schwartz 

zien de wenselijkheid van eigendom wel in, ook om mensen beter bewust te maken van hun 

datawaarden tegenover bedrijven, maar wettelijke verankering vergt het voldoen aan moeilijke 

voorwaarden. Voorstanders van eigendom zoals Lessig en Bergelson zien wel degelijk goede 

mogelijkheden om individuen een eigendom te verschaffen, bijvoorbeeld in de vorm van een 

auteursrecht. Ook Cohen en Samuelson zien daartoe wel mogelijkheden, maar verwachten meer heil 

van strenge wettelijke bescherming die zelfbeschikking garandeert voor individuele ontplooiing. Juist 

het laveren maakt dit debat zo boeiend. 

De steeds positievere Amerikaanse uitingen over eigendom als principe voor databescherming 

wekten nieuwsgierigheid in Nederland. Er werd zelfs in 2011 een heel proefschrift gewijd aan 

‘propertisation’ van persoonsgegevens, door Nadezhda Purtova van de Universiteit Tilburg. Corien 

Prins publiceerde in 2006 haar gedachtegang over eigendom over persoonsgegevens, met negatieve 

uitgangspunten en dito conclusie. Egbert Dommering was beduidend positiever en doorzag de 

complexiteit, maar het proefschrift van Purtova vond hij geen goed uitgangspunt. Hierover gaat deze 

paragraaf, inclusief verwijzingen. 

4.5.1 Prins wars van data-eigendom 

Corien Prins, bekend verdediger van principiële privacyrechten vervat in wetgeving, pakte de 

handschoen van eigendomsrecht op met Property and Privacy: European perspectives.591 Ze begint 
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met een uitgebreid, ronkend citaat van de Canadese onderzoeker naar technologie Steve Mann592 die 

spreekt over ‘theft of humanistic property’. Samengevat: 

‘Many hotel owners, restaurant owners, and various others are thieves. What they steal is not your 

car or your wallet, but, rather, your soul. […] What they are stealing is Humanistic Property. 

Humanistic Property is that which we give without conscious thought or effort. […] I’m not talking 

about an abstract concept called “privacy”. After all, many officials seem to believe privacy is just a 

myth, and has no place in our utilitarian world. Many lawmakers seem to be more concerned with 

keeping the trains running on time and keeping crime low than with abstract humanistic concepts like 

privacy. I’m talking here about something a lot more concrete than violation of “privacy” – I’m talking 

about Theft.’593 

De toon is gezet. Een eigendomsrecht voor persoonlijke data, betoogt Prins, lijkt aantrekkelijk om 

deze diefstal te bestrijden. Claims van eigendomsrecht waaien over uit de Verenigde Staten, ook van 

burgerrechtenorganisaties als ACLU en EFF. Toch wijst Prins zo’n utilitaire benadering af, want ze 

doet onrecht aan privacy als mensenrecht. Ten tweede gelooft ze niet dat je met uitoefening van 

individuele eigendomsrechten over stukjes data grootschalige datahandel en profilering voorkomt. 

Het gaat immers niet over ruwe persoonsgegevens maar over het grote verhaal van machtige 

bedrijfsposities, sociale ordening, rollen die we spelen, individuele status en vrijheid. Privacy, betoogt 

Prins, behelst de gevoelige balans tussen het publieke en privédomein. En geen harde balans van 

aan- en verkoop van persoonsgegevens. Gelukkig kiest Europa dus voor principiële bescherming.594 

Echter, in het Europees Verdrag voor de Rechten van de Mens wordt niet enkel privacy beschermd 

(art. 8), maar geldt ook Protection of Property (art. 1.1 van het Protocol).595 Er is veel jurisprudentie 

over bescherming van immaterieel eigendom, zoals intellectueel eigendom. Veelal betreft het 

commerciële rechten, bijvoorbeeld van portretfoto’s. Echter, genoeg zaken zijn niet (louter) een 

centenkwestie, maar behelzen ook elementen van waardigheid en onvervreemdbare 

persoonlijkheidsrechten: ‘Dignity survives a commercial transfer of a certain personality 

characteristic. Private autonomy (self-determination), identity and privacy are seen as major aspects 

of dignity: the individual’s dignity, his autonomous status concerning the indicia of his identity, does 

not allow appropriation by others without good reason.’596 

Prins erkent dat de grondwettelijke erkende privacy personen niet verbiedt om rechten in 

contractvrijheid over te dragen en te onderhandelen. Richtlijn 95/46 behelst databescherming, maar 

vanuit vrij verkeer van informatie. Dus is handel in persoonsgegevens al lang praktijk in de zakelijke 

markt. Consumenten staan buitenspel. Eigendom verbetert dit echter niet. Prins kiest de kant van 

Schwartz en zijn (aanvankelijke) opvattingen over de beperkte kracht en toepasbaarheid van 

eigendomsrecht met persoonsgegevens. Consumenten weten geen onderhandelingsmacht te 

verwerven, als ze die al wensen. Ze hebben vrede met deze ‘take it or leave it’ van de toestemming.597 

Prins volgt met haar principiële en praktische bezwaren tegen persoonlijke datahandel Cohen en 

Litman. ‘Would this change if property rights were vested in personal data? In theory: yes. But in 

reality, personal data will continue to be widely available to organizations, companies and the 
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public.’598 De praktijk is fout, maar eigendom en vervreemding bieden geen oplossing. Het debat 

moet, zoals Helen Nissenbaum stelt,599 over de ‘contextuele integriteit’ van dataverwerking gaan. Hoe 

kunnen we vanuit het publieke domein de collectieve commercialisering van persoonsgegevens 

indammen? 

4.5.2 Dommering: zelfbeschikking 

Een andere Nederlandse coryfee in informatierecht, Egbert Dommering van de UvA, schetst in 2010600 

en veel uitvoeriger in 2019601 een zwart scenario: de informatiesamenleving wordt een 

controlemaatschappij. Het alsmaar meer boekstaven van afwijkend gedrag beperkt personen 

sluipenderwijs maar ernstig in hun vrijheid. Dommering schetst vanuit het vrije Amsterdam een 

totalitaire staat: ‘Via persoonsgegevens worden we door de overheid, instellingen van welzijn en 

commerciële organisaties aangestuurd en gecontroleerd.’602 

Bovendien is aantasting van privacyrechten na de aanslagen van 2001 in de VS aanvaard, zoals in 

Nederland met het rapport Gewoon Doen van de Commissie Brouwer.603 Complexiteit van regels 

draagt bij aan een geringe betrokkenheid van burgers. ‘Opslag en verwerking van je 

persoonsgegevens is voor de meeste burgers te diffuus en abstract om je over op te winden. […] De 

enige die echt transparant (en leesbaar) werd, is de burger zelf.’604 En zelfbeschikking met 

toestemmingen leidt tot een ‘metafysiek vacuümhandelend individu […] in het niet-transparante 

“click labyrint”’.605 

Dommering schetste zelfbeschikking als een fundamenteel recht op privacy, maar ook als een 

economisch recht (§1.1.3). In dit ‘ideëel-economische dubbelaspect’ ziet hij een parallel met 

auteursrecht. Ook dit staat op twee benen, een moreel gefundeerd recht om zelf te bepalen of, en zo 

ja, hoe een ‘werk’ wordt gepubliceerd alsmede hoe exploitatierechten worden uitgeoefend. Dan is 

portretrecht een ‘binnenkant’ van privéfoto’s en -video’s die we principieel beschermen; en een 

‘buitenkant’ die openbaar is; ons gezicht in de openbare ruimte en voor bewakingscamera’s, een 

pasfoto als verplichte identificatie.606 

Dommering beschouwt de rechten van betrokkenen in de Richtlijn – toestemming, maar ook inzage- 

en correctierecht – ook als economische, privaatrechtelijke zeggenschap. Met als gevolg: ‘In 

vergelijking tot het recht van intellectuele eigendom kun je deze privaatrechtelijke bevoegdheden zien 

als licenties.’607 Er is geen overdracht van eigendom, maar gebruiksrecht. 

Volgens Dommering kunnen we de parallel tussen IE-recht en exploitatie van persoonsgegevens ver 

doortrekken omdat je opslag en verwerking van persoonsgegevens kunt vergelijken met 

‘verveelvoudiging’, het doorgeven en gebruiken met ‘openbaarmaking’. ‘Doelbinding’ definieert 

mede de omvang en beperkingen van een ‘licentie’.608 

 
598 Prins 2006, p. 255. 
599 H. Nissenbaum, ‘Privacy as Contextual Integrity’, 79 Washington Law Review, Volume 79, Issue 1, 2004, p. 119-157 
www.researchgate.net/publication/228198982_Privacy_As_Contextual_Integrity. 
600 ‘Recht op persoonsgegevens als zelfbeschikkingsrecht’, in: Corien Prins (red.), 16 miljoen BN’ers? Bescherming van persoonsgegevens in 
het digitale tijdperk, Leiden: Stichting NJCM-Boekerij (47) 2010, p. 83-99. De publicatie bij Ivir en paginanummering 1-15 is hier 
aangehouden, www.ivir.nl/publicaties/download/NJCM_bundel_2010.pdf. 
601 Egbert Dommering, De Europese Informatierechtsorde, Amsterdam, deLex 2019. 
602 Idem, p. 1. 
603 Commissie Brouwer-Korf, Gewoon doen, bescherming van veiligheid en persoonlijke levenssfeer, 3 november 2009; Kamerstukken II 
2008/09, 28684, 199 met bijlage, https://zoek.officielebekendmakingen.nl/kst-28684-199-b1. 
604 Idem, p. 4-5. 
605 Dommering 2019, p. 271. 
606 Dommering 2010, p. 6-7. 
607 Dommering 2010, p. 8. 
608 Dommering 2010, p. 9. 
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Zelfs prijsvorming verdedigt Dommering. Momenteel verhogen persoonsgegevens de waarde van 

bedrijven, terwijl consumenten deze gratis verstrekken. Prijsvorming leidt tot transparantie en 

eerlijker verdeling van kosten en baten.609 Echter, operationalisering in een marktmodel ontbreekt. 

Wel meent Dommering dat handel in persoonsgegevens publiekrechtelijke regulering en toezicht 

vergt om misbruik te voorkomen.610 

4.5.3 Purtova’s datapacht, kritiek Dommering en privaatrecht 

Met haar dissertatie ‘Eigendomsrechten in persoonsgegevens: een Europees perspectief’ onderzoekt 

Nadezhda Purtova de haalbaarheid en wenselijkheid van eigendom voor betere privacybescherming. 

Het antwoord op beide vragen luidt positief, vooral voor de VS, want vanwege de gebrekkige 

privacybescherming aldaar vormt een eigendomsrecht een ‘organisch’ passende oplossing.611 

In Europa vertonen de implementatie en handhaving van zelfbeschikking een serie zwakheden, 

vooral met toestemming. Individuen zijn ‘gijzelaar’ geworden van groeiende, complexe en 

onduidelijke dataverwerking, met bedreiging van individuele vrijheid en autonomie en grote risico’s 

op discriminatie tot gevolg.612 Transparantie en rekenschap afleggen (‘accountability’) zijn te veel op 

de proef gesteld, terwijl zelfregulering en zwak optredende toezichthouders de privacyregels in de 

praktijk tot een papieren tijger maken. Dit vereist een betere bescherming.613  

Purtova meent dat ‘the idea of property rights in personal data in Europe is not only formally possible, 

but offers some advantages in dealing with the personal data problem’.614 De Richtlijn plaveit daartoe 

het pad gezien de aansluiting op de rechten van burgers: ‘The principle of information self-

determination moves the Directive close to the possibility of the introduction of limited propertisation, 

short of introducing de facto property rights in data with an individual as the holder of the “biggest” 

property rights.’615 

Sterker nog, eigendomsrechten versterken vanwege hun erga omnes effect – voor iedereen van 

toepassing – de duidelijkheid, aansprakelijkheid en handhaving van de rechten en plichten van de 

databescherming. De controle over persoonsgegevens is de beste garantie voor bescherming, te 

meer gezien de retorische waarde.616 

Maar hoe dan? Purtova oppert een operationalisering in analogie van het Britse recht voor 

landeigendom en pacht: ‘Like personal data, land is a valuable resource that is transferred to multiple 

actors, who put it to many uses […] into a pyramid-like system of rights and interests, with the right 

with the widest scope – fee simple – at the bottom, and leases – property rights of a narrower scope – 

at the top.’617 

Individuen dragen persoonsgegevens over onder een soort van pachtovereenkomsten zonder de 

volledige zeggenschap over te dragen. Het individu (datasubject) kan er beperkte gebruiksrechten 

voor dataverwerkers aan verbinden, zoals voor de productie van profielen en kan de 

pachtovereenkomst opzeggen. Nu het ergo omnes van toepassing is, kan elke partij in een 

 
609 Dommering 2004, p. 12. 
610 Dommering 2004, p. 13. 
611 Idem, p. 121. 
612 Idem, p. 39. 
613 Idem, p. 52-53. 
614 Idem, p. 253. 
615 Idem, p. 211-212. 
616 Idem, p. 251-252. 
617 Idem, p. 39. 



 

112 
 

informatieketen aansprakelijk worden gesteld voor privacyschendingen. Elke verwerker moet zich 

vergewissen van toestemming.618 

Purtova loopt met reuzenstappen door het mijnenveld van de eventuele praktische bezwaren, zoals 

de grote inspanning die individueel beheer van persoonsgegevens van burgers en bedrijven zal 

vergen. Ze voorziet dat nieuwe ‘sticky’ technologie en eventueel tussenpersonen plus licentierechten 

als voorwaarden om de drempel voor uitoefeningen en handhaving van eigendomsrechten op 

persoonsgegevens te verlagen.619 Dat laatste was deels een vooruitziende blik van Purtova, zo blijkt 

uit hoofdstuk 8 en 9 van dit proefschrift over technologie. 

Scherpe kritiek van Dommering 

Dommering kritiseert het werk van Purtova hard: ‘Het boek beoogt, tegen de gevestigde opinie in, 

een eigendomsregime voor persoonsgegevens een juridisch fundament te geven. Hoewel ik met de 

opvattingen van de schrijfster sympathiseer dat het recht om over je persoonsgegevens te beschikken 

een zelfbeschikkingsrecht is, meen ik dat de schrijfster er niet in geslaagd is dat fundament op te 

trekken.’ 620 

Immers, betoogt Dommering, nergens sluit het vertoog van Purtova aan op de bestaande wetgeving 

inzake eigendom, noch weet ze het principe afdoende te operationaliseren. Daar is tegenin te 

brengen dat Purtova het laatste wel degelijk voor haar rekening neemt, zij het praktisch gebrekkig 

uitgewerkt. Dommering toont mijns inzien wel afdoende aan dat ‘propertisation’ en eigendom door 

Purtova niet de meeste gelukkige keuze vormen voor de uitwerking van het zelfbeschikkingsrecht. 

De vergelijking door Purtova van data-eigendom met een stoffelijk eigendom dat wordt verpacht met 

gebruiksrechten, vindt Dommering een volkomen misverstand. Persoonsgegevens vormen 

informatie die wordt verzameld, vastgelegd, geordend, doorgegeven en geraadpleegd. Bescherming 

van persoonsgegevens als immaterieel, steeds weer reproduceerbaar object heeft meer weg van 

exploitatie van intellectueel eigendom, zoals van filmlicenties voor verschillende vertoningen 

(bioscoop, dvd) en verspreidingsgebieden (per land of continent) en perioden. 

Kun je persoonsgegevens dan als objecten van intellectuele eigendomsrechten opvatten en 

behandelen of zelfs verhandelen? Nee, meent Dommering, want persoonsgegevens vormen geen 

object met unieke kenmerken: ‘[…] het moet gaan om een “werk” (voortbrengsel van scheppende 

arbeid), een “onderscheidingsteken” of een “uitvinding”. Er zijn weinig persoonsgegevens die daaraan 

kunnen voldoen, namelijk alleen die persoonsgegevens die door gebruik in het maatschappelijke en 

economische verkeer een waarde kunnen krijgen.’621 

Zo zou je een profiel samengesteld uit persoonsgegevens, of een verzameling profielen als ‘werk’ 

kunnen beschouwen onder het databank- of auteursrecht. Individuen leveren slechts grondstoffen. 

Dommering meent ook dat eigendom over persoonsgegevens geen effectief wapen is tegen de 

bestaande praktijk van geharrewar met het toestemmingsvereiste: ‘Wat valt er hier te 

onderhandelen over wat voor soort eigendomspraktijk?’622 

Anders dan in zijn uitwerking over zelfbeschikking in 2010 (§4.5.2) werkt Dommering in 2012 dit 

recht niet uit analoog aan het auteursrecht, maar als het bewaren van een ‘geheim’ analoog aan 

 
618 Idem p. 239-243. 
619 Idem, p. 243-246. 
620 E. Dommering, ‘Boekbespreking van Property Rights in Personal Data: A European Perspective, N. Purtova’, Maandblad voor 
Vermogensrecht 2012, nr 1, p. 22-26. 
621 Dommering 2012, p. 23. 
622 Dommering 2012, p. 26. 
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bedrijfsgeheimen. Niet het eigendom is bepalend, maar afscherming van de persoonsgegevens voor 

de zintuigen van derden. ‘Naar mijn mening is een economische eigendomsaanspraak op zowel de 

uiterlijke als de intieme persoonsgegevens alleen via het geheim te construeren. Mijn uitgangspunt is 

dat het geheim de grondslag vormt voor een economische zelfbeschikking van persoonsgegevens.’623  

Geheimen zijn volgens Dommering louter met contractuele afspraken of een beroep op 

onrechtmatige daad te beschermen, net als bescherming van patenten en bedrijfsgeheimen. Bij 

gebruik van zo’n gegeven zonder toestemming voor bijvoorbeeld profilering, al dan niet met 

openbaarmaking, wordt het antwoord op de vraag of sprake is van schending bepaald door de 

herkomst van persoonsgegevens. 

In 2019 brengt Dommering een actualisering en bijstelling aan. Hij concludeert na afweging van IE-

recht en geheimhouding: ‘Maar is zo’n “eigendomsrecht” een maatschappelijke realiteit? Het blijft 

een vraag. Laten we daarom toch maar spreken over een “zelfbeschikkingsrecht” dat zowel morele 

als economische kanten heeft. Het is dan eerder en vrijheids- dan een eigendomsrecht.’624 

Aanvullen met privaatrecht 

Zowel ideeën voor bescherming van persoonsgegevens via eigendom met een IE-recht als met een 

bescherming als geheim stuitten op gebrekkige operationalisering. Eric Tjong Tjin Tai zoekt op 

pragmatische gronden een oplossing voor bescherming van persoonsgegevens in het privaatrecht, 

met een virtuele variant op eigendom.625 ‘Nodig is niet alleen bescherming tegen gebruik van 

persoonsgegevens, maar ook en zelfs veeleer controle over digitale gegevens, data. Dat hoeft niet 

alleen via een eigendomsconcept van gegevens; controle kan ook ontstaan door de mogelijkheid je te 

verzetten tegen bepaalde gevolgen of vormen van gebruik.’626 

Belangrijke onderdelen van het privaatrecht, zoals eigendom, contract en onrechtmatige daad 

behoeven aanpassing voor gebruik in het digitale tijdperk. Daarin is een hard eigendomsrecht op 

data nodig noch wenselijk, maar is wel plaats voor een eigendomsrechtelijke benadering, in termen 

van bevoegdheden en rechten. 

Eigendom sluit wel aan op ‘property’ in de Amerikaanse ‘common law’, dat ziet op een geheel van 

bevoegdheden en aanspraken. Toegang tot, en controle (beschikking) over data lopen redelijk 

parallel aan de regels die gelden voor stoffelijke goederen. Zijn benadering is meer gericht op de 

praktijk dan op principes, want een principiële benadering loopt volgens hem het risico losgezongen 

te raken van effectieve implementatie. 

Er zijn twee – verwante – redenen om data als object van eigendom te beschouwen: de materiële en 

immateriële waarde, werk en investeringen die ten grondslag liggen aan data. Dat geldt ook voor 

particulieren met bijvoorbeeld hun foto’s, sociale media-uitingen, maar hun wettelijke 

mogelijkheden voor bescherming schieten tekort daar ze nauwelijks een contractuele relatie kunnen 

aangaan die daarop ziet.627 Een dergelijke privaatrechtelijke constructie kan naast de AVG bestaan. 

Voor privaatrechtelijke afhandeling van mogelijke privacyschending is echter de vaststelling van 

schade noodzakelijk. Schadevergoedingen wegen veelal niet op tegen de kosten om te procederen. 

 
623 Dommering 2012, p. 24. 
624 Domering 2019, p. 275. 
625 Eric Tjong Tjin Tai, ‘Privaatrecht voor de homo digitalis: eigendom, gebruik en handhaving’, in: Homo Digitalis, Preadviezen 2016 
Nederlandse Juristen-Vereniging 2016, p. 241-297, Deventer Kluwer. 
626 Tjong Tjin Tai 2016, p. 247. 
627 Tjong Tjin Tai 2016, p. 264. 
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Collectieve of ‘classaction’ claims kunnen soelaas bieden bij een kans op hoge schadevergoedingen. 

Ook de AVG (art. 80) maakt overigens gewag van die mogelijkheid. 

Nadere uitwerking hebben de voorstellen van Tjong Tjin Tai helaas niet gekregen, want ze bieden 

een interessante optie voor een digitale databescherming naast de AVG. 

4.5.4 Twijfels over zelfbeschikking vs. privaatrecht 

Dat is mede te wijten aan principieel verzet. Zo vindt Mireille Hildebrandt de operationalisering van 

de bescherming van het grondrecht privacy met toe- of instemming al volstrekt onjuist. Individuele 

burgers worden geacht om over hun persoonsgegevens te waken zonder voldoende besef van de 

consequenties van het delen; het recept voor marktfalen. Eigen regie is een illusie. Ze spreekt van 

een ‘dogma’ van de AVG waarmee privacy een onmogelijk te realiseren waarde, belang of recht is 

geworden.628 

Ten tweede is de ‘eigen regie’ over dataverwerking volgens Hildebrandt onmogelijk omdat 

persoonsgegevens zijn verbonden met die van anderen in een context die ze gezamenlijk scheppen. 

Je kunt er dus niet individueel vrijelijk over beschikken en zeggenschap over uitoefenen. 

Eigendomsrecht, laat staan individuele datahandel, biedt een oplossing volgens Hildebrandt: 

‘Bovendien schept het de illusie van een in zichzelf besloten individu dat naar eigen inzicht op grond 

van rationele afwegingen of naar eigen willekeur over het uitwisselen van gegevens kan beslissen. 

Het methodologisch individualisme dat aan deze opvatting van privacy als controle en autonomie ten 

grondslag ligt slaat de plank mis.’629 

Zeker in contexten zoals sociale media vormt persoonlijke informatie altijd onderdeel van een 

context. Daar kun je geen eigendomsrecht aan ontlenen. Maatschappij, waarden, identiteit, context 

en onwelgevallige beïnvloeding; voor Hildebrandt moet privacy maatschappelijk, door publiekrecht 

worden beschermd. Zelfbeschikking en persoonlijke controle zijn illusoire begrippen, zo bekritiseert 

ze met name Schwartz en Dommering. 

Hildebrandt vindt dat privacy goed gedefinieerd is door Agre & Rotenberg in 1997: ‘Het recht op 

privacy is de vrijheid van onredelijke beperking op de constructie van de eigen identiteit. 630 Met deze 

definitie slaan zij zes vliegen in een klap.’631 

Overigens luidt de allereerste zin van hetzelfde werk van Agre en Rotenberg waaruit Hildebrandt 

citeert: ‘Privacy is the capacity to negotiate social relationships by controlling access to personal 

information.’632 ‘Onderhandelen’ en ‘controleren’ lijken me haaks te staan op het betoog van 

Hildebrandt. 

Ondanks haar afkeer van eigen beheer redigeerde Hildebrandt in 2013 een jaarboek dat voor een 

groot deel gewijd was aan persoonlijk data management (pdm), waarin ze in de introductie met 

anderen ruimte ziet voor hardere waarden van privacy en individuele controle: ‘Though the title of 

this book speaks of The Value of Personal Data, we can no longer take for granted that the concept of 

value refers to something mental, ethical and invaluable. This volume aims to confront the notion of 

 
628 Hildebrandt 2011, p. 12. 
629 Hildebrandt 2011, p. 11. 
630 Philip Agre & Marc Rotenberg (eds.), Technology and privacy: The new landscape, Cambridge, Massachusetts: MIT Press, 1997 
631 Mireille Hildebrandt, ‘Privacy na de “computationele wending”’, in: Valerie Frissen, Linda Kool en Marc van Lieshout (red.), De 
transparante samenleving. Jaarboek ICT en samenleving 2011, http://works.bepress.com/mireille_hildebrandt/41/. 
632 Agre & Rotenberg 1997, p. 3. 
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“values” in the sense of guiding principles for individual persons and their societies with that of 

“value” in the sense of monetary value.’633 

Dit is boeiend en volgens Hildebrandt en anderen een spanning tussen waarden, die inherent is aan 

het Verlichtingstijdperk, zoals tussen argumentatie en berekening. Bovendien, zo erkennen ze, juist 

de berekende waarde van, en individuele controle over persoonsgegevens kunnen bijdragen om de 

humane waarden van privacy te herstellen door meer bewustwording bij individuen te creëren van 

wat ze weggeven aan bedrijven. De versterking van hun positie (‘empowerment’) moet zowel de 

eigen uitingen als door bedrijven verwerkte data omvatten.634 

4.6 Psychische en sociale grenzen aan eigendom en zelfbeschikking 

Beheer van persoonsgegevens door individuen in een markt vereist ten minste een gevoel van ‘ze 

zijn van mij’. Bestaat zoiets? En direct verbonden met dit psychologische vraagstuk is de sociale 

context waarin we onze rechten willen uitoefenen. Is een individualisering van privacybeheer 

maatschappelijk gewenst en haalbaar? Daarover gaat deze paragraaf. 

4.6.1 Sociale beperkingen voor privacy 

De bezwaren van Hildebrandt sluiten aan bij verwerping van zelfbeschikking vanuit sociale 

argumentatie. Persoonsgegevens zijn onmisbaar voor onze sociale rollen, benadrukten ook 

onderzoekers van ETH Zürich:635 een keuze voor privacy is isolatie en privacy is een prijs voor 

participatie. Uit communicatie met anderen halen bedrijven persoonsgegevens over gedrag. 

‘In an interlinked community, an individual’s privacy is a complex property, where it is in constant 

mutual relationship with the systemic properties and behavioral patterns of the community at large. 

[…] Given the fact that this dependency is present under generalized social interaction, we should 

consider privacy as a collective concept, where individual privacy policies are not sufficient to control 

private information.’636 

Dit spanningsveld tussen individuele autonomie en maatschappelijke verbanden beschreef Julie 

Cohen recent in een poging om controle over privacy te conceptualiseren. Volgens Cohen schiet 

privacytheorie fundamenteel tekort, als gevolg van onvoldoende conceptueel vocabulaire en 

gebrekkige mogelijkheden voor beschrijving.637 Theorievorming, wetgeving en toezicht falen, een 

zware conclusie na decennialang onderzoek, ook door de inmiddels vermaarde Cohen zelf. 

Zelfbeschikking wordt overschat, zeker door liberale rechtstheoretici, die in het benadrukken van 

doelgerichte uitoefening van expressieve – of marktvrijheid – voorbijgaan aan sociale processen van 

zelfontwikkeling. Cohen vraagt dus meer aandacht voor de sociale en omgevingsfactoren van de 

ontwikkeling van personen. Want de ontwikkeling van zelfbewustzijn is fundamenteel afhankelijk van 

interacties; van een gevoel van het zelf zien vanuit het perspectief van anderen. 

Privacybescherming stuit steeds meer op observatie door machines van bedrijven en overheden die 

ons gedrag in gewenste richtingen sturen. Fundamentele mensenrechten staan op het spel als gevolg 

van groeiende digitale relaties.638 Juist de geïndividualiseerde controle als principe van bescherming 

 
633 Mireille Hildebrandt, Kieron O’Hara en Michael Waidner, 'Introduction', in: Mireille Hildebrandt (ed.), Digital Enlightenment Yearbook 
2013 - The Value of Personal Data, IOS Press 2013, doi:10.3233/978-1-61499-295-0-11. 
634 Idem, p. 3-10. 
635 Emre Sarigol, David Garcia & Frank Schweitzer, ‘Online Privacy as a Collective Phenomenon’, ACM COSN’14, Dublin 2014, 
http://dx.doi.org/10.1145/2660460.2660470. 
636 Sarigol, Garcia & Schweitzer 2014, p. 103. 
637 Julie E. Cohen, ‘Turning Privacy Inside Out’, Theoretical Inquiries in Law, nr. 1, Tel Aviv 2019, 
www7.tau.ac.il/ojs/index.php/til/article/view/1607 [Gezien 14 februari 2020]. 
638 Cohen 2019, p. 10. 
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neemt ze op de korrel, dat wil zeggen de toestemmingsvereiste en de doelbinding. Praktisch gezien is 

controle op naleving van de doelbinding onhaalbaar in het hergebruik van persoonsgegevens door 

bedrijven en overheden. De bewerkingen in machine learning gebaseerde systemen, met derde of 

vierde orde gevolgtrekkingen zijn niet of nauwelijks te volgen: 

‘The problem is not that implementing an appropriate permission structure would be a complex and 
costly endeavor. […] It is that when the "privacy as control" paradigm intersects with the problem of 
continually reoptimizing machine learning systems, structures for control will grow exponentially more 
complex, will entail rapid proliferation of internal surveillance functionality, and still will not work.’639 

Cohen voelt meer voor principieel paal en perk stellen aan verwerking in plaats van het huidige 
systeem gebaseerd op (vermeende) individuele controle, bijvoorbeeld door ontwerpvereisten aan 
systemen voor verwerking. Verweer met de term ‘paternalistisch’, vooral te horen vanuit de 
neoliberale gedachte, staat een goede bescherming van individuen tegenover machtige verwerkers 
in de weg.640 

4.6.2 Gevoel bij eigendom persoonsgegevens  

Bernadette Kamleitner van de Wiener Universität en Vincent-Wayne Mitchell van de University of 

Sydney Business School analyseerden hoe persoonsgegevens een gevoel van eigendom kunnen 

oproepen bij betrokkenen, iets van ‘mijn en dijn’. Ze behandelen daartoe een aantal aspecten van 

psychologisch eigendom:641 

1. Claimability, te vertalen met ‘opeisbaarheid’, hangt samen met het besef van verlies zoals met een 

verloren sjaal of gestolen fiets. We voelen volgens de auteurs niet of nauwelijks de pijn van 

afscheiding of verlies van persoonsgegevens. 

2. Desirability of ‘wenselijkheid’ om het object te bezitten. Dit kan vanuit verschillende aspecten: 

a. Attractiveness of aantrekkelijkheid: 

Persoonlijke, opgebouwde profielen zoals op Facebook oefenen aantrekkingskracht uit als eigendom, 

zoals Spiekermann aantoonde.642 Maar voor de ‘verborgen’ data zoals verzamelde surfgegevens, geldt 

volgens de auteurs niet of nauwelijks attractiviteit voor individuen. 

b. Meaningfulness of een zingeving inhouden: 

Dit is volgens de auteurs soms van toepassing op persoonsgegevens zoals van een verjaardag, het 

lidmaatschap van de politieke partij, de woning en kinderen. Maar de meeste persoonsgegevens 

zullen mensen niet of nauwelijks als zingeving beschouwen. 

3. Non-fungibility, dat ik vertaal met ‘onvervangbaarheid’: 

Namen, verjaardagen en dagboeken vormen wellicht een uitzondering, maar het overgrote deel van 

de persoonsgegevens hangt ergens in de cloud en vormt geen vastomlijnd geheel, noch voor de 

persoon zelf noch voor derden.  

Behalve deze eigenschappen kunnen ook ervaringen en processen bijdragen aan een gevoel van 

eigendom: kun je er acties mee uitvoeren? Te denken valt aan controle over de data, kennis ervan en 

investeringen in het exclusieve recht erop.  

 
639 Cohen 2019, p. 7. 
640 Cohen 2019, p. 15. 
641 Bernadette Kamleitner & Vincent-Wayne Mitchell, ‘Can consumers experience ownership for their personal data? From issues of scope 
and invisibility to agents handling our digital blueprints’, in: J. Peck & S. Shu (Eds.), Psychological ownership and consumer behavior (p. 91–
118), Springer 2018. 
642 Zie par. 4.2.1.  
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Ad a. Controle 

De controle is de sterkste factor van eigendomsgevoel, maar volgens de auteurs met 

persoonsgegevens beperkt van toepassing; behalve met het uiten van voorkeuren en reacties en 

beheren van contacten. Ook het criterium ‘kunnen beschikken’ geldt maar voor een deel van de 

persoonlijke data, zoals foto’s. ‘Our conclusion then if we use conventional ways of thinking of control 

and psychological ownership is that, although some meaningful and salient pieces of personal 

information (e.g., demographic data or memories) may afford consumers some degree of control, the 

vast majority of data escapes any attempts at control largely because they are intangible and 

because there are so many. […]’643 

Ad b. Intieme kennis 

Op het eerste gezicht draagt de omvangrijke intieme kennis vanuit persoonsgegevens, zoals 

herinneringen of voorkeuren, sterk bij aan het individueel gevoel van bezit. Mensen beschouwen 

zichzelf als geen ander al seen expert in zelfkennis. Echter, ook hierbij plaatsen de auteurs een 

beperking: ‘Most data points are hard to trace or capture by the person herself; their existence is not 

something people think about, and at best they become used once they have been converted into a 

holistic piece of information and tangibilized (e.g., a medical diagnoses or a selfie).’644 

Ad c. Investeringen 

Deze behelzen niet enkel geld, maar ook tijd, aandacht inspanning in het onderhouden, verbeteren 

et cetera van het object. Persoonsgegevens, aldus de auteurs, vergen nauwelijks investeringen van 

deze aard door individuen. Dat geldt uiteraard wel voor creaties zoals video’s, dagboeken, uitingen 

op sociale media. Echter, aldus de auteurs, deze ‘self-capture’ beslaat slechts een fractie van het 

totaal aan persoonsgegevens dat van ons beschikbaar is.  

Conclusie: op grond van deze eigenschappen van het object persoonsgegevens en de 

ervaringen/acties van individuen onderkennen ze over het grootste deel van de enorme, complexe 

hoeveelheid persoonsgegevens geen psychologische toe-eigening. De persoonsgegevens variëren 

heel sterk, van fysieke parameters als het genoom, medische dossiers en metende horloges tot 

uitgebreide biografische informatie, surf- en koopgedrag, details van relaties en werkkringen, menu’s 

en rijgedrag, locaties en vakanties en uiteraard een foto- en video-arsenaal.  

Volgens Kamleiter en Mitchell is voor een beter besef van waarde een zicht op de bundeling van op 

zichzelf weinig zeggende persoonsgegevens tot een digitaal zelfbeeld of blauwdruk van je persoon 

noodzakelijk. Is dat een verdedigbaar psychologisch eigendom? Als een derde partij het beheer op 

zich neemt, kunnen individuen daar wel een eigendomsgevoel aan gaan ontlenen: 

‘This would therefore involve a new industry of intermediaries between consumers and data 

harvesters and analyzers comprised of data management experts or software who could protect, 

exploit, and control personal data on behalf of and accountable to consumers.’645 

Ik vind dat de onderzoekers te snel negatief concluderen op een aantal aspecten van 

eigendomsgevoel over persoonsgegevens. De grote verontwaardiging en schaamte bij 

privacyschending, die in extreme gevallen tot zelfmoord leidt, zijn tekens van grote gevoelswaarde. 

Hulp van derde partijen en overdracht van persoonsgegevens lijken me zinnig. Dat doen we al met 

bijvoorbeeld belastingconsulenten, hypotheekadviseurs, diëtisten en apps om ons huishouden te 

helpen reguleren. 

 
643 Kamleitner & Mitchell 2018, p. 99. 
644 Kamleitner & Mitchell 2018, p. 100. 
645 Kamleitner & Mitchell 2018, p. 111. 
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4.7 Conclusie 

Zelfbeschikking in de vorm van een eigendomsrecht over persoonsgegevens was in de VS rond 2000 

aanleiding voor een intensief debat tussen voor- en tegenstanders, met ook de nodige nuanceringen 

aan beide kanten. De grootste tegenstelling treedt op tussen voorstanders van het principiële recht 

op privacy, bij voorkeur met wettelijke databescherming, tegenover zelfbeschikking die individuen op 

economische grondslag uitoefenen. Het debat waaide over naar Nederland. 

Afdoende wettelijke bescherming ontbrak in de VS: regulering stoelde in de praktijk vooral op lichte 

beperkingen van verwerking van, en handel in persoonsgegevens door bedrijven. Die kwam er onder 

grote invloed van Westin, wiens aanvankelijk uitstekende wetenschappelijke analyses over 

privacyschending uitmondde in een bedrijfsvriendelijk – gebrek aan – regulering. Hij meende dat het 

grootste deel van de bevolking vanuit zelfbeschikking pragmatisch met persoonsgegevens wilde 

omgaan, en dat zelfregulering het bedrijfsleven hielp. Schwartz bepleitte wettelijke 

privacybescherming op grond van de zelfbeschikking van de Duitse wetgeving, met de vaststelling 

van een autonomie- en een toestemmingsval (§4.1). 

In het debat over eigendom was Lawrence Lessig de felste pleitbezorger en Paul Schwartz de 

opponent. Schwartz veranderde van mening: eventueel principiële databescherming verankerd in 

wetgeving zoals in Europa staat een aanvullende marktbenadering met individueel gegevensbeheer 

niet in de weg, bij voorkeur met tussenpersonen die namens consumenten datahandel ter hand 

nemen. Zowel de individuele waarde als maatschappelijke bescherming zijn gediend bij een vorm van 

bezit. Dit stimuleert immers ook de bewustwording van de waarde van persoonsgegevens en 

vermindert de onverschilligheid bij mensen (§4.2). 

Dit kon Julie Cohen, Pamela Samuelson en Jessica Litman niet overtuigen. Met valide argumenten 

verzetten ze zich tegen een vorm van eigendom van, en handel in persoonsgegevens door 

individuen. Cohen en Samuelson stonden niet mordicus tegenover eigendom als manier van 

bescherming van persoonsgegevens. Immers, zo stelde Cohen in navolging , mensen hechten 

speciale waarde aan bezittingen met een persoonlijke waarde (trouwring) en beschermen die ook 

vanuit niet-materiële belangen. Echter, de autonomie van mensen, ook zelfbeschikking, vond ze toch 

de zwaarstwegende reden om persoonsgegevens niet aan handelsinvloeden bloot te stellen. Naast 

die bescherming kan wel degelijk iets van een marktmechanisme ontstaan met persoonlijk 

databeheer zoals met auteursrechten geschiedt (§4.3). 

Zo’n combinatie van wettelijke bescherming en persoonlijk eigendom voorzagen ook de sterke 

voorstanders van bezitsvorming van persoonsgegevens. Met name Jerry Kang zag een markt levendig 

voor zich, maar de operationalisering hield niet over. Vera Bergelson beroept zich op John Locke om 

persoonlijk bezit over persoonsgegevens – analoog aan arbeid – te bepleiten. Een licentiemodel, net 

als met auteursrecht, zou de machtsverhoudingen in het nadeel van individuen en in het voordeel 

van bedrijven ten goede kunnen keren (§4.4). 

In Nederland toonden Prins en Hildebrandt grote belangstelling voor eigendom, maar vinden de 

maatschappelijke waarde en wettelijke bescherming van privacy van een groter gewicht. 

Daarentegen zijn Purtova en Dommering positief over individuele toe-eigening van 

persoonsgegevens, ofschoon Dommering de uitwerking door Purtova bekritiseert. Tjong Tjin Tai 

oppert toepassing van het Nederlands privaatrecht voor alternatieve bescherming, met 

schadevergoeding aan individuen bij overtredingen (§4.5). 
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De bijdragen over psychologische bezitswaarden over persoonsgegevens zijn verrijkend, zoals 

gevoelens van controle, intimiteit en investering in bescherming. Kamleiter en Mitchell concluderen 

volgens mij ten onrechte dat voor de meeste persoonsgegevens geen psychologische toe-eigening 

geldt. Te meer daar zowel Cohen als Bergelson teruggrijpen op de theorie van Margaret Jane Radin 

over de persoonlijkheid die een rol speelt als gevoel van controle over belangrijke bezittingen. Ook 

persoonsgegevens kun je zo’n gevoelswaarde meegeven, ook om de schade uit te drukken bij 

‘verlies’ van controle over de data. 

Onder anderen Schwartz, Cohen, Prins en Dommering buigen zich wel over het gebrek aan 

onderhandelingsmacht van individuen ten opzichte van de dataverwerkers, maar zien de rol van 

tussenpersonen over het hoofd. In plaats van zich te bekommeren over de praktische uitwerking van 

eigen beheer, verliezen rechtswetenschappers zich gemakkelijk in juridische haarkloverij. 

Cohen en Hildebrandt vinden dat de maatschappelijke context van persoonsgegevens met collectieve 

waarden voor democratie en samenleving een keuze rechtvaardigen voor principiële wettelijke 

bescherming en niet voor individuele zelfbeschikking. Tegenstanders waarschuwden ook voor 

perverse prikkels van marktwerking ten koste van individuele en collectieve privacybescherming. 

Principieel bezwaar vind ik begrijpelijk, maar niet doorslaggevend (paragraaf4.6). 

De praktische oplossing zochten velen in een vorm van auteursrecht over persoonsgegevens met 

licenties voor tijdelijk gebruik, maar uiteindelijk stuit ook dit op te veel bezwaren. Ofschoon net als 

bij traditioneel intellectueel eigendom zowel materiële als immateriële belangen worden beschermd. 

Bovendien leidt een systeem met vervreemding van persoonsgegevens tot het voordeel van 

transparantie van waarde en mogelijke controle op de verdere profilering en het doorverkopen. 

Waarbij de vraag blijft hoe data dan als goed gekwalificeerd kunnen worden. 

Persoonsgegevens vormen domweg geen exclusief goed dat de koper exclusief verwerft, dus 

eigendom is volgens mij geen geschikt absoluut begrip. Echter, in overdrachtelijke zin draagt het bij 

aan de bewust- en begripsvorming over waarde van persoonsgegevens en persoonlijke 

betrokkenheid, wat indirect de zelfbeschikking dient. Ook in filosofische zin zijn vormen van 

eigendom mogelijk, zo tonen onderzoekers aan op grond van Locke, Bentham, Hegel, Radin en 

Dagan. Daar staat als bezwaar tegenover dat de privacy zich vormt in een sociale gemeenschap en 

dus beschouwd moet worden als collectief concept, dat haaks staat op het idee van individuele 

controle. 

Persoonsgegevens vormen echter wel waarden in het economisch verkeer en er zijn, vooral via 

reclame en webhandel, gigantische geldbedragen mee gemoeid. De vraag van juridisch eigendom 

lijkt me minder relevant dan de vraag op welke wijze individuen de zelfbeschikking met 

persoonsgegevens in commerciële contexten kunnen vergroten. Individuen kunnen het beheer van 

hun gegevens in handen leggen van een tussenpersoon die onderhandelingen met bedrijven 

collectief voert, die ‘privacy enhancing technologies’ en marktmacht genereert, en eenvoud in keuzes 

en transparantie brengt. 

En die wellicht uiteindelijk de vruchten van prijselasticiteit oogsten. Maar prijsvorming voor 

persoonsgegevens voor individuen, is dat een zinnige volgende stap? Daarover handelt hoofdstuk 6, 

over het publiekdebat over tegeldemaking van data en politieke claims voor eigendom. Eerst schetst 

hoofdstuk 5 de ‘ruilhandel’: privacy versus aandacht. 
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Hoofdstuk 5: Zelfbeschikking met aandacht en omgang 
 

Dit hoofdstuk schetst de worstelingen met de zelfbeschikking over privacy en persoonsgegevens in 
de praktijk, en beoogt vraagtekens te plaatsen bij de sterk gejuridiseerde benadering van dit terrein. 
Hypothese is de – journalistieke – observatie dat de omgang in de praktijk met zelfbeschikking niet 
helemaal strookt met de uitgangspunten van wetgeving. Zelfbeschikking leidt in de praktijk vooral tot 
pragmatische afwegingen, oftewel tot ruilhandel voor de verwerving van aandacht, aanzien en 
‘gratis’ diensten. De theorie van Richard Posner gaat eraan vooraf, zijn denken weerspiegelt mijn 
benadering van privacy. Dus dit hoofdstuk behelst vier terreinen van onderzoek waarop de 
worstelingen vanuit zelfbeschikking relevant en aantoonbaar zijn: 

1. Richard Posner was de eerste utilitaire rechtswetenschapper die privacy als fundamenteel recht op 

de korrel nam. Zelfbeschikking in ons handelen leidt tot evenwichtige privacymarkten. Met 

aansluitend de relativering van het belang van privacybescherming door Etzioni. 

2. Zelfbeschikking met ruilhandel in – bijzondere – persoonsgegevens en privacy om voordelen te 

verkrijgen zoals aandacht, seks en gezondheid. Met een pleidooi voor erkenning van zelfschending. 

3. De uitvoering van de AVG staat niet zelden op gespannen voet met het ‘gezond verstand’ of wat 

daarvoor moet doorgaan: de moeizame afweging tussen privacy- en informatierechten. 

5.1. Richard Posner en Amitai Etzioni 

Richard Posner (1939), de meest geciteerde Amerikaanse jurist van de twintigste eeuw,646 publiceerde 

herhaaldelijk over economie, recht en privacy. Zijn besliste toonzetting en helder argumenteren, niet 

zelden geestig overkomend, is van grote invloed op onderhavig proefschrift. Belangrijk is ook de 

kritiek van Amitai Etzioni op de premissen van privacybescherming. 

5.1.1 Posner en persoonsgegevens als ruilmiddel 

In 1977 betoogde Posner in The Right of Privacy647 dat het begrip privacy beroerd, en vooral 

ontwijkend wordt geformuleerd. Persoonsgegevens vormen, economisch gezien, gewone informatie 

en behoeven geen aparte definitie en benadering. Immers, privéinformatie is onder het auteursrecht 

al beschermd als handelswaar, bijvoorbeeld in dagboeken en brieven. 

In 1978 publiceerde hij een vervolg over privacy, geheimhouding en reputatie.648 Hij vindt het duiden 

en definiëren van privacy ‘notoir moeilijk’, want het is variabel naar tijd en cultuur. Voor ‘primitieve’ 

volkeren vroeger en nu is privacy onbelangrijk, want economische noodzaak ontbreekt.649 Westerse 

welvaartsgroei heeft de mogelijkheden voor bescherming van fysieke privacy (afzondering) 

aanzienlijk versterkt, zoals met auto’s voor het anoniem, onbespied verplaatsen. Echter, privacy vindt 

Posner meer een westers, tijdgebonden cultureel artefact dan een diepe menselijke behoefte. 

Posner stelt dus privacy als grondrecht ter discussie. Hij vindt de principiële houding tegenover 

privacy zelfs huichelachtig, want privacybescherming is een activiteit om voordeel mee te boeken. Ze 

dient vooral mensen met slechte bedoelingen, vindt Posner, om hun imago op te poetsen: ‘Very few 

people want to be let alone. They want to manipulate the world around them by selective disclosure 

 
646 Fred R. Shapiro, ‘The Most‐Cited Legal Scholars’, The Journal of Legal Studies, vol. 29, nr. S1, januari 2000, p. 409-426, 
www.jstor.org/stable/10.1086/468080. 
647 Richard A. Posner, ‘The Right of Privacy’, 12 Georgia Law Review 393 (1977), 
https://chicagounbound.uchicago.edu/journal_articles/1804/. 
648 Richard A. Posner, ‘Privacy, Secrecy, and Reputation’, 28 Buffalo Law Review 1 (1979), 
https://digitalcommons.law.buffalo.edu/cgi/viewcontent.cgi?article=1852&context=buffalolawreview. 
649 Posner 1979, p. 56-58. 
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of facts about themselves. Why should others be asked to take their self-serving claims at face value 

and be prevented from obtaining the information necessary to verify or disprove these claims?’650 

Volgens hem is privacy geen hoogste waarde en staat het op gespannen voet met sociale waarden 

als altruïsme en sociale inzet. Ook worden mentale ziektes eerder veroorzaakt door eenzaamheid 

dan door te veel sociaal contact, met dito kosten. Bovendien, het alleen zijn is volgens Posner niet te 

verkiezen boven gezelschap, zowel sociaal als psychisch. En het recht met rust te worden gelaten? 

Weinig mensen willen dat echt als doel in hun leven, schampert Posner: 

‘Anyone who has ever sat next to a stranger on an airplane or a ski lift knows the delight that people 

take in talking about themselves to complete strangers. Reticence comes into play when one is 

speaking to people – friends, relatives, acquaintances, business associates – who might use 

information about him to gain an advantage in some business or social transaction with him. 

Reticence is generally a means rather than an end.’651 

Privacy keert op vermakelijke wijze terug in een essay van Richard Posner over de dystopische 

romans Brave New World (Aldous Huxley, 1932) en 1984 (George Orwell, 1949).652 Hierin etaleert hij 

zijn briljante denkraam in vol ornaat. Posner beschouwt ‘solitude’ (hier liever te vertalen als 

‘afzondering’ dan ‘eenzaamheid’) en geheimhouding nu wel als economisch noodzakelijke aspecten 

van privacy, maar niet voor totalitaire regimes: 

‘So solitude creates the elementary conditions for independent thought, and concealment creates the 

essential conditions for the refinement and propagation of that thought. In both Brave New World 

and Nineteen Eighty-Four, the high social costs of privacy to the regime, conjoined with technological 

advances that make it costly to maintain privacy, result in dramatically less privacy compared to that 

of our society.’653 

De kosten van afzondering voor individuen stijgen met de woningprijzen. Ze verkiezen communicatie 

via internet boven afzondering, dus stijgen hun kosten van geheimhouding van persoonsgegevens. 

Terwijl regimes en bedrijven volgens Posner digitaal juist tegen lagere kosten aan hun 

persoonsgegevens komen. Anderzijds kunnen we dankzij internet tegen lagere kosten regimes en 

bedrijven controleren; ook databescherming in economische termen. 

Economische waarde, geen sociale 

Onze omgang met privacy is volgens Posner immers economisch gedreven, in positieve en negatieve 

zin. Bedrijfs- en persoonlijke geheimen en communicatie liggen in het verlengde van elkaar, en ze 

verdienen tenminste dezelfde privacybescherming. Bedrijven en personen maken kosten om hun 

geheimen te verbergen, maar verhandelen ze ook voor voordelen. 

De jurist Posner rekent zijn economische theorie over privacy tot het onderzoek naar niet-

marktgericht gedrag (‘nonmarket behavior’), net als je rassendiscriminatie, misdaad of demografie 

economisch-juridisch kunt beschouwen zonder dat er sprake is van een volkomen markt. Posner is 

zo’n radicaal voorstander van de markt dat hij zijn eigen kinderen nog zou verkopen. Overdreven? Hij 

beweerde dat een vrije markt voor kinderhandel de samenleving ten goede komt, zoals bij adoptie.654 

 
650 Posner 1977, p. 400. 
651 Posner 1977, p. 400. 
652 Richard A. Posner, ‘Orwell Versus Huxley: Economics, Technology, Privacy, and Satire’, John M. Olin Law & Economics Working Paper, 
no. 89, University of Chicago Law School, november 1999, http://dx.doi.org/10.2139/ssrn.194572. 
653 Posner 1999, p. 8-9. 
654 Elisabeth M. Landes and Richard A. Posner, ‘The Economics of the Baby Shortage’, The Journal of Legal Studies 7, no. 2, juni 1978, p. 323-
348, www.jstor.org/stable/724219; Richard A. Posner, ‘The Regulation of the Market in Adoptions’, 67 Boston University Law Review 59 
(1987), https://chicagounbound.uchicago.edu/journal_articles/1904/. 
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Morele overwegingen over privacy staan economische theorie in de weg. Een markt paart aanbod 

aan – vermeende – vraag, dus ook voor persoonsgegevens. Nieuwsgierigheid als behoefte is sturend, 

zo oppert Posner, en veelal gerechtvaardigd. Dat Warren en Brandeis dit als ‘nutteloze 

nieuwsgierigheid’ betitelen, vindt Posner een moralistisch oordeel. Er is simpelweg behoefte aan 

persoonlijke informatie, vooral over beroemdheden. Zij vormen rolmodellen voor het publiek, zowel 

positief als negatief, dus heeft de privéinformatie maatschappelijke waarde.655 

Posner propageert een helder tegenwicht voor het recht op privacy, te weten een gerechtvaardigde 

bevrediging van nieuwsgierigheid; een recht op informatie. Roddelbladen behalen grote voordelen 

met het uitbaten van persoonsgegevens. Ze bieden rijken en beroemdheden een hogere 

marktwaarde. Anno 2020 behelzen media-uitingen, ook in kwaliteitskranten als NRC, de Volkskrant 

en Trouw vaak persoonlijke informatie en zijn persoonsgegevens in het geding. Idem dito op sociale 

media, waarvoor ik ‘aandachtsmarkten’ een betere benaming vind. Iets voor een apart hoofdstuk.  

Prijsvorming leidt volgens Posner vaak tot evenwicht, ook in de privacymarkt. Beroemdheden 

kunnen hun privacy beschermen door paparazzi te betalen om hen met rust te laten. Ook verdedigt 

Posner het recht van een bedrijf om laster te verzamelen over journalisten of actievoerders die de 

onderneming schade berokkenen. Simpelweg een kwestie van economische afweging, zo benadrukt 

Posner. Alvorens te concluderen dat privacyjuristen een meer economische argumentatie moeten 

hanteren.656 

Volstaat de economische afweging van kosten en opbrengsten altijd om privacy als waarde te 

handhaven en te reguleren? Posner reageert op Edward Bloustein die Posner repliek gaf: ‘The man 

who is compelled to live every minute of his life among others and whose every need, thought, desire, 

fancy or gratification is subject to public scrutiny, has been deprived of his individuality and human 

dignity. Such an individual merges with the mass.’657 

We zijn helemaal niet kwetsbaar, vindt Posner, die dergelijke benaderingen ‘nonutilitairian’ noemt. 

Bovendien, de kern van deze menselijke waardigheid vormt reputatie, volgens Posner een 

economisch begrip: ‘Reputation is what others think of us, and we have no right to control other 

people's thoughts. Equally we have no right, by controlling the information that is known about us to 

manipulate the opinions that other people hold of us. Yet this control is the essence of what most 

students of the subject mean by privacy.’658 

Posner weerspreekt ook een tweede kritiek van Bloustein: dat privacy een conditio sine qua non 

vormt voor creativiteit en individualiteit. Volgens Posner leden hoogstaande, dus creatieve 

beschavingen zoals die in de Oudheid en Renaissance niet onder gebrek aan privacy. Met hetzelfde 

argument weerlegt hij beweringen dat privacy een noodzakelijke voorwaarde is voor intieme relaties: 

‘As for love and friendship, they, of course, exist and flourish in societies where there is little 

privacy.’659 

Geheimhouding vaak hypocriet 

Een beroep op privacy om onwelgevallige persoonsgegevens te beschermen voor een betere 

reputatie is ook nadelig voor gegronde beslissingen in de markt: op één lijn te plaatsen met verkoop 

 
655 Idem, p. 393-395. 
656 Posner 1977, p. 420-421. 
657 Edward J. Bloustein, ‘Privacy as an Aspect of Human Dignity: An Answer to Dean Prosser’, 39 New York University Law Review 962, 1003, 
1964. 
658 Posner 1977, p. 408. 
659 Posner 1977, p. 408. 
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van ondeugdelijke stofzuigers of tweedehandsauto’s. Verhulling vanuit privacyoverwegingen ligt zelfs 

dicht tegen fraude aan, aldus Posner. 

Principieel zou je iedereen moeten verplichten om ook tekortkomingen te melden, meent Posner, 

ook bij sollicitaties. Het achterhouden van bijvoorbeeld mentale ziektes of rechterlijke 

veroordelingen staat een open besluitvorming voor de keuze van de kandidaat in de weg. 

Persoonsgegevens bestempelt Posner als halffabricaten (‘intermediate goods’). Ze dragen bij aan 

eindproducten die waarde opleveren, bijvoorbeeld voor de pers, de Belastingdienst en de 

woningmarkt. Maar ze genereren ook waarde voor persoonlijke relaties – bijna dertig jaar voor de 

komst van Facebook-exploitatie van vriendschap. Zoals op de huwelijksmarkt: met informatie over 

welstand en eigenschappen van familie van potentiële partners kun je een ‘beter’ huwelijk afwegen. 

Bovendien, discriminatie is er ook in zichtbare, dus niet te verhullen persoonsgegevens, zoals de 

schoonheid van gezicht en haardracht, en kleding. Waarom zou iemand zich op privacy mogen 

beroepen voor niet zichtbare gegevens als hij daarmee een ander benadeelt van wie de zichtbare 

persoonsgegevens in zijn nadeel spreken?660 

Maar als het subject geen recht kan uitoefenen c.q. exploiteren en juridisch machteloos staat, zoals 

een veroordeelde die met naam en woonadres in de media komt? Posner ligt er niet wakker van: het 

is van economisch belang voor de samenleving te weten wat iemand op z’n kerfstok heeft, in 

verband met risico’s op recidive. Marktwerking lost ook dit probleem op: een ex-crimineel vindt weer 

een baan, eerst tegen een lagere dan normale beloning. Betert hij z’n leven en reputatie, dan kan hij 

opklimmen; idem dito op de partnermarkt. 

Echter, Posner vindt publicatie van de identiteit van de vermoorde persoon een onrechtmatige daad: 

meer nadeel voor nabestaanden dan voordeel voor de samenleving. Het informatierecht van het 

publiek weegt Posner af tegen het privacyrecht van het individu. Dat is in lijn met actuele juridische 

overwegingen, zij het dat Posner een vergaand, utilitair beargumenteerd informatierecht bepleit.661 

Ook privacy herwinnen, bijvoorbeeld na een ernstige aantasting van de reputatie, is in kosten-

opbrengsten uit te drukken: een andere baan moeten zoeken en/of verhuizen vormen kosten. Met 

de aantasting van reputatie door massamedia is vluchten een stuk kostbaarder.662 

Met internet groeit privacyschending, maar ook de hypocrisie. Miljoenen internetters maken hun 

persoonsgegevens vrijwillig openbaar voor gewin (aandacht). Persoonsgegevens zetten ze zonder 

meer in als betaalmiddel. Dat mensen hun privacy opgeven voor tamelijk kleine winsten is volgens 

Posner een teken dat de meeste mensen er weinig waarde aan hechten; en ook dat privacy een 

relatief goed is en geen absolute waarde. 

Privacy verandert digitaal door een sociale norm die de markt dicteert: ‘If everybody else is 

concealing a lot of information about themselves, then you’d be kind of a fool to have it all hanging 

out, right? But as more and more people become transparent, that becomes kind of a social norm 

which you tend to conform to because people are very imitative of each other.’663 

Zo betekent ook de overgang van papieren naar digitale medisch dossiers een fors verlies aan 

privacy, maar het voordeel van beschikbare informatie voor alle behandelend artsen weegt daar 

ruimschoots tegenop. Wat digitale marketing betreft heeft Posner wel zijn twijfels. In 1978 zette hij 

 
660 Posner 1979, p. 9-18. 
661 Posner 1977, p. 412-422. 
662 Posner 1979, p 31. 
663 ‘Judge Richard Posner: Privacy’, video-interview in Big Think, 2008, https://bigthink.com/videos/judge-richard-posner-privacy. 
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er zijn vraagtekens bij: levert het privacyverlies door groeiende telefonische marketing evenredig 

meer handel op?664 Dit is door te trekken naar digitale marketing met storende gerichte reclame.  

Afluisteren economisch afwegen 

Ook is afluisteren van privégesprekken door de staat economisch nadelig, want dat leidt tot 

zelfcensuur. Dat belemmert het uitwisselen van nieuwe ideeën (innovatie) en noodzakelijke kritiek 

(correctie). Privacyschending door afluisteren (ook door lekken en onderzoeksjournalistiek) kan ook 

indirect waarde opleveren, bijvoorbeeld kennis over een presidentskandidaat die incapabel is. Pas als 

schade van de geopenbaarde persoonsgegevens de opbrengst overtreft, is privacybescherming te 

verkiezen.665 

Posner vermoedt ook dat privégespreken behoudender zijn in welvarende samenlevingen dan in een 

primitieve samenleving, omdat mensen, letterlijk, meer waarde kunnen verliezen.666 De vrucht van 

afluisteren is afhankelijk van de staatsvorm: voor de Sovjet-Unie (destijds communistisch) brengt het 

afluisteren van intellectuelen meer op, voor de kapitalistische staten brengen de fraudeurs meer op. 

Echter, ‘[…] a government that relied more on the private market to regulate behavior, and less on 

the state, would have no incentive to tap these phones’.667 

Ook ‘koopt’ een samenleving meer veiligheid als de waarde daarvan privacyverliezen overtreft. Dan 

is massaal tappen van communicatie door burgers een rendabele exercitie, ondanks onjuiste 

verdenkingen: ‘The cost of false positives must be balanced against that of false negatives. The 

failure to detect the 9/11 plot was an exceptionally costly false negative.’668 

Het behoeft nauwelijks meer, betoogt dat Posner, die zich positief uitliet over afluisterprogramma’s 

van de NSA die in 2013 door Edward Snowden openbaar werden gemaakt. Althans, de verdediging 

bleek van Eric Posner te komen. Hij is de zoon van Richard, dicht bij de boom gevallen en eveneens 

verbonden aan de University of Chicago Law School. Ook hij oordeelt economisch: de NSA kon 

relatief goedkoop persoonsgegevens van telefonie- en internetbedrijven verkrijgen om veiligheid te 

vergroten. 

We vinden het volgens Posner jr. uitstekend dat geheime diensten tegen lage kosten onze 

persoonsgegevens inzetten in de strijd tegen terrorisme en andere criminaliteit, en om 

handelsvoordeel voor het eigen land te behalen. We zijn dus, aldus Posner jr. in een debat in The 

New York Times,669 terecht onverschillig over persoonsgegevens, in tegenstelling tot wat 

privacylobbyisten beweren. 

Bovenal: wat is nu eigenlijk de concrete schade van die fel bekritiseerde afluisterprogramma’s? Daar 

is niets van gebleken. Posner jr. heeft een eigen paradox: je kunt niet weten of, en hoe overheden 

misbruik van persoonsgegevens maken. Dus hij kritiseert (en ridiculiseert) een oproep van president 

Obama voor een ‘open debat’ over de ‘geheime’ afluisterprogramma’s. 

Handhaving in de privacymarkt 

Posner sr. ziet twee principes voor economische bescherming van privacyrechten; vanuit eigendom 

van informatie en vanuit een kosten-batenafweging van geheimhouding. Geheimhouding en 

 
664 Posner 1979, p. 5-8. 
665 Posner 1979, p. 19-20. 
666 Posner 1977, p. 404-405. 
667 Posner 1979, p. 53-54. 
668 Posner 2008, p. 8-9. 
669 Joshua Foust, Eric Posner, Jameel Jaffer, ‘Is the N.S.A. Surveillance Threat Real or Imagined?’, The New York Times 9 juni 2013, 
www.nytimes.com/roomfordebate/2013/06/09/is-the-nsa-surveillance-threat-real-or-imagined (Gezien 29 maart 2019). 
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eigendomsrecht beschermen exclusieve informatie, innovatie en ideeën van waarde: van de 

pleitnota van een advocaat tot recepten van een succesvol restaurant. Privacy ligt dan in het 

verlengde van auteurs- en patentrecht. 

Echter, eigendomsrecht voor handhaving is soms inefficiënt: ‘Property rights are not, however, 

always the best method of enabling private appropriation of the social benefits of information. The 

legal costs of enforcing a property right are sometimes disproportionate to the value of the 

information sought to be protected. [...]’670 

Dan is het beter dat de markt voorziet in een balans van geheimhouding, samengevat als ‘[…] secrecy 

is entitled to legal protection where it is necessary to protect an investment in the acquisition of 

socially valuable information, but not where it serves to conceal facts about an individual that, if 

known to others, would cause them to lower their valuation of him as an employee, borrower, friend, 

spouse, or other transactor.’671 

Dus Posner maakt ook een eenvoudige juridische uitwerking van bescherming van persoonsgegevens 

met de onrechtmatige daad als handvat voor handhaving: vrije publieke rechten om 

persoonsgegevens over anderen te verzamelen, hand in hand met een strikte beperking om die 

feiten te verkrijgen. Dit vormt een paradox, maar wijkt principieel niet enorm af van de hedendaagse 

gangbare praktijk van privacybescherming. Ook de AVG begint met de vaststelling dat er vrij verkeer 

van informatie is in de Europese Unie en stelt vervolgens alle wettelijke beperkingen. Natuurlijk had 

Posner een veel liberaler balans in gedachten. 

Neem het portretrecht672 als voorbeeld van vrije vergaring met beperkingen: in nieuwsgaring en 

onderlinge communicatie tussen personen prevaleert het recht op weten of nieuwsgierigheid. 

Echter, ongewenste exploitatie van je beeld in bijvoorbeeld reclame is een privacyschendende 

onrechtmatige daad waartegen de wet al bescherming biedt.  

Ingrijpen op grond van ‘onrechtmatige daad’ vindt Posner veelal onnodig. Immers, een vrije markt 

van meningen brengt de waarheid aan het licht. Bijvoorbeeld na een onterechte aantasting van de 

reputatie, deze rechtzetten via een concurrerend medium. Mocht de correctie of tegenspraak 

achterwege blijven, dan weegt de benadeelde de juridische kosten af tegen de mogelijke 

schadevergoeding. Ik denk dat Posner hier een wat te eenvoudig marktevenwicht voorstelt. Temeer 

daar in het digitale domein de mededinging tekortschiet, maar dat werd pas zichtbaar na Posners 

tijd. 

5.1.2 Epstein: kritiek op Posner 

Juist deze visie op handhaving verraadt dat Posner een te gebrekkig begrip van privacy heeft, meent 

Richard Epstein (1943), zijn collega aan de University of Chicago Law School.673 Hij onderschrijft de 

economische benadering van privacy. Hij vindt net als Posner dreigende misleiding door een beroep 

op privacy onrechtmatig. Net als Posner weegt Epstein het maatschappelijke recht op weten (van 

bijvoorbeeld een crimineel verleden) zwaarder dan het individuele recht op privacy.674 

 
670 Posner 1979, p. 11. 
671 Posner 1979, p. 2. 
672 In Nederland art. 19-22 Aw. 
673 Richard A. Epstein, ‘Privacy, Property Rights, and Misrepresentations’, 12 Georgia Law Review 455 (1978), 
https://chicagounbound.uchicago.edu/journal_articles/1234/. 
674 Epstein 1978, p. 473-476. 
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Maar Epstein kritiseert Posners blindheid voor privacywaarden: ‘Liberty, freedom, and personal 

autonomy are ideals of the law, and they cannot be reduced to simple efficiency considerations, 

however important efficiency may be in its own right.’675  

Privacy is volgens Epstein ook een individueel recht, los van de vraag of dit al dan niet nut oplevert 

voor de samenleving als geheel. Ook hoeft een individu de omvang van de schade aan zijn eigendom 

(reputatie) niet aan te tonen. De krachtige morele beperkingen vervat in de onrechtmatige daad 

(‘tort’) verdienen nadruk in handhaving van privacy: ‘One rule common to all theories of tort liability 

is that the party who has suffered the injury is the only party who is entitled to pursue the legal 

remedy against the person who wrongly caused the injury.’676 

Epstein verwijst naar de eerst bekende rechtszaak om privacy, in 1904, aangespannen door Paolo 

Pavesich, wiens foto plus aanprijzing een advertentie van een verzekeraar sierde. Pavesich was klant 

en had geen toestemming gegeven voor gebruik van zijn foto. Hij verloor de zaak, maar won in 

beroep in 1905 omdat de hoogste rechter van Georgia het recht op privacy expliciet erkende: 

‘A right of privacy is derived from natural law, recognized by municipal law, and its existence can be 

inferred from expressions used by commentators and writers on the law as well as by judges in 

decided cases. The right of privacy is embraced within the absolute rights of personal security and 

personal liberty.’677 

Weliswaar ging de zaak oorspronkelijk om eigendomsrecht op het eigen portret, maar de rechter in 

beroep erkende een expliciet privacyrecht voor Pavesich. Epstein vindt dat de economisch 

gebaseerde privacybescherming vanuit eigendomsrecht op persoonsgegevens en common law met 

aansprakelijkheid voor principiële privacyschending elkaar goed aanvullen. 

Epstein beaamt volmondig dat hij er juridisch niet uitkomt en concludeert dat er geen enkele wet te 

bedenken is die de privacy adequaat kan beschermen; dus dan maar de noodgreep met bescherming 

van persoonsgegevens als vorm van eigendom, naast de onrechtmatige daad. ‘There is in the end, I 

think, no way that the law can protect and advance privacy in its philosophical sense except through 

indirection. [...] In its philosophical sense, privacy may be one of the highest values of a civilization, 

but it is one we obtain only by individual effort and planning and not solely as of legal right.’678 

5.1.3 Etzioni: privacy wordt overschat 

Het wijzen op de sociale begrenzingen van privacy deed Amitai Etzioni reeds in 1999,679 Overkleeft-

Verburg al in 1995 (zie §1.1.4). Terwijl het debat over betere privacybescherming in de VS in volle 

omvang woedde, ook over eigendom, kwam Etzioni met een relativering. In The Limits of Privacy 

stelt hij dat privacy onredelijk sterk wordt benadrukt ten koste van andere hogere, vooral sociale 

waarden: ‘What is required is a fundamental change in civic culture, policymaking, and legal 

doctrines. We need to treat privacy as an individual right that has to be balanced with concern for the 

common good – or as one good among others, without a priori privileging any of them.’680 

Aan de hand van scherpe voorbeelden en aanvallen, zoals vanuit maatschappelijk oogpunt 

ongewenste privacy van pedofiele zedendelinquenten, terroristen en misdadigers, of medische 

 
675 Epstein 1978, p. 457. 
676 Epstein 1978, p. 458. 
677 Supreme Court Of Georgia 3 maart 1905, (Pavesich vs. New England Life Insurance Co. et al.),  
http://faculty.uml.edu/sgallagher/pavesich_v.htm. 
678 Epstein 1978, p. 474. 
679 Amitai Etzioni, The Limits of Privacy, New York: Basic Books 1999. 
680 Etzioni 1999, p. 4. 
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privacy die volksgezondheid in de weg staat zoals bij noodzakelijke hiv-testen van kinderen, stelt 

Etzioni dat privacybelangen te vaak worden overtrokken in een te juridisch gekleurd debat. 

Etzioni zet hoog in met maatschappelijke noden die hij van hoger orde acht dan privacy voor 

individuen, en betoont zich daarmee een navolger van Posner. Sommige afwegingen van kosten en 

baten van privacy zijn verrassend: hij is tegen gebruik van niet te kraken encryptie omdat dit 

speurders naar misdaad ertoe kan bewegen methoden te kiezen die de privacy ernstiger schaden 

dan het inzien van communicatie van verdachten.681 

In 2005 heeft Etzioni zijn privacy-opvattingen nader geuit, onder de gelijkluidende titel (The Limits of 

Privacy), met als ondertitel ‘Privacy, Neither Absolute nor Highly Valued’.682 Etzioni hanteert wederom 

de recalcitrante logica van Posner. Hij stelt, volgens mij terecht, dat de tachtig procent mensen die in 

enquêtes privacy bestempelen als ‘ontzettend belangrijk’ als sociaal wenselijk antwoord een 

waardeloos gegeven is. Immers, de vraagstelling is vrijblijvend, want die o zo belangrijke privacy delft 

in de afweging in de praktijk vaak het onderspit tegen te behalen voordelen. 

Etzioni benadrukt het grote belang van afweging van individuele privacy versus noden van de 

samenleving. Mensen zijn vaak bereid, ook impliciet, om afstand te doen van aanspraken op privacy 

teneinde bij te dragen aan het verwezenlijken van maatschappelijke doelstellingen. Informele 

normen van het maatschappelijk middenveld kunnen wenselijk gedrag bevorderen met beperkingen 

van privacy. Etzioni vertrouwt op de democratie voor het bereiken van een balans, en meent dat het 

wel meevalt met het verlies van privacy.683 

Etzioni weerspreekt de talloze uitingen van totaal verlies aan privacy. Zowel technische middelen 

zoals encryptie als wetgeving bieden individuen betere bescherming dan ooit. Dit vind ik een nogal 

simplistische vaststelling, zeker in de VS, maar de volgende observatie onderschrijf ik van harte: 

privacyverdedigers nemen al te vaak hun toevlucht tot voorbeelden van mogelijke schendingen, 

terwijl het aantal feitelijk vastgestelde privacyschendingen meevalt. Het schermen met dictatuur 

heeft geen zin: bescherming moet gericht zijn op concrete intimiteit en persoonlijke levenssfeer, niet 

op doemscenario’s. Zo is het irrelevant om pijlen te richten op bijvoorbeeld een bank die ‘alles van je 

weet’, maar die feitelijk geen privacy schendt. Etzioni werkt dit helaas onvoldoende uit. 

Dat deed hij wel uitgebreid in 2012 in een boek684 en artikel685 vanuit hetzelfde principe dat 
privacyschending noodzakelijk kan zijn bij een grote, onderbouwde bedreiging van het algemeen 
belang zonder voorhanden zijnde andere oplossingen. In de keuze tussen privacy en staatstoezicht 
kiest hij een derde weg, die van de informele sociale controle die privacyschending door de staat 
voorkomt; bijvoorbeeld met uitingen op sociale media.  
 
Privacy is een belangrijke waarde om te verdedigen, net als algemeen belang. Je kunt niet één van 
beide altijd vooropstellen. ‘The question must be addressed within the given historical context in 
which a particular society finds itself. In this context the first issue is how to enable informal social 
controls to maintain the moral order, which in turns serves to minimize the coercive role of the state. 
This often requires allowing a high level of visibility of personal conduct to other members of the 
community, i.e. limiting social privacy.’686 

 
681 Etzioni 1999, p. 100. 
682 Amitai Etzioni, ‘The Limits of Privacy’, in: Andrew I. Cohen en Christopher Heath Wellman (eds.), Contemporary Debates in Applied 
Ethics, Oxford, Blackwell Publishing 2005, p. 253-262. 
683 Amitai Etzioni, 'The Limits of Privacy', in: Andrew I. Cohen en Christopher Heath Wellman (eds.), Contemporary Debates in Applied 
Ethics, Blackwell Publishing, Oxford 2005. 
684 Amitai Etzioni, Privacy in a Cyber Age - Policy and Practice, New York, Palgrave Macmillan 2012. 
685 Amitai Etzioni, 'A Liberal Contemporary Conception of Privacy', The John Marshall journal of computer & information law, april 2012, p. 
419-462. 
686 Idem, p. 461. 
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Hij veroordeelt wel scherp de ongebreidelde commerciële handel in persoonsgegevens en 
diepgaande data-analyse en profilering die de gemeenschap bepaald niet ten goede komen. Het 
verschil tussen dataverwerking vroeger en nu is groter dan het verschil tussen een handgranaat en 
een atoombom, zo overdrijft Etzioni.687 Het grote aantal datalekken vormt een probleem en Etzioni 
bepleit wetgeving in plaats van de in de VS dominante zelfregulering. Europa is het voorland.688 
 
Dat geldt ook voor het debat dat Etzioni vruchtbaarder vindt dan in de VS, waar het gegijzeld is door 

pleidooien van liberalen pro privacy en conservatieven pro veiligheid. De Europese weg van sociaal- 

en christendemocraten vindt hij evenwichtiger. Ofschoon hij het Europese vergeetrecht verwerpt 

tegenover het informatierecht van de samenleving.689 

Etzioni schetst een tegenstelling tussen ‘libertarians’ die de vrijheid van individuen en privacy 

propageren, en ‘communitarians’ die veiligheid en staatsbelang vooropstellen zoals veelal in Azië het 

geval is. Hij bepleit een tussenweg van libertaire gemeenschapszin: niet de belangen van de staat, 

markt of individuen zijn leidend, maar die van de gemeenschap. In oudere Nederlandse verhouding 

het CDA versus VVD en PvdA. Zo zag voormalig CDA-premier Balkenende in Etzioni zijn belangrijkste 

ideoloog.690 Ik heb privacy in eerdere boeken beschouwd vanuit het perspectief van het kleine dorp 

waarin ik opgroeide: sociale waarden zoals een bloeiend verenigingsleven werden belangrijker 

geacht dan privacy, maar maakten ook streng toezicht (politie) overbodig.691 

Amitai Etzioni heeft zich bij privacywetenschappers niet populair gemaakt met zijn relativeringen. 
Volgens Bart van der Sloot ontmoette hij verzet en commotie toen hij Etzioni wilde uitnodigen voor 
een privacycongres. De wetenschapper heeft afwijkende liberale opvattingen over privacy. ‘Een 
collega merkte dan ook op dat privacyconferenties op hem vooral overkomen als gelegenheden voor 
en door privacyvoorvechters. “De ene privacywetenschapper vertelt aan de andere 
privacywetenschapper hoe belangrijk privacy is – applaus.”’692 Ook in de wetenschap hebben zorgen 
over gebrekkig geachte privacy- en databescherming de overhand: ‘Hoe het specifiek gesteld is met 
de politieke oriëntatie van privacywetenschappers is niet onderzocht. Wel is duidelijk dat veel 
privacywetenschappers pro-privacy zijn.’693 

5.2 Voortdurende ruilhandel met onze persoonsgegevens 

Privacyschending is goed voor groot alarm in de media. Echter, diezelfde media lopen voorop in de 

teneur om persoonsgegevens meer en meer leidend te laten zijn in berichtgeving. Kwesties worden 

herleid tot personen, en weinig vormen scoren zo goed als het ‘openhartig interview’. 

De dood van verwanten, kanker, psychische aandoeningen als depressie, burn-outs en geestelijk 

gehandicapte kinderen; alles zetten mensen in de etalage in de ruil voor aandacht. Naar aandacht 

hunkerende personen voorzien in de behoefte aan privacyschendende informatie van het publiek. 

Geheel conform de ruilhandel, zoals ook door Posner geschetst.  

 
687 Etzioni 2015, p. 20. 
688 Amitai Etzioni, 'The Privacy Merchants: What is to Be Done?', University of Pennsylvania Journal of Constitutional Law, vol. 14, no. 4, 
2012. 
689 Etzioni 2015, p. 102-110. 
690 Tegenlicht, 'De waardenfluisteraar van Balkenende', Vpro 26 september 2004,  
www.vpro.nl/programmas/tegenlicht/kijk/afleveringen/2004-2005/de-waardenfluisteraar-van-balkenende.html [Gezien 19 april 2020] 
691 Peter Olsthoorn, ‘Privacy bestaat niet- Doe er je voordeel mee’, Adfo Groep, Amsterdam 2013. 
692 Bart van der Sloot, 'Dubbele petten in de privacywetenschap - Over neutraliteit, onafhankelijkheid en maatschappelijk engagement', 
Netkwesties, 12 februari 2019, www.netkwesties.nl/1321/dubbele-petten-in-de-privacywetenschap.htm [Gezien 15 november 2018]. 
693 Idem. 
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De vraag is of we kunnen spreken over zelfschending van privacy. Er is geen kruid, ook de AVG niet, 

opgewassen tegen schaamteloosheid. Zeker niet in de jacht op seks, of dat nu om Temptation Island 

op televisie of Tinder op telefoons gaat. Niet alleen vormen data een ruilmiddel om digitale diensten 

te verkrijgen,694 vanouds verkrijgen we voor het verlenen van privé-informatie meer aandacht. 

5.2.1 Zelfschending van privacy 

Het is de vraag of individuen hun eigen privacy kunnen schenden. Ik ben van mening dat dit wel kan, 

vanuit de overtuiging dat persoonlijke levenssfeer ernstiger wordt aangetast met eigen digitale 

uitingen dan door concerns met dataverwerking. Aanhoudende digitale communicatie met 

smartphones voedt de onrust.695 Burn-outs en identiteitsproblemen teisteren vloggers en influencers, 

maar soms ook intensieve twitteraars en appers.696 In volkomen zelfbeschikking maken mensen 

keuzes voor ernstige schendingen van de persoonlijke levenssfeer, vaak om andere voordelen te 

boeken. 

Onderbouwing biedt baanbrekend werk van socioloog Erving Goffman uit 1958 over zelf gekozen en 

opgedrongen sociale rollen die ook de privacy aantasten.697 Sociaalpsychologische benaderingen van 

privacy kunnen de juridische benadering verrijken. Menselijk gedrag is interactie, privacy een 

voortdurende afweging tussen verhulling of prijsgeven van ervaringen, opvattingen en intenties. 

Privacy drukt de wens uit om voor de ander een raadsel te blijven, maar persoonsgegevens ook in te 

zetten om percepties en overtuigingen van anderen over jezelf te controleren.698  

In het Engels staat self-disclosure (zelfonthulling, zelfopenbaring) als het blootgeven van jezelf 

tegenover anderen. Self-invasion staat voor zelfschending of zelfbeschadiging. De bekende socioloog 

Georg Simmel duidde zeventig jaar geleden al dat eigen gedrag privacy kan schaden. Door het gebrek 

aan reserve kan een individu zijn eigen minimale privacygrenzen overschrijden en zoveel over zichzelf 

openbaren dat dit zijn relaties schade berokkent; neus en aangezicht. 699 

Openheid stimuleert anderen waardoor een sfeer van openhartigheid ontstaat met minder 

bekommernis om privacy dan om aandacht. In tijden van Facebook is dit een open deur, maar Westin 

(zie §4.1.2) beschreef het al in 1966 en 1967. De daaropvolgende decennia ging hij ervanuit dat 

personen doorgaans dus niet zoveel problemen hebben met dataverwerking.700  

Vooral ten opzichte van opiniepeilers en gedragsonderzoekers, meende hij, waren respondenten te 

vrijpostig. Respondenten waren louter bevreesd voor commercieel misbruik: ‘[…] the main problem 

today was not claims of privacy, but refusal to be interviewed because of anger at salesmen using 

false surveys for merchandising purposes.’701 

Diezelfde exclusieve angst voor commerciële exploitatie van persoonsgegevens geldt nog in het 

digitale tijdperk. Westin plaatste vraagtekens bij openhartigheid, en eveneens bij het spiegelbeeld 

 
694 Dommering 2019, p. 267. 
695 Herman Stil, '10 jaar Smartphones -Apple zag dat het om gebruiksgemak ging, Nokia en Microsoft misten de boot’, AD 29 december 
2019, www.ad.nl/tech/apple-zag-dat-het-om-gebruiksgemak-ging-nokia-en-microsoft-misten-de-boot~a359e142/ [Gezien 31 december 
2019]. 
696 Doortje Smithuijsen, 'De stijgende lijn van burn-outklachten loopt gelijk met die van de smartphone. Toeval?', de Volkskrant 27 
december 2019, www.volkskrant.nl/mensen/de-stijgende-lijn-van-burn-outklachten-loopt-gelijk-met-die-van-de-smartphone-
toeval~b2b9a2d5/ [Gezien 31 december 2019]. 
697 Erving Goffman, Presentation of self in everyday life, Garden City, Doubleday Anchor Books 1959; Eliot Freidson, 'Celebrating Erving 
Goffman', Contemporary Sociology: A Journal of Reviews, vol. 48, issue 6, p. 631-635, november 2019, https://journals-sagepub-com.vu-
nl.idm.oclc.org/doi/full/10.1177/0094306119880197b. 
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hiervan: toenemend gebrek aan discretie, een eigenschap die aansluit bij nieuwgierigheid en 

voyeurisme als diep-menselijke behoeften. Roddelbladen, kranten en tijdschriften krikten 

verkoopcijfers op met exploitatie van gebrekkige discretie.702 

Ook Solove worstelt met wat hij noemt ‘the self-exposure problem’, vooral als dit kinderen treft. Ze 

kunnen zichzelf schaden met publicatie van persoonsgegevens, direct en later als volwassenen. Maar 

als ze er zelf vrede mee hebben, wat moet je dan wettelijk uitrichten? Wellicht is dit het terrein van 

voorlichting, aldus Solove.703 Me dunkt dat je juist kinderen wettelijk uitermate goed moet 

beschermen. 

Een voorbeeld van schrijfster Niña Weijers die door deelname aan de tv-quiz De Slimste Mens 

privacypijn leed: ‘Met mijn hele lijf zat ik op een stoel, er was niets tussen mij op die stoel en de 

camera’s, geen tafel, niets. Mijn lichaam, die grote verrader van de verborgen bewegingen van de 

ziel, werd even neutraal als genadeloos geregistreerd door een stel camera’s, zo overduidelijk 

aanwezig dat ze er onzichtbaar van werden.’704 

De persoonlijk gevoelde privacyschending woog ze af tegen de toenemende bekendheid als gevolg 

van deelname aan de quiz, wat kan leiden tot hogere verkopen van haar boeken en meer aanvragen 

voor lezingen. Hier vindt ruilhandel plaats, met zelf geschonden privacy als prijs. Ruilhandel 

domineert privacybescherming, met dataverschaffing voor het goedkoopste vliegticket tot foto’s op 

Instagram voor aandacht. Zo werkt zelfbeschikking in de praktijk. 

Die zienswijze hanteer ik al jaren. Dit staat niet haaks op wettelijke bescherming van privacy. Immers, 

ook geweld wordt wettelijk verboden terwijl er hele volksstammen zijn die genot ervaren met 

gewelddadige films en games, vechtsporten en sadomasochistische seks. Ik vind het paternalistisch 

om mensen wettelijk tegen zichzelf te beschermen, zoals John Stuart Mill al stelde: ‘The only part of 

the conduct of any one for which he is amenable to society, is that which concerns others. In the part 

which merely concerns himself, his independence is, of right, absolute.’705 

Reality-tv en panopticum 

Mensen tegen zichzelf beschermen voor wat betreft digitale dataverwerking, zoals geopperd door 

Bart Jacobs706 om uitwassen van zelfbeschikking ten koste van privacybescherming te voorkomen, 

speelde ook bij realitytelevisie: Big Brother was in 1999 de doorbraak van het genre, met een groep 

mensen die hun gedrag ruim honderd dagen achtereen tegen betaling publiekelijk lieten volgen via 

camera’s verbonden aan internet, met dagelijkse tv-samenvattingen. Exhibitionisme en voyeurisme 

werden daarna meer gemeengoed. 

‘De groepsdynamiek en het volslagen gebrek aan privacy kunnen ertoe leiden dat de deelnemers van 

zichzelf vervreemd raken en psychisch ziek worden’, waarschuwde de voorzitter van het Nederlands 

Instituut van Psychologen (NIP) in verband met het gebrek aan bescherming.707 Dit werd bewaarheid 

voor enkele deelnemers die psychische problemen kregen. Een deelnemende vrouw raakte 

 
702 Westin 1966, part 2, p. 42. 
703 Solove, The Future of Reputation: Gossip, Rumor, and Privacy on the The Future of Reputation: Gossip, Rumor, and Privacy on the 
Internet, Yale University Press, 2007, p. 196-197. 
704 Niña Weijers, 'Een binnen en twee kanten', De Groene Amsterdammer, 4 september 2019, https://www.groene.nl/artikel/een-binnen-
en-twee-kanten [Gezien 20 september 2019]. 
705 John Stuart Mill, On Liberty, Londen 1859, p.11. 
706 Bart Jacobs, 'Zonder privacy is er geen vrijheid', Trouw, 23 april 2017, https://www.trouw.nl/nieuws/zonder-privacy-is-er-geen-
vrijheid~b65d2b56/ [Gezien 21 september 2019]. 
707 Isabel Baneke, ‘Big Brother 20 jaar na de hype’, Trouw 7 september 2019, https://blendle.com/i/trouw/big-brother-20-jaar-na-de-
hype/bnl-trn-20190907-11273201 [Gezien 20 september 2019]. 
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overspannen en kreeg straatvrees. Toch hadden zij en anderen er die – wat ik noem – privacyprijs er 

naar eigen zeggen voor over.708 

Intussen is er een groot aantal tv-programma’s dat op enigerlei wijze inspeelt op het voyeurisme van 

kijkers, zoals Memories met oude liefdes, First Dates met kwetsbare partnerzoekers, sekszucht in 

Temptation Island en persoonlijk ongeluk in Ik Vertrek en in sommige klusprogramma’s. Voor wat 

betreft de ‘bijzondere gegevens’ maakt reality TV geen uitzondering met talloze ontboezemingen van 

medische kwalen, religie en seksualiteit, zoals in Adieu God (EO), Je zal het maar hebben (BNNVARA), 

Sex voor de Buch (Veronica) en Een Nieuw Begin van RTL over plastische chirurgie. 

De keuze voor privacyschending – als zelfbeschikking – tegenover medemensen die zich voor het 

scherm nestelen beschrijft Foucault als het nieuwe panopticum,709 in navolging van de 

staatsobservatie in het panopticum van Jeremy Bentham eind achttiende eeuw met zijn 

gevangenismodel.710 Kijkers zitten aan de knoppen. Met sociale media stellen we privacy voortdurend 

in de waagschaal, met onontkoombare conditionering van gedrag tot gevolg.711 

Volgens Foucault manipuleert de deelnemer aan reality-tv ook het beeld van zichzelf. Er is geen 

sprake van louter lijdzaamheid en ongewenste privacyschending zoals in de oorspronkelijke zin van 

het panopticum.712 Dat is vanuit de theorie van ruilhandel met aandacht aan te vullen: deelnemers 

aan dergelijke tv-programma’s, tegenwoordig ook makers van vlogs, kopen met persoonsgegevens 

aandacht, maar ook begrip voor hun menselijk falen. 

Een aanvulling hierop komt van de studies van Danah Boyd (geboren als Danah Michele Mattas), 

expert in sociale media voor Microsoft en Harvard. Over het kijken en bekeken worden: ‘Technology 

brings the flâneur and the voyeur together in new ways, constructing multibillion-dollar industries 

that profit off of their symbiotic relationship. From reality TV to Facebook, the flâneur and the voyeur 

come together to see and be seen.’713 

Zie ook Norbert Elias, de grote onderzoeker naar beschavingsgeschiedenis met de beteugeling van 

driften als kern. Beginnend in hogere bevolkingslagen nam de samenleving vormen van beschaving 

aan, bijvoorbeeld met het slapen in nachtkleding en het eten met bestek. Dat ging gepaard met 

groeiende schaamte bij het niet voldoen aan de nieuwe waarden.714 

Beschaving en schaamte hangen nauw met elkaar samen. Aristoteles wist al: ‘Een mens met 

schaamtegevoel wordt geprezen […] wie hierin tekortschiet of nergens beschaamd over is, is 

schaamteloos […].’715 Schaamteloosheid staat ook in uitingen op sociale media model voor 

zelfvertrouwen en durf, privacy is ondergeschikt.716 Privacy op de proef stellen hoort bij het zoeken en 

vinden van identiteit, ook een aspect van zelfbeschikking. Op z’n minst lopen sociaalpsychologische 

en juridische begrenzingen van privacy niet in de pas. 

 
708 Isabel Baneke, 'Sabine Wendel: Ik had last van straatvrees en raakte overspannen', Trouw 7 september 2019, 
www.trouw.nl/binnenland/sabine-wendel-ik-had-last-van-straatvrees-en-raakte-overspannen~bd7317de/. 
709 Michel Foucault, Discipline and Punish – The Birth of the Prison, Pantheon Books, New York 1978. 
710 Miran Bozovic (red.),  The Panopticon Writings by Jeremy Bentham, Verso Books, New York, 2010 
https://web.archive.org/web/20040211164555/http://cartome.org/panopticon2.htm. 
711 Helen Nissenbaum, Privacy in context: technology, policy, and the integrity of social life, Stanford CA: Stanford Law Books 2010; James 
Wong, 'Here's looking at you: Reality TV, Big Brother, and Foucault’, Canadian Journal of Communication, vol. 26, 2001. 
712 James Wong, 'Here's looking at you: Reality TV, Big Brother, and Foucault’, Canadian Journal of Communication, vol. 26, 2001. 
713 Danah Boyd, ‘Dear Voyeur, meet Flâneur... Sincerely, Social Media, Surveillance & Society’, Kingston, vol. 8, Issue 4, 2011, p. 505-507, 
DOI:10.24908/ss.v8i4.4187. 
714 Norbert Elias, Über den Prozeß der Zivilisation Soziogenetische und psychogenetische Untersuchungen (2 delen, 1939 vertaling: Het 
civilisatieproces. Sociogenetische en psychogenetische onderzoekingen (1982)). 
715 Aristoteles, Ethica Nicomachea, http://classics.mit.edu/Aristotle/nicomachaen.mb.txt. 
716 Amy Dobson, ‘Performative shamelessness on young women's social network sites: Shielding the self and resisting gender melancholia’. 
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5.2.2 Ruilhandel in dating, sport en medisch 

Ruilhandel in persoonsgegevens is het meest evident in dating. Deelnemers tarten privacy in hun 

sociale omgeving met eigen profilering met foto’s en uitingen. Drang tot participatie verdringt 

privacy. Maar ook andersom: privacy-angst kan leiden tot minder online sociale deelname, dus 

eenzaamheid versterken. Vertaald in economische termen: wie de privacyprijs te hoog vindt, prijst 

zich uit de datingmarkt. 

In onderzoek naar Tinder en privacy uit 2017 betoonden deelnemers – dus niet degenen die niet 

wilden of durfden deelnemen – zich niettemin bezorgder om dataverwerking door Tinder en 

eventuele doorverkoop aan derden dan om vrijwillige openbare verspreiding van Tinder-details in 

hun sociale omgeving of misbruik met stalking, hacking of ID-diefstal.717 Privacyschending is kennelijk 

minder erg als het gepaard gaat met een gevoel van zelfbeschikking. 

Meer angst voor institutionele c.q. commerciële dan voor sociale privacyschending, uit ook de Franse 

journaliste Judith Duportail. Ze ontving 800 pagina’s aan privé-informatie van Tinder in 2017, 

gebruikmakend van haar inzagerecht op grond van Richtlijn 95/46. Ze schrok van de gedetailleerde 

inhoud over notabene haar eigen uitingen met potentiële liefdeskandidaten. ‘Reading through the 

1,700 Tinder messages I’ve sent since 2013, I took a trip into my hopes, fears, sexual preferences and 

deepest secrets. Tinder knows me so well. It knows the real, inglorious version of me.’718 

Hoe naïef kun je zijn? Deze plotselinge bewustwording resulteerde bij Duportail in nader onderzoek, 

waarvan ze verslag doet in L’amour sous algorithme.719 Ze verhaalt van de opzettelijk 

geprogrammeerde verslavende werking van Tinder. In zelfbeschikking heerst de diepe behoefte om 

eenzaamheid, nieuwsgierigheid en seksdrift te bevredigen boven rationele privacybescherming. 

Duportial: ‘Ik wil vooral de luiheid en gedachteloosheid doorbreken waarmee mensen tinderen.’ 720 

Tinder profileerde de 60 miljoen klanten in een desirability score, de persoonlijke waarde op de 

partnermarkt. Wat vroeger impliciet op het schoolplein en bij de dansles als privacyprijs werd 

betaald, is nu digitaal geïnstitutionaliseerd. Na kritiek heeft Tinder deze score naar eigen zeggen 

buiten gebruik gesteld. Andere elementen van het koppelingsalgoritme blijven het geheim van deze 

digitale relatiesmid. Duportail, zelfverklaard ‘millennial, vastgelijmd aan de telefoon’, ziet dat 

gebruikers bezig zijn om ‘de verantwoordelijkheid om een partner te vinden, te delegeren aan 

bedrijven die niet dezelfde belangen hebben als wij. Sterker nog: hun belang is dat we geen partner 

vinden, want ze willen dat we telkens terugkeren op de app. Dus we moeten ons afvragen: is dit niet 

het slechtste wat we kunnen doen?’721 

Overigens overtraden de meeste van de tien populairste datingsites op de Nederlandse markt de 

AVG, volgens de Consumentenbond in oktober 2019. Tinder, 50Plusmatch, Happn, Parship en Paiq 

plaatsten advertentiecookies, voordat bezoekers daar toestemming voor hadden gegeven. Hierdoor 

kunnen persoonsgegevens terechtkomen bij commerciële derde partijen.722 

 
717 Christoph Lutz & Giulia Ranzini, 'Where Dating Meets Data: Investigating Social and Institutional Privacy Concerns on Tinder', Social 
Media + Society, January-March 2017, p. 1-12, https://doi.org/10.1177/2056305117697735. 
718 Judith Duportail, 'I asked Tinder for my data. It sent me 800 pages of my deepest, darkest secrets', The Guardian 26 september 2017, 
www.theguardian.com/technology/2017/sep/26/tinder-personal-data-dating-app-messages-hacked-sold [Gezien 18 november 2019] 
719 Judith Duportail, L'Amour sous algorithme, Goutte d'or, Parijs 2019. 
720 Colin van Heezik, 'We kunnen niet om datingapps als Tinder heen, maar wat is er goed aan zo’n app en wat juist niet?', de Volkskrant 9 
augustus 2019, www.volkskrant.nl/cultuur-media/we-kunnen-niet-om-datingapps-als-tinder-heen-maar-wat-is-er-goed-aan-zo-n-app-en-
wat-juist-niet~b78f798d/. 
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Over emoties als handelswaar publiceerde Eva Illouz vanaf 2007 onder de noemer ‘Emotioneel 

Kapitalisme’.723 Ze beschrijft de opkomst van de Homo Sentimentalis die, als nimmer tevoren, het 

persoonlijke leven publiek maakt. De samenleving, vindt Illouz, is de afgelopen twintig jaar 

verworden tot een arena om emoties en intimiteiten in de strijd om aandacht te gooien. Ze grijpt 

terug op genoemde Simmel, zoals geïnterpreteerd door socioloog Jorge Arditi.724 

Volgens Arditi ontwaarde Simmel een vervreemding met de geleidelijke verarming van het 

persoonlijke leven als gevolg van de groeiende rol van media in relaties. Illouz concludeert dat ‘[…] to 

an increasing degree, we have cultural techniques to standardize intimate relationships, to talk about 

them and manage them in a generalized way, which weakens our capacity for nearness, the 

congruence between subject and object.’725 

Internet toont volgens Illouz de ultieme variant van voortdurende aanpassing van de persoonlijkheid 

met psychologische problemen tot gevolg: ‘[…] as it presupposes a psychological self which can 

apprehend itself through texts, classify and quantify itself, and present and perform itself publicly, its 

problem being precisely how to convert that public psychological performance back into a private 

emotional relationship.’726 

In feite beschrijft Illouz een elementair beginsel van privacy: dat je in verschillende sociale 

omgevingen verschillende vormen van jezelf kunt tonen. Internet vergt het uiterste door de enorme 

variatie in persoonlijke, groeps- en publieke relaties. Of in termen van dit proefschrift: in de strijd om 

aandacht moeten we enorm snel schakelen met persoonsgegevens, op verschillende markten die 

‘sociale media’ worden genoemd. 

Sporthorloges en privacy 

De Correspondent en onderzoeksgroep Bellingcat traceerden, dankzij foutieve privacyinstellingen 

van de app, de namen en werk- en woonadressen van bijna 6.500 individuen van sporthorloge Polar. 

Het gebruik van gezondheidsapps groeit snel, evenals het delen van deze data vanuit zelfbeschikking. 

Kennis opdoen en nieuwsgierigheid bevredigen wegen zwaarder dan privacy.  

Alles komt voor meting in aanmerking. De Tufts University School of Engineering ontwikkelde een 

sensor van twee bij twee millimeter op de voortanden om de glucose-, alcohol- en zoutinname te 

meten, waarna gebruikers op grond van algoritmes gedragssignalen ontvangen: bij alcoholgebruik 

het signaal om geen auto te rijden, suiker-, bloeddruk- en hartpatiënten krijgen waarschuwingen.  

Bij uitstek passen deze apps bij het proefschriftthema: individueel databeheer. Voor individuen is 

veelal niet transparant wie er precies op welke manier gevoelige informatie van de sporthorloges 

en/of fitnessapps verwerkt. Vaak schieten privacyverklaringen en beveiliging tekort volgens 

onderzoek van Technische Hogeschool Wenen. Ook voorzien de platforms niet in dataportabiliteit 

indien individuen (patiënten) overgaan naar een ander apparaat, toepassing, platform of arts.727 

Gebruik van sporthorloges gaat gepaard met vrijwillige onderwerping aan gedragssturing, zowel 

intern als extern.728 Volgens mij bij uitstek een vorm van ‘zelfschending’ van privacy. Bewustwording 

 
723 Eva Illouz, Cold Intimacies: The Making of Emotional Capitalism, Polity Press, Cambridge (USA) 2007.  
724 Jorge Arditi, ‘Simmel’s Theory of Alienation and the Decline of the Nonrational’, Sociological Theory, vol. 14, no. 2, juli 1996, p. 93-108, 
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daarvan begon met een minderjarig familielid dat ’s avonds in bed voor het slapengaan hevig met de 

linkerarm aan het zwaaien was. De reden: ‘Ik heb bijna m’n 10.000 stappen gehaald en als ik met m’n 

arm zwaai telt het horloge dat als stap.’ Zelf verloor ik het sporthorloge in zee, en kocht geen nieuw 

ding, omdat ik in zelfbeschikking mijn gedrag er te veel door liet sturen. 

Medische persoonsgegevens uitventen 

Discutabel voor mij is in de AVG het bestempelen van persoonsgegevens als ‘bijzondere gegevens’: 

gegevens waaruit ras of etnische afkomst, politieke opvattingen, religieuze of levensbeschouwelijke 

overtuigingen, of het lidmaatschap van een vakbond blijken, en verwerking van genetische gegevens, 

biometrische gegevens (gericht op identificatie) en gegevens over gezondheid, seksueel gedrag of 

seksuele gerichtheid. 

Op talloze foto’s zijn huidskleuren, bril dragen, rolstoelen, lange baarden, hoofddoekjes, tulbanden, 

stippen op voorhoofden, protestborden met politieke- of vakbondsvoorkeur, en hand in hand 

lopende stellen met een evidente seksuele voorkeur te zien. 

De AP hanteert een pragmatische benadering, die op geen wet gebaseerd is: er is geen sprake van 

bijzondere persoonsgegevens met beeld als aan drie criteria wordt voldaan: het is niet gericht op het 

maken van onderscheid; verwerking is ‘onvermijdelijk’ en ook: ‘Het is voor u redelijkerwijs ook niet te 

voorzien dat iemand onderscheid zal maken op basis van uw foto’s of filmpjes.’729 

Gerrit-Jan Zwenne en Laurens Mommers stellen op grond van jurisprudentie onder de Wbp al 

verschillen van inzicht vast. De Hoge Raad bestempelde beelden als identificatie van ras,730 maar in 

zeven rechtszaken werd daar weer heel anders over geoordeeld. ‘Er is, zoveel is wel duidelijk, sprake 

van een serieus te nemen probleem met betrekking tot de kwalificatie van foto’s en beeldopnamen 

als “gevoelige” of “bijzondere” gegevens.’731 

Wat minder juridisch: een krankzinnige kwalificatie, die toont hoe ver privacywetgeving van de 

realiteit kan afstaan. Immers, hele volksstammen strooien met deze gegevens. Dan is er juridisch 

sprake van de benodigde uitdrukkelijke toestemming van betrokkene.732 In de Nederlandse pers, ook 

en steeds meer de serieus geachte pers, bepalen privédetails de attractie voor lezers en kijkers. Het 

‘hoogtepunt’ vormde recent de zelfmoord van auteur Joost Zwagerman en de uitingen daarover en 

diens privégedrag en medische gegevens (depressie) door een ex-echtgenote en ex-partner, beide 

met kinderen die daaraan ook worden blootgesteld. 

Drievoudig paralympisch snowboardkampioen Bibian Mentel zou binnen afzienbare tijd sterven aan 

kanker die haar reeds 18 jaar teistert. ‘Aanleiding om met de drievoudig paralympisch 

snowboardkampioen en haar dierbaren af te spreken voor een emotioneel gesprek’, aldus tijdschrift 

Helden. Dat zijn behalve de patiënt haar moeder, Julian, de zestienjarige zoon van Bibian, haar 

nieuwe partner en een stiefdochter. De zoon meldt: ‘Ik ben uiteindelijk naar een psychiater gegaan 

en ook op school hebben ze me geholpen om beter om te leren gaan met de situatie.’733 

 
729 Autoriteit Persoonsgegevens, ‘Beeldmateriaal’, https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/foto-en-film/beeldmateriaal 
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https://zwenneblog.weblog.leidenuniv.nl/files/2010/10/GJZ_LM_Fotos_en_beeldopnames_als_rasgegevens_PI_2010_5.pdf [Gezien 20 
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733 Barbara Barend, ‘Het is zo zonde van de tijd om verdrietig te zijn’, Helden, 12 november 2019, via Blendle: 
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Alle vormen van leedwezen en moed gaan over tafel voor de lezers, inclusief een onderlinge 

euthanasie-afspraak. Maar ook de minister die verantwoordelijk is voor de AVG, Ferd Grapperhaus 

van Justitie & Veiligheid, publiceerde het boek Onvoltooid voltooid leven, over zijn na euthanasie 

gestorven vrouw met allerhande intieme details, ook uitgevent in interviews.734 

Een hartstochtelijk pleitbezorger van openbaarheid over depressie betoont zich actrice Maryam 

Hassouni. Ze schreef in 2019 in Vogue: ‘De buitenwereld zag mij als lief, altijd vrolijk, hardwerkend en 

energiek, maar achter dat vrolijke masker verschool zich een gefragmenteerd zelf, versplinterd in 

ontelbare scherven. […] Ik heb sinds mijn pubertijd last van depressiviteit.’735 

Talloze BN’ers venten hun medische gegevens uit in ruil voor aandacht, ook in sociale media. 

Voorheen intiem geachte details zijn dusdanig openbaar op grote schaal dat ‘bijzondere’ 

bescherming ter discussie moet staan. Ook bijvoorbeeld een advocate die zegt bijzonder op haar 

privacy gesteld te zijn, maar die anderhalf jaar volgen met een tv-camera gedoogde voor een 

documentaire, terwijl in een vraaggesprek met haar partner historica Dorine Hermans hun relatie ter 

sprake kwam.736 

Of zoals kunstenares Tracey Emin vertelde over de operatieve verwijdering van baarmoeder, 

lymfeklieren, blaas, een deel van haar vagina en urinebuis wegens kanker: ‘Waarom zou ik het 

geheim houden? Ik schaam me er niet voor. Als ik de martelaar moet gaan uithangen, moet lijden in 

stilte. [...] Ik denk niet dat dat helpt om beter te worden, toch?’737 

Of een Nederlandse sportvrouw die recent bekende dat ze haar mentale instorting uit schaamte 

liever voor zich hield, maar dat ze na de uiting ervan ‘werd bedolven onder een lawine aan 

positivisme. Geestelijke wankelmoedigheid blijkt echt een “ding” onder topsporters.’738  

Volkomen zelfbeschikking leidt dus vaak tot het opgeven van medische privacy, in weerwil van de 

benoeming als ‘bijzondere gegevens’ in de wettelijke databescherming. Die is er niettemin voor 

bedoeld dat bedrijven en overheden er niet zomaar mee aan de haal gaan.  

5.2.3 Dubbele moraal in de media 

Voor opsporing van fraude en andere criminaliteit in het sociale domein heeft de Nederlandse 

overheid het Systeem Risico Indicatie (SyRI) opgetuigd, dat databestanden bundelt om daaruit 

patronen van wetsovertredingen te distilleren met aanwijzingen voor concrete verdenkingen. Naar 

de werking en inzet deed ik uitgebreid onderzoek voor de WRR.739 Tegen SyRI is een rechtszaak 

aangespannen door zes organisaties en Tommy Wieringa en Maxim Februari, beiden columnist van 

NRC. Ze fulmineerden tegen inzet van SyRI, Februari eerst in 2014, Wieringa in 2014 en 2019.740 

 
734 Thijs Niemantsverdriet & Mark Lievisse Adriaanse, ‘Grapperhaus: ‘De overheid moet een soort Lucky Luke zijn’, NRC 16 februari 2018, 
www.nrc.nl/nieuws/2018/02/16/de-overheid-moet-een-soort-lucky-luke-zijn-a1592534. 
735 Maryam Hassouni, ‘Openhartig’, Vogue 8 augustus 2019, via: https://blendle.com/i/vogue/openhartig/bnl-vogue-20190808-
f308b1decfd8 [Gezien 19 november 2019]. 
736 Ad Fransen & Dorine Hermans, ‘In een relatie met een vrouw heb je niets met die man-vrouwverdeling te maken’, de Volkskrant 24 
januari 2018, www.volkskrant.nl/mensen/dorine-hermans-in-een-relatie-met-een-vrouw-heb-je-niets-met-die-man-vrouwverdeling-te-
maken~ba1c9cf3d/ [Gezien 30 dcecember 2020]. 
737 Anna van Leeuwen, Tracey Emin, ‘Vooral nu ik ziek ben geweest: ik wil me gewoon behaaglijk voelen. En werken, dat is alles’, de 
Volkskrant 23 december 2020 [Gezien 30 dcecember 2020]. 
738 Henk Stouwdam, ‘Celeste Plak: ‘De redenatie is: ik geef geld, dus mag ik over je heen pissen’, NRC 23 december 2020, 
www.nrc.nl/nieuws/2020/12/23/celeste-plak-de-redenatie-is-ik-geef-geld-dus-mag-ik-over-je-heen-pissen-a4025012 [Gezien 1 januari 
2020]. 
739 Peter Olsthoorn, Big Data voor fraudebestrijding, WRR, Working Paper nr. 21 – 2016. 
740 Maxim Februari, ‘Die totale fraudeaanpak is niet veilig voor de burgers’, NRC Handelsblad 7 oktober 2014, 
www.nrc.nl/nieuws/2014/10/07/die-totale-fraudeaanpak-is-niet-veilig-voor-de-bur-1425862-a33424; Tommy Wieringa, ‘Niemands 
meester, niemands knecht – Kousbroeklezing 2015’, De Gids, https://de-gids.nl/artikelen/niemands-meester-niemands-knecht; Tommy 
Wieringa, ‘Een sinister gedrocht’, NRC Handelsblad 25 oktober 2019, https://www.nrc.nl/nieuws/2019/10/25/een-sinister-gedrocht-
a3978105 [Alle gezien 20 januari 2020]. 
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Echter, Wieringa meldt grensoverschrijdende privacyschending door hemzelf. In november 2019 

doet hij verslag van zijn pogingen om in zijn vroegere dorp binnen te dringen bij een bewoner in wie 

hij een potentiële romanfiguur ziet: ‘De aantekeningen en bezoeken werden veelvuldiger en 

gerichter. Het luisteren was afluisteren geworden, de gesprekken verhoren. […] Met de vraatzucht 

kwam de wroeging mee, want het is onbescheiden en intrusief om je andermans leven toe te 

eigenen.’741 

Diezelfde NRC publiceerde nog een bekentenis van privacyschending, tussen echtgenoten. 

Columniste Rosanne Hertzberger reageerde op een eerder opinieartikel van echtgenoot Arjen van 

Veelen. Waarin hij verslag deed van de geringe waardering die ‘de man’ ontmoet voor zijn 

huishoudelijke bijdragen, een echtelijke ruzie en regelmatig gekibbel over dit onderwerp.  

‘Het verhaal was een regelrechte schending van de privacy en intimiteit van ons gezin, maar werd 
opgestuurd met mijn instemming. Het diende namelijk een hoger doel. Ons gekrakeel is onderdeel 

van een onzichtbare wereldoorlog – “geen corveerooster, maar een cultuurstrijd” – in zijn woorden. 
Dit was functioneel naakt. Een verhaal over een doorsnee vader in een doorsnee Nederlands 
huishouden.’742 

‘Een hoger doel’ dan privacy: dat is precies mijn punt. Privacyschending wordt voortdurend 
afgewogen tegen andere waarden zoals aandacht. Deze voorbeelden van ‘zelfbeschikking’, leidend 

tot privacyschending – dat laatste kennelijk ‘zelfschending’ – passen in de analyse van Posner over 
afwegingen gestoeld op eigen voor- en nadelen van het delen van persoonlijke informatie. Het is een 
markt van nieuwsgierigheid versus prijsgeven, overgaand in voyeurisme versus exhibitionisme; dit 
verdringt de principiële bescherming. 

Voor bekende personen speelt de afweging tussen aandacht en privacy, en dat betekent niet zelden 
balanceren op een dun koord. In het internettijdperk gaat de zelfschending van privacy niet meer 
weg, maar bekende personen willen ook in de schijnwerpers blijven staan. Zeker in geval van 
conflicten voelen ze zich gedwongen hun kant van de zaak te belichten. Zo besteedde NRC in maart 
2021 ruime aandacht aan de privésores van het Britse Koningshuis, met als letterlijke kop ‘Harry en 
Meghan willen privacy én aandacht’. Gevolgd door de aanhef: ‘Prins Harry en Meghan willen alleen 
zelf-geregisseerde media-aandacht: zondag geven ze een interview aan Oprah Winfrey.’743 

Zomaar een voorbeeld: ‘Een blik in iemands werkkamer verschaft een blik in de ziel – toon me je 

boekenkast en ik zeg wie je bent’, luidde de titel van een krantenartikel met een opsomming van alle 

objecten die persoonsgegevens van de Nederlandse minister-president Rutte verrieden tijdens diens 

tv-toespraak van ‘Het Torentje’ op 14 december 2020.744 De premier gaf zelf eerder een tv-interview 

met Linda de Mol met verstrekking van persoonsgegevens, in het kader van de verkiezingscampagne. 

Een afweging van privacy en stemmen winnen.745 

Zo verzamelde ik vele voorbeelden van het delen van vaak ook intieme persoonsgegevens in 

vraaggesprekken voor de Volkskrant. Dit medium verdient met deze uitgelokte 

 
741 Tommy Wieringa, ‘Hoe komt een boer aan luizen’, NRC Handelsblad 16 november 2011, www.nrc.nl/nieuws/2019/11/16/hoe-komt-
een-boer-aan-luizen-a3980578 [Gezien 20 januari 2020]. 
742 Rosanne Hertzberger, ‘Breng onze mannen eens wat vaker in beeld’, NRC Handelsblad,15 november 2019, 
www.nrc.nl/nieuws/2019/11/15/breng-onze-mannen-eens-wat-vaker-in-beeld-a3980534 [gezien 20 januari 2020]. 
743 Titia Ketelaar, ‘Harry en Meghan willen privacy én aandacht’, NRC Handelsblad 6 maart 2021, www.nrc.nl/nieuws/2021/03/06/op-zoek-
naar-privacy-en-aandacht-a4034444 [Gezien 7 maart 2021]. 
744 Bert Wagendorp, ‘Rutte liet ons zijn werkkamer zien, Bert Wagendorp vertelt wat die zegt over de premier’, de Volkskrant 19 december 
2020, www.volkskrant.nl/nieuws-achtergrond/rutte-liet-ons-zijn-werkkamer-zien-bert-wagendorp-vertelt-wat-die-zegt-over-de-
premier~b3ee84d84/ [Gezien 19 december 2020]. 
745 ‘Linda’s Wintermaand’, 6 december 2020, Kijk.nl, https://kijk.nl/programmas/lindas-
wintermaand/Q5uwcRxdSyR/seizoen/164873768060/afleveringen/video/mark-rutte-en-floortje-dessing/O8LTVX0Fln3. 
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privacy(zelf)schending de nodige inkomsten, terwijl diezelfde redactie voortdurend Facebook c.s. 

bekritiseert vanwege privacyschending. Het bevredigen van het voyeurisme van de hoger opgeleide 

de Volkskrant-lezers valt samen met de exploitatie van intieme informatie als handelswaar door 

BN’ers om hun populariteit c.q. marktwaarde te vergroten. Wetenschappelijk gezien is het beter om 

naar de theorie van Posner te verwijzen dan het waardeoordeel ‘hypocriet’ te vellen. 

Een goed voorbeeld van de inzet van privacyschending door media is de verslaggeving over #MeToo-

kwesties. Beschuldigingen onder naam en toenaam halen de media zonder juridische verdenkingen, 

laat staan veroordelingen. Idem dito met maatschappelijk onaanvaardbaar geacht gedrag als 

rassendiscriminatie waaronder antisemitisme. Privacyschending oftewel de ‘schandpaal’ of ‘naming 

and shaming‘ is een beproefd middel voor een openbare veroordeling die altijd blijft.746 

Zelfbeschikking en privacybescherming zijn geen principes maar middelen op een markt die iedereen 

graag naar eigen goeddunken inzet, zo heb ik in de afgelopen paragrafen willen aantonen. Dit 

verhoudt zich moeizaam tot gedetailleerde regelgeving die voor iedereen geldt, maar maakt 

wettelijke bescherming niet overbodig. 

5.3 Zelfbeschikking versus juridisering 

De omgang met persoonsgegevens in de praktijk vertoont dus economische motieven, een afweging 

van voor- en nadelen. Dit vertaal ik met ‘ruilhandel’, veelal in de vorm van aandacht. Mensen maken 

graag in zelfbeschikking afwegingen. Tot zo’n veertig jaar geleden kon de samenleving het prima 

stellen met beperkte wettelijke privacybescherming. Vooral de databescherming is sedertdien steeds 

strenger geworden, deels noodzakelijk, maar het leidt ook tot fricties. Bovendien blijkt juist in 

onderling maatschappelijk verkeer een probleem te ontstaan. 

5.3.1 Fricties met toepassing van de AVG 

Toepassing van de AVG leidt in een aantal maatschappelijke geledingen tot problemen, en beperkt 

een andere zelfbeschikking, te weten vrijheid en het recht om geïnformeerd te worden. Kerken en 

verenigingen, medisch (en ander) onderzoek lopen tegen de beperkingen voor vastlegging van 

persoonsgegevens aan. Streng toegepaste regels gaan ten koste van vrijheden of schaden privacy 

zelfs. Ik begin met een vraagteken bij de kostenbaten-verhouding. 

Niet zelden leidt de AVG ook tot overdreven angst en/of nadelige gevolgen. Absurde gevolgen van 

angst voor privacyschending beschreef NRC ook in juli 2018, met als rode draad: ‘De nieuwe wet zou 

gebruikers meer controle en bescherming moeten geven over wat er met persoonsgegevens gebeurt. 

Maar doordat de regels ingewikkeld en breed te interpreteren zijn, zorgen ze bij (vooral kleinere) 

organisaties voor angst. De dreiging van boetes die kunnen oplopen tot 20 miljoen euro, helpen daar 

niet bij.’747 

Dus de AVG leidt vooral tot meer last in plaats van tot meer zelfbeschikking, met onder meer de 

volgende voorbeelden:748 

 
746 Sarah Jaffe, ‘The Collective Power of #MeToo’, Dissent, vol. 65, no. 2, 2018, p. 80-87, Project MUSE, doi:10.1353/dss.2018.0031. 
747 Liza van Lonkhuyzen & Maarten Huygen, ‘Niet meer durven bidden voor de zieken – dankzij de privacywet’, NRC 10 juli 2018, 
www.nrc.nl/nieuws/2018/07/10/bidden-voor-de-zieken-mag-dat-van-de-privacywet-a1609537 [Gezien 7 januari 2020]. 
748 Liza van Lonkhuyzen & Maarten Huygen, ‘Niet meer durven bidden voor de zieken – dankzij de privacywet’, NRC 10 juli 2018, 
www.nrc.nl/nieuws/2018/07/10/bidden-voor-de-zieken-mag-dat-van-de-privacywet-a1609537 [Gezien 8 augustus 2020]. 
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• het Rathenau Instituut kon in 2018 geen rapport uitbrengen over de benoemingen van 

vrouwelijke hoogleraren, want het krijgt niet van alle universiteiten die lid zijn van de 

Vereniging van Universiteiten de gegevens over het carrièreverloop van wetenschappers;749 

• de Partij voor de Dieren kreeg van het ministerie van Buitenlandse Zaken geen lijst met 

deelnemers aan een handelsmissie, want een aantal deelnemers gaf geen toestemming; 

•  een tandarts durfde een foto genomen van het gebit van een patiënt niet naar hemzelf te 

mailen; 

• de protestantse Grote Kerk in Gorinchem durft niet meer hardop voor zieken te bidden 

zonder hun toestemming. In stilte bidden – en verdoemen – is nog wel toegestaan. 

Overigens trekken veel kerken zich hier niets van aan en nemen de toezichthouder AP niet 

serieus.750 

Opvallend is dat gedurende de coronacrisis kerken massaal overgingen op het online vertonen van 

kerkdiensten in volledige openbaarheid, waaronder uitvaarten met vergaande intimiteit in de vorm 

van gedenkwoorden en waarbij schreiende verwanten in beeld werden gebracht. Dit is ook een 

teken van schuivende grenzen onder zelfbeschikking. 

Over kerken gesproken, het Nederlands Dagblad maakte gewag van de problemen van kerkenraden 

met het maken en bewaren van verslagen van vergaderingen in verband met het risico op 

overtredingen van de AVG.751 Aanleiding vormt de rechterlijke uitspraak dat een kerkenraad in 

Dordrecht een gemeentelid inzage moest geven in de over haar gevoerde correspondentie.752 

De raad van de gereformeerde (vrijgemaakt) gemeente besprak een conflict van de vrouw. Ze 

meende onderwerp te zijn van smaad en laster en eiste inzage op grond van de AVG. Het Hof 

oordeelde op grond van art. 35 Wbp c.q. art. 15 AVG dat de kerk de documenten met 

persoonsgegevens aan de vrouw moet verstrekken, met een duiding wie er bezit van hebben, en met 

welk doel. 

Er was al lang discussie over gedetailleerd verslagleggen omdat historisch onderzoek van 

kerkenraadverslagen allerhande persoonsgegevens in smeuïge – uiteraard vooral seksuele – kwesties 

aan het licht heeft gebracht. De AVG bestempelt zowel persoonsgegevens in religieuze als seksuele 

context als ‘bijzonder’. 

Na het arrest over de kerk in Dordrecht hebben juristen een eenduidig advies voor kerkenraden: 

bespreek gevoelige kwesties in kleine kring en houdt de kerkenraadsnotulen beknopt. Dit is 

voorkomend vergeetrecht en gaat ten koste van geschiedschrijving. En hoewel de AVG wel degelijk 

ruimte laat voor archivering in het algemeen belang,753 wordt dit toch opgevat als problematisch: 

‘Intussen stelt de aanscherping van de privacywetten kerkelijke archiefbeheerders voor 

onbeantwoorde vragen […] onduidelijk is wat wel en niet bewaard moet blijven.’754 

De AVG leidt tot strijd over beperking van toegang tot voorheen goed toegankelijke archieven. Zo 

nam het Nationaal Archief de kaartenbak van de Joodse Raad van het Rode Kruis over en voert 

 
749 Rathenau, ‘Vrouwen in de wetenschap’, zonder datum, www.rathenau.nl/nl/wetenschap-cijfers/wetenschappers/vrouwen-de-
wetenschap/vrouwen-de-wetenschap [Gezien 8 augustus 2020]. 
750 Miriam Duijf, ‘Durven we in de kerk nog te bidden voor onze zieken?’, EO Visie, zonder datum, 
https://visie.eo.nl/artikel/2018/07/durven-we-in-de-kerk-nog-te-bidden-voor-onze-zieken [Gezien 8 augustus 2020]. 
751 Hilbert Meijer, ‘Privacylessen maken notulen kerk saaier’, Nederlands Dagblad 28 september 2019, 
www.nd.nl/nieuws/geloof/privacylessen-maken-notulen-kerk-saaier.3596170.lynkx [Gezien 7 januari 2020]. 
752 Hof Den Haag 17 september 2019, ECLI:NL:GHDHA:2019:2398. 
753 Zie bijv. Art. 5, lid 1, sub b en e AVG, artikel 9, lid 2, sub g, artikle 17, lid 3, sub h, en daarover overw. 50, 52, 53, 62, 65, 156 en 158 uit de 
Preambule van de AVG; zie ook artikel 46 UAVG, dat het ontwerp wetsvoorstel voor de Verzamelwet gegevensbescherming beoogt uit te 
breiden tot archiefinstellingen die niet onder de Archiefwet vallen. 
754 Hilbert Meijer, 'Privacylessen maken notulen kerk saaier', Nederlands Dagblad 28 september 2019. 
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restricties in. Onafhankelijke onderzoekers maken bezwaar, te meer daar het archief in Duitsland wel 

openbaar is. ‘Bij het Nationaal Archief bestuderen ze nog hoe dat kan, de AVG is immers een 

Europese regel.’755 De AVG heeft archivering niet eenvoudiger gemaakt.756 

5.3.2 AVG en medische zelfbeschikking 

Vooral uitwisseling van medische persoonsgegevens levert spanningen op. Zo heeft het Koninklijk 

Concertgebouworkest alle medische informatie over vaste bezoekers, teneinde die te helpen in geval 

van bijvoorbeeld invaliditeit en Alzheimer, uit de systemen gehaald. Immers, het betreft verwerking 

van ‘bijzondere gegevens’ zonder vastgelegde toestemming. Toestemming vragen is nu de 

standaard: ‘Soms belt iemand op die in een rolstoel zit, om te vragen naar een speciale plaats. Dan 

vragen wij of we die informatie mogen noteren. Dat doen we nu echt met een datum erbij, zodat we 

zeker weten dat er toestemming voor is gegeven.’757 Ook vermakelijk, want op dit punt is de AVG juist 

niet nieuw, die bureaucratie was al vereist. 

Sportclubs en hun trainers kunnen niet meer zomaar mededelingen doen over blessures van hun 

spelers, zo luidde de teneur van een artikel in Trouw begin augustus 2019.758 De aanleiding vormde de 

weigering van de trainer Mark van Bommel van PSV om details over een blessure te vertellen. De 

club heeft besloten, vanwege de AVG, details over blessures geheim te houden. Ajax en Feyenoord 

besloten dat ook, maar noemen wel het geblesseerde lichaamsdeel van de speler. 

Laurens Korbee, jurist van de Federatie van Betaald Voetbal Organisaties adviseert over deze 

informationele zelfbeschikking van spelers: ‘Ons advies is vooral om een speler zelf te laten vertellen 

wat voor blessure hij heeft en hoe ernstig het is. Zo laat je aan de speler wat hij wel en niet vertelt.’759 

De AVG gaat echter over het (digitaal) verzamelen, vastleggen, ordenen, structureren, opslaan, 

bijwerken of wijzigen van persoonsgegevens. ‘Een mondelinge mededeling van een trainer op een 

vraag van een journalist is geen geautomatiseerde verwerking van persoonsgegevens en dus is de 

AVG niet van toepassing.’760 

Ook een toeschouwer kan met zijn mobiel een foto maken van een speler die valt en naar z’n enkel 

grijpt, en deze op Instagram delen met een besloten, maar toch mogelijk omvangrijke groep. Dat is 

een persoonlijke of huishoudelijke activiteit.761 Dus in dit geval moet de club voorzichtiger zijn met 

informatie over blessures van spelers dan een journalist en een supporter. Nu clubs steeds vaker zelf 

de afzender zijn van berichtgeving, met uitgebreide videokanalen, zouden ze aanspraak kunnen 

maken op de journalistieke uitzondering. Of betreft dit public relations?  

Marjan Olfers, bijzonder hoogleraar sport en recht aan de Vrije Universiteit in Amsterdam oppert: 

‘Ieder mens heeft recht op privacy. Ook sporters. Sterker nog, hun gezondheid vertegenwoordigt hun 

economische waarde. Daar moet je zorgvuldig mee omgaan.’762 Medische privacy van sporters om 

 
755 Theo Toebosch, ‘Lastiger toegang tot archief Joodse gedeporteerden’, NRC 3 januari 2020, www.nrc.nl/nieuws/2020/01/03/lastiger-
toegang-tot-archief-joodse-gedeporteerden-a3985617 [Gezien 1 maart 2020]. 
756 Silvia Calamai, Chiara Kolletzek & Aleksei Kelli, ‘Towards a protocol for the curation and dissemination of vulnerable people archives’, in: 
Inguna Skadin & Maria Eskevich (red.), Clarin Annual Conference 2018 Proceedings, Pisa, oktober 2018. 
757 Simoon Hermus, ‘Onze privacy is hun brood’, NRC 13 september 2019,  
www.nrc.nl/nieuws/2019/09/13/onze-privacy-is-hun-brood-a3973325 [Gezien 7 januari 2020]. 
758 Jan-Cees Butter, ‘Blessure of niet? Ook de topsport heeft te maken met de privacywet’, Trouw 1 augustus 2019, 
www.trouw.nl/sport/blessure-of-niet-ook-de-topsport-heeft-te-maken-met-de-privacywet~b0ddee09/ [Gezien 20 januari 2020]. 
759 Idem 
760 Micha Schimmel, ‘Blessures van topsporters onder de AVG’, Solv Blog, 22 augustus 2019, www.solv.nl/weblog/blessures-van-
topsporters-onder-de-avg/21825 [Gezien 20 januari 2020]. 
761 Art. 2 lid 2c AVG. 
762 Jan-Cees Butter, ‘Blessure of niet? Ook de topsport heeft te maken met de privacywet’, Trouw 1 augustus 2019 
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economische waarde te beschermen, past in het denkraam van dit proefschrift en van Posner die 

meent dat we privacy afwegen in termen van – veelal materieel gegronde – voor- en nadelen.  

AVG-regels over bijzondere gegevens teisteren meer omgang. Burgemeester Jean Paul Gebben van 

Dronten kreeg geen lijstje meer met zieke ambtenaren om hen te bemoedigen. ‘Als we in dit huis, 

waar we collega’s van elkaar zijn, moeten afvragen of de burgemeester mag weten of iemand langer 

dan een maand ziek is, dan vraag ik me af of de wereld gek geworden is.’763 

Ook wordt de AVG als reden misbruikt om persoonsgegevens niet af te staan ondanks toestemming 

van de persoon in kwestie, zo klaagde het Platform Burgerrechten, notabene een privacylobby: een 

arts weigerde om een medische verklaring af te geven voor een reisverzekeraar, in weerwil van een 

verzoek van een verzekerde. Het beroep op de AVG om ‘het briefje’ te weigeren, bleek onjuist.764 

Ook volgens medische onderzoekers werpen de vereisten in de AVG voor uitdrukkelijke toestemming 

van de patiënt voor gebruik van medische persoonsgegevens en voor anonimisering te hoge 

drempels op. Politici tonen zich er verdeeld over.765 Het ministerie van Volksgezondheid opperde voor 

de zorgmarkt ‘nieuwe toestemmingsprocessen’. De Patiëntenfederatie poogt de zelfbeschikking 

vorm te geven: ‘De oplossing zou bijvoorbeeld een variant op het donorregister kunnen zijn. […] Dan 

kun je aangeven welke data mogen worden gebruikt. Of dat jouw data altíjd gebruikt mogen 

worden.’766 

Echter, in een reactie opperen de advocaten Lucassen en Van Waesberge van Loyens & Loeff, dat de 

AVG wel de nodige ruimte biedt voor medisch wetenschappelijk onderzoek. Zo is toestemming niet 

in alle gevallen vereist, bijvoorbeeld als dit ‘onevenredig veel inspanning’ vergt, of als er generieke 

toestemming kan worden gevraagd aan patiënten. Ook kan anonimisering van persoonsgegevens in 

sommige gevallen achterwege blijven.767 De AVG zaait dus twijfel. 

Dat geldt ook voor misdaadbestrijding. Zo begon een nabestaande na een moord een petitie met als 

kern: ‘Het medisch beroepsgeheim mag nooit zwaarder wegen dan het oplossen van een 

(moord)onderzoek.’768 De Nederlandse Vereniging voor Psychiatrie is tegen versoepeling van het 

medisch beroepsgeheim, de politie is voorstander in geval van ernstige delicten.769 

De Kamerleden Leendert de Lange (VVD) en Attje Kuiken (PvdA) dienden in juni 2019 een motie in 

met het verzoek aan de regering om ‘met concrete verbetervoorstellen te komen om een goede 

gegevensuitwisseling tussen de ggz en de politie, Openbaar Ministerie en gemeentes op het gebied 

van ggz en veiligheid te waarborgen en te laten werken in de praktijk’.770 

 
763 Omroep Flevoland, ‘Burgemeester vindt privacyregels overdreven’, OmroepFlevoland.nl, 6 september 2019, 
www.omroepflevoland.nl/nieuws/173909/burgemeester-vindt-privacyregels-overdreven. 
764 Henk Boeke, ‘Briefje van de dokter’, Platform Burgerrechten, 10 oktober 2019, https://platformburgerrechten.nl/2019/10/10/briefje-
van-de-dokter/. 
765 Jan Fred van Wijnen, ‘Minister moet privacyprobleem bij medisch onderzoek aanpakken, Het Financieele Dagblad 24 september 2019, 
https://fd.nl/economie-politiek/1317751/minister-moet-privacyprobleem-bij-medisch-onderzoek-aanpakken [Gezien 6 oktober 2020]. 
766 Idem. 
767 Kim Lucassen en Céline van Waesberge, ‘Juist misvatting over privacyregels belet academisch-medische research’, Het Financieele 
Dagblad 30 september 2019, https://fd.nl/opinie/1318048/juist-misvatting-over-privacyregels-belet-academisch-medische-research# 
[Gezien 6 oktober 2020]. 
768 Peter Verhagen, ‘Dossiers vrijgeven van gevaarlijke psychiatrische patiënten voor politie en OM’, Petities.nl, 2 april 2019, 
https://minderprivacybijmoord.petities.nl/. 
769 Henriette van Rijsingen, ‘Makkelijkere inzage in medisch dossier ‘kan veel leed voorkomen’, EenVandaag, 27 juli 2019, 
https://eenvandaag.avrotros.nl/item/makkelijker-inzage-in-medische-dossier-kan-veel-leed-voorkomen/ [Gezien 5 januari 2020]. 
770 Kamerstukken II, 2018/19, 25424, nr. 467, https://zoek.officielebekendmakingen.nl/kst-25424-467.html. 
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Een gelijkluidende roep om privacy klonk van aanvallers van hulpverleners die op beeld zijn 

vastgelegd en dat niet langer respecteren. De Volkskrant citeerde een politieagent met: ‘[…] Ja zeg. 

Dat recht op privacy vervalt wat mij betreft als je hulpverleners aanvalt.’771 

Nog meer pijnlijke euvels: zo moest de Fraudehelpdesk stoppen met het verwerken van 

persoonsgegevens van fraudemeldingen, want de Autoriteit Persoonsgegevens (AP) weigerde de 

vanuit de AVG vereiste vergunning voor de verwerking van strafrechtelijke gegevens. De 

Fraudehelpdesk kon niet garanderen dat ten onrechte als fraudeur bestempelde personen later geen 

hinder zouden ondervinden van vastgelegde klachten.772 De Fraudehelpdesk zei teleurgesteld te zijn 

in deze uitwerking van de AVG, omdat ‘het belang van de fraudeur zwaarder lijkt te wegen dan dat 

van het slachtoffer’.773 

Ook bestrijding van witwassen en kredietverlening stuiten op de strikte AVG.774 NN Bank en Bank 

Santander kregen in 2019 boetes van toezichthouder AFM wegens overkreditering en onvoldoende 

klantinformatie in onderzochte dossiers. Ze wezen op de AVG als oorzaak.775 

5.3.3 Covid-19 en identificeerbaarheid 

De sceptische teneur van mijn betoog over wetgeving voor databescherming kleurt ook de oratie van 

Gerrit-Jan Zwenne met de veelzeggende titel De verwaterde privacywet.776 In zijn opvatting gaat een 

te vergaande ambitie tot bescherming van persoonsgegevens ten koste van de effectiviteit. Zo wordt, 

vindt Zwenne, veel te lichtvaardig over identificeerbare gegevens gesproken. Indien een gegeven in 

theorie mogelijkerwijs kan leiden tot identificatie van een natuurlijke persoon, dan is het al een 

persoonsgegeven, volgens de scherpslijpers in privacy die zich daarvoor beroepen op de AVG.777 

Een identiteit is echter, meent hij, afhankelijk van de context en personen of instanties die over data 

beschikken: van persoonsgegevens, zelfs als ze uniek zijn, is pas sprake indien ze tot een persoon 

herleidbaar zijn: tot een geïdentificeerd of identificeerbaar individu. Bovendien moet het achterhalen 

van een identiteit geen onevenredige inspanning kosten. Verder is identificatie relatief: niet iedereen 

beschikt – op dat moment – over mogelijkheden om te identificeren. Redelijkheid en relativiteit 

bepalen de mogelijkheden om te identificeren. 

Niettemin meenden toezichthouders indertijd, na een advies van een EU-privacytoezichthouders uit 

2007, dat ook IP-adressen voor de verbinding tussen internetprovider en apparaat altijd een 

persoonsgegeven vormen.778 De reikwijdte van de databescherming wordt hiermee aanzienlijk 

uitgebreid, met grote onzekerheid over handhaving en naleving tot gevolg. Zwenne concludeert: ‘Ik 

vind dat we er niet goed aan doen de werkingssfeer van de privacywet zomaar op te rekken. Er is een 

serieus risico dat dit leidt tot verwatering van de privacywet, in die zin dat die wet dan op alles en 

niets van toepassing gaat zijn, en daarmee verwordt tot een wet zonder betekenis.’779 

 
771 Elsbeth Stoker en Rik Kuiper, ‘Heeft de vriendelijke wijkagent zijn langste tijd gehad?’, de Volkskrant 6 september 2019, 
www.volkskrant.nl/nieuws-achtergrond/heeft-de-vriendelijke-wijkagent-zijn-langste-tijd-gehad~b8fa6acc0/ [Gezien 12 januari 2020]. 
772 Autoriteit Persoonsgegevens, 'AP wijst vergunningaanvraag Fraudehelpdesk af', 4 november 2019, 
https://autoriteitpersoonsgegevens.nl/nl/nieuws/ap-wijst-vergunningaanvraag-fraudehelpdesk-af [Gezien 12 januari 2020]. 
773 Joost Schellevis, ‘Fraudehelpdesk moet stoppen met verzamelen phishingmails’, NOS 23 juli 2019, https://nos.nl/artikel/2294731-
fraudehelpdesk-moet-stoppen-met-verzamelen-phishingmails.html [Gezien 12 januari 2020]. 
774 Jan Kleinnijenhuis, 'DNB: Pas de privacywet aan om witwassers te kunnen pakken', Trouw 25 april 2019, www.trouw.nl/nieuws/dnb-pas-
de-privacywet-aan-om-witwassers-te-kunnen-pakken~bdb14208/ [Gezien 17 januari 2020]. 
775 Martijn Pols, ‘Banken: privacywet kan leiden tot te hoge lening aan klanten’, Het Financieele Dagblad 6 december 2019, 
https://fd.nl/ondernemen/1326987/banken-privacywet-hindert-voorkomen-van-verboden-overkreditering [Gezien 10 januari 2020]. 
776 Gerrit-Jan Zwenne, De verwaterde privacywet (oratie Leiden), 12 april 2013, https://openaccess.leidenuniv.nl/handle/1887/24924. 
777 Art. 4, lid 1 AVG. 
778 Werkgroep Art. 29, Advies 4/2007, over het begrip persoonsgegeven, (WP136), 20 juni 2007, p. 22. 
779 Zwenne 2013, p. 10.  
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In 2016 bevestigde het HvJ EU dat zelfs dynamische IP-adressen, die per sessie aan een verbinding 

worden toegewezen, persoonsgegevens vormen. Of nog beter: kunnen vormen, want alleen als 

degene die over de gegevens beschikt de wettige middelen c.q. juridische mogelijkheden heeft om 

de extra gegevens te verkrijgen die nodig zijn om de identiteit van de gebruiker van dat IP-adres te 

achterhalen.780 Hiermee is ook gezegd, conform Zwenne, dat een IP-adres niet per definitie een 

persoonsgegeven is. 

Vervolgens ontspint zich uiteraard het debat, wat nog een evenredige inspanning is om te 

identificeren. Een mooi praktisch voorbeeld vind ik het identificeren van individuen op grond van hun 

tikgedrag op toetsenborden, inclusief aanwijzingen over hun mentale welbevinden.781 

Het debat over identificeerbaarheid is recent intensief gevoerd met het voorstel van de Nederlandse 

regering om de Telecomwet aan te passen teneinde geanonimiseerde telecomdata in te zetten voor 

de vermindering van risico op Covid-19-besmetting. Het aanvankelijke wetsvoorstel782 werd op grond 

van mogelijkheden om personen te identificeren negatief beoordeeld door de AP783 en Jaap-Henk 

Hoepman,784 en positief door de Raad van State en Gerrit-Jan Zwenne.785 Het wetsvoorstel is nog altijd 

niet aangenomen. 

Dit gaat over overheid en niet het bedrijfsleven en voorts is voor dit boek vooral van belang of 

burgers zelf kunnen kiezen om al dan niet deel te nemen aan deze toepassing om een 

besmettingsrisico te traceren. Een gelijksoortige dienst van Apple en Google die mondiaal veel wordt 

gebruikt leverde verdenkingen op zoals ‘wolf in schaapskleren’,786 maar kon de toets van de AVG 

doorstaan.787 Echter, volgens Michael Veale van het University College is de toepassing weliswaar 

‘great for individual privacy, but the kind of infrastructural power it enables should give us sleepless 

nights. Countries that expect to deal a mortal wound to tech giants by stopping them building data 

mountains are bulls charging at a red rag.’788 

Hier volstaat noch de AVG noch een vorm van zelfbeschikking om Apple en Google te remmen, dus 

bepleit Veale nieuwe wetgeving om de collectieve macht op te knippen en onder een 

gemeenschappelijke noemer te brengen: ‘Law should be puncturing and distributing this power, and 

giving it to individuals, communities and, with appropriate and improved human-rights protections, 

to governments. To do so, we need new digital rights.’789 

 
780 HvJ EU 19 oktober 2016, ECLI:EU:C:2016:779 (Patrick Breyer vs. Duitsland); Yentl van den Winkel, 'Is een dynamisch IP-adres een 
persoonsgegeven?', Tijdschrift voor Internetrecht, nr 5/6 2016. 
781 Salil Banerjee, Damon Woodard, ‘Biometric Authentication and Identification using Keystroke Dynamics: A Survey’, Journal of Pattern 
Recognition Research, nr. 7, juli 2012, p. 116-139, 
http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.738.8408&rep=rep1&type=pdf. 
782 Kamerstukken II, 2019/20, 35479, nr. 2, Tijdelijke Wet Informatieverstrekking RIVM in verband met Covid-19 - Voorstel van wet, 
https://zoek.officielebekendmakingen.nl/kst-35479-2.html [Gezien 30 juni 2020]. 
783 Autoriteit Persoonsgegevens, 'Advies over het concept voor wijziging van de Telecommunicatiewet in verband met 
informatieverstrekking aan het RIVM (Covid-19 crisis)’, 15 mei 2020, 
https://autoriteitpersoonsgegevens.nl/sites/default/files/atoms/files/advies_telecomdata_corona.pdf. 
784 Jaap-Henk Hoepman, 'Anonieme telecomdata in de strijd tegen Corona?', weblog xot.nl, 15 juni 2020, 
https://blog.xot.nl/2020/06/15/anonieme-telecomdata-in-de-strijd-tegen-corona/ [Gezien 30 juni 2020]. 
785 Zwenne is (ook) advocaat bij Pels Rijcken en adviseerde de staat bij de introdutie van de app. Zie: 'Juridische analyse landsadvocaat op 
advies Autoriteit Persoonsgegevens', 12 augustus 2020, www.rijksoverheid.nl/documenten/publicaties/2020/08/17/juridische-analyse-
landsadvocaat-op-advies-autoriteit-persoonsgegevens. 
786 Jaap-Henk Hoepman, 'Google Apple Contact Tracing (GACT): a wolf in sheep’s clothes.',19 april 2020, 
https://blog.xot.nl/2020/04/19/google-apple-contact-tracing-gact-a-wolf-in-sheeps-clothes/. 
787 Laura Bradford, Mateo Aboy, Kathleen Liddell, 'COVID-19 contact tracing apps: a stress test for privacy, the GDPR, and data protection 
regimes', Journal of Law and the Biosciences, vol. 7, iss. 1, January-June 2020, https://academic.oup.com/jlb/article/7/1/lsaa034/5848138. 
788 Michael Veale, 'Privacy is not the problem with the Apple-Google contact-tracing toolkit', The Guardian 1 juli 2020 
www.theguardian.com/commentisfree/2020/jul/01/apple-google-contact-tracing-app-tech-giant-digital-rights [Gezien 2 juli 2020]. 
789 Idem. 
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Het debat ging een nieuwe fase in met vaccinatie tegen Covid-19. Kan van individuen vereist worden 

dat ze hun vaccinatie aantonen? ‘Ik wil graag antwoord op de vraag wat nu voor gaat: het recht op 

privacy of het gezondheidsbelang. Het lijkt nu of het belang van privacy leidend is’, aldus een 

bestuurder in de zorg.790 Te meer daar voor Hepatitus B de vaccinatie wel aantoonbaar moet zijn. 

Overigens ook voor het reizen naar een aantal landen, inclusief schriftelijke bewijzen.791 

Privacyvereisten stuiten op ‘gezond verstand’, volgens de Volkskrant-journalist die 

consumentenbelangen verdedigt. De GGD wilde de testuitslag van zijn tienerdochter niet 

zondermeer melden. De kop zegt genoeg: ‘Wat nou privacy? Geef gewoon de uitslag van de 

coronatest!’792 

Ook rond temperatuurmeting van werknemers als controle op eventuele coronabesmettingen door 

werkgevers ontstond een privacydiscussie. De AP gispte twee ondernemingen die daarmee de AVG 

zouden overtreden, want lichaamstemperatuur is een medisch persoonsgegeven. Jurist Menno Weij 

vraagt zich af of er een registratie of verwerking plaatsvindt.793 De Belgische toezichthouder meende 

dat zonder vastlegging de AVG niet van toepassing is,794 maar was wel kritisch over verplichte 

temperatuurmeting van reizigers op de luchthaven.795 Hoe dan ook een typisch voorbeeld van 

noodzakelijke beperking van zelfbeschikking waarbij de AVG haar doel voorbijschiet. 

Net als virologen en epidemiologen eenzijdig het virusgevaar bestrijden, zoals de brandweer louter 

de brand voor de eigen ogen wil blussen, zo miskennen privacyactivisten dat privacy onderdeel moet 

zijn van een geheel van afwegingen. Niet altijd volstaat juridisch-technische scherpslijperij voor een 

zinnige uitkomst. Met een beroep op Etzioni (§5.1.3) ben ik voor het zwaarder wegen van 

maatschappelijk belang dan privacybelang: wie besmet is, en al dan niet gevaccineerd is, mag 

openbaar gemaakt worden.  

In 2021 liep de discussie over een al dan niet verplicht vaccinatiepaspoort verder op. Bij uitstek is hier 

de zelfbeschikking in het geding: wie zich niet wil laten vaccineren om privéredenen en ook geen 

bewijs wil overleggen, berokkent daarmee mede de gemeenschap mogelijke schade. De keuze 

impliceert dat bij geen vaccinatie ook de voordelen voor toegang tot diensten, zoals vliegreizen, 

geweigerd moet kunnen worden. 

Opvallend vind ik ook de felheid waarmee inzake Covid-19 bestrijding de databescherming wordt 

nagestreefd, met volgens mij relatief beperkte inbreuk op de persoonlijke levenssfeer, terwijl veel 

ernstiger schendingen van fysieke privacy met coronamaatregelen minder verzet oproepen: zoals 

verplicht thuisblijven, het opsluiten van ouderen, beperking van bezoek, het verlammen van het 

openbare leven, om nog niet te spreken over ernstige aantasting van inkomensverwerving en 

economie. Uiteindelijk kost dat ook mensenlevens en tast het de levenskwaliteit van sociaal 

zwakkeren aan. 

 
790 Michiel van der Geest en Charlotte Huisman, 'Vanwege privacywet weet werkgever straks niet welke werknemer coronaprik heeft 
gehad', de Volkskrant 21 december 2020, www.volkskrant.nl/nieuws-achtergrond/vanwege-privacywet-weet-werkgever-straks-niet-welke-
werknemer-coronaprik-heeft-gehad~b867559e/ [Gezien 21 december 2020]. 
791 ANWB, ‘Inentingen – In welke landen nodig?’, www.anwb.nl/vakantie/reisvoorbereiding/gezond-op-reis/inentingen [Gezien 21 
december 2020]. 
792 Teun van der Keuken, ‘Wat nou privacy? Geef gewoon de uitslag van de coronatest!’, de Volkskrant 28 december 2020, 
www.volkskrant.nl/columns-opinie/wat-nou-privacy-geef-gewoon-de-uitslag-van-de-coronatest~baaa5f22/ [Gezien 28 december 2020]. 
793 Menno Weij, 'Een koortsig AP?', iBestuur, 17 december 2020, https://ibestuur.nl/weblog/een-koortsig-ap [Gezien 21 december 2020]. 
794 Gegevensbeschermingsautoriteit, 'Koorts meten in het kader van de strijd tegen COVID-19’, 18 juni 2020, 
www.gegevensbeschermingsautoriteit.be/burger/thema-s/covid-19/lichaamstemperatuur-meten [Gezien 21 december 2020]. 
795 Gegevensbeschermingsautoriteit, 'Temperatuurcontroles: de GBA neemt contact op met Brussels Airport', 
www.gegevensbeschermingsautoriteit.be/burger/temperatuurcontroles-de-gba-neemt-contact-op-met-brussels-airport [Gezien 21 
december 2020]. 
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Inmiddels is er voor het tonen van testuitslagen en inentingen een pdm-oplossing gevonden (§8.5). 

5.4 Onderlinge privacy in openbare ruimte 

Anderzijds schiet regelgeving soms tekort waar zelfbeschikking van de een de vrijheid van de ander 

beperkt. Zo is de bescherming van persoonsgegevens tussen burgers onderling een genegeerd 

gebied. 

Gezien de uitgebreide openbare communicatie door individuen op sociale media met verwerking van 

persoonsgegevens betekent de uitzondering in de AVG voor wat heet ‘persoonlijke of huishoudelijke 

activiteit’ de creatie van een groot open terrein zonder bescherming. De zelfbeschikking is in liberale 

zin optimaal, in een markt voor aandacht in ruil voor privacyschending. Maar in de praktijk ontstaan 

problemen met privacyschendingen door andere burgers. 

Ook maakt de massale beeldcultuur met veel privéopnames een inbreuk op de vrijheden in de 

openbare en privéruimte. Dus was de AVG ternauwernood ingevoerd of VVD-Kamerlid Sven 

Koopmans kwam met een Initiatiefnota gericht op verbetering van bescherming van 

persoonsgegevens tussen burgers onderling. Gebrek aan onderling fatsoen tart de zelfbeschikking: 

‘Maar nu het zo eenvoudig is geworden om andermans privacy te schenden, is een verwijzing naar de 

eigen verantwoordelijkheid van het slachtoffer minder geloofwaardig. Natuurlijk, over wat je zelf 

publiceert mag je niet klagen, maar van wat anderen stiekem van jou filmen heb je geen weet.’796 

Koopmans noemde dit in één adem met de schending van privacy in de openbare ruimte door 

bedrijven en (overheids)instanties: ‘Daarnaast zijn veel privacy-problemen niet zelfstandig te 

vermijden. Niemand kan zich verschuilen voor verborgen camera’s, data-profilering en 

gezichtsherkenningssoftware.’ 

Koopmans stelde gebrekkige handhaving vast van art. 139f Wetboek van Strafrecht, dat het geheim 

filmen van mensen op niet-publieke plaatsen verbiedt. En dat het stiekem opnemen van een 

privégesprek of -ontmoeting zelfs bij wet toegestaan is. En dat ondanks een verbod op reclame voor 

verborgen camera’s de verkoop ongelimiteerd is terwijl die zonder beperking worden opgehangen.797 

Handhaving tegen ongewenste publicatie van opgenomen beelden in horizontale privacy tussen 

burgers is summier dan wel afwezig. De Autoriteit Persoonsgegevens (AP) doet weinig aan 

privacyschendingen door burgers onderling, die bovendien louter moeizaam en tegen te hoge kosten 

hun recht kunnen halen, aldus Koopmans. Het is overigens ook niet aan de AP om hier toezicht op te 

houden, want de AVG ziet niet op natuurlijke personen die persoonsgegevens verwerken, 

bijvoorbeeld beelden verzamelen en publiceren. Dat valt als persoonlijke of huishoudelijke activiteit 

buiten de wet. Expliciet geldt de uitzondering ook voor het ‘sociaal netwerken’, zoals beschreven in 

hoofdstuk 2. Een bezwaarde dient zich bij onderlinge privacyschending te richten tot het platform.798 

De AP gebiedt wel dat burgers met camera's aan hun woning niet hun buurtgenoten, hun 

bezittingen, óf de openbare weg filmen, ofschoon ‘enige overlap soms onvermijdelijk is’. De AP 

 
796 Kamerstukken II, 2017/18, 34926, nr. 2, Initiatiefnota van het lid Koopmans: Onderlinge privacy, 
https://zoek.officielebekendmakingen.nl/kst-34926-2.html. 
797 Kamerstukken II, 2016/17, nr. 2612, Antwoord van Minister Blok (Veiligheid en Justitie) mede namens de Minister van Volksgezondheid, 
Welzijn en Sport (ontvangen 5 september 2017). Zie ook: Aanhangsel Handelingen, vergaderjaar 2016-2017, nr. 2452. 
https://zoek.officielebekendmakingen.nl/ah-tk-20162017-2612.html. 
798 Art. 2, lid 2 c AVG; overweging (18) AVG. 
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waarschuwt dat zij bij klachten ook boetes kan uitdelen, maar adviseert om eerst met de buren in 

gesprek te gaan.799 

De Belgische toezichthouder op databescherming adresseerde dit euvel met een boete van € 1.500 

vanwege plaatsing van vijf beveiligingscamera's, waarvan er twee de openbare weg en buren 

filmden. De beelden werden ook doorgestuurd naar een instantie in het kader van een onderzoek 

naar verkeershinder. De toezichthouder beriep zich op art. 6 van de AVG, het ontbreken van een 

wettelijke grondslag voor de verwerking en art 25 aangaande dataminimalisatie.800 

De Nederlandse politie stimuleert echter het gebruik van privécamera’s voor hulp bij opsporing. 

Onder de naam Camera in Beeld onderhoudt de politie een databank met beveiligingscamera’s, 

teneinde die te kunnen raadplegen voor beelden rondom misdrijven. Mensen met deurbelcamera’s 

en andere camera’s kunnen zich aansluiten. De politie vermeldt dat opnames maken in de openbare 

ruimte verboden is, maar ook dat beelden wel als bewijs ingebracht kunnen worden.801 

Uit onderzoek van nieuwsuitgave Tweakers bleek ook dat verschillende Nederlandse gemeenten 

samenwerkten met de politie om burgers gratis of goedkoop digitale deurbellen te verschaffen om 

cameratoezicht te vergroten.802 Hier zien we een probleem optreden tussen handhaving van privacy, 

bescherming van persoonsgegevens in de vorm video-opnames, en bestrijding van misdaad. De 

zelfbeschikking met betrekking tot het eigen huis valt uit in het nadeel van privacy van 

voorbijgangers en bezoekers. Zeker met praktijkgevallen zoals bijvoorbeeld met een overval op een 

hoogbejaarde. Een privacyactivist spreekt van een ‘duivels dilemma’.803 ‘Gezond verstand’ is een 

besmet begrip, maar ik zou privacy vaker ondergeschikt maken aan misdaadbestrijding. 

De onderlinge privacyschending adresseerde minister Dekker van Rechtsbescherming in juni 2019 in 

een brief aan de Tweede Kamer, met tal van voornemens om de privacybescherming te verbeteren, 

voorbij de AVG.804 De brief verhaalt van versterking van de normering, vergroting van het 

privacybewustzijn en het handelingsperspectief, met tal van maatregelen: variërend van meer geld 

voor online voorlichting (Privacywijzer.nl) en voor toezicht door de AP, tot onderzoeken naar een 

‘snelloket’ voor het terstond laten verwijderen van schadelijk beeldmateriaal na meldingen.805 

Ook wordt aanpak middels strafbaarstelling van wraakporno en het filmen van (verkeers)slachtoffers 

beoogd; verwerking van persoonsgegevens door particulieren. Het kabinet wil geen algehele 

beperking van het ongevraagd openbaar filmen en verspreiden, maar slechts van opnames die 

schade veroorzaken. Aanpak van (ook privé)gebruik van spyware en van drones is onderwerp van 

onderzoek.806 

Dit is nodig, want burgers teisteren elkaar met nare publicaties, pesterijen, stalking, bedreigingen, 

wraakporno, seksueel getinte privéopnames en slut shaming. Dit gaat niet allemaal over wettelijke 

 
799 Autoriteit Persoonsgegevens, 'Camera's bij huis en bij de buren', https://autoriteitpersoonsgegevens.nl/nl/onderwerpen/foto-en-
film/cameratoezicht-en-rond-woningen [Gezien 4 december 2020]. 
800 Gegevensbeschermingsautoriteit, 'De GBA legt een boete op voor de onrechtmatige verwerking van camerabeelden’, 25 november 
2020, www.gegevensbeschermingsautoriteit.be/burger/de-gba-legt-een-boete-op-voor-de-onrechtmatige-verwerking-
bewakingscamerabeelden [Gezien 4 december 2020]. 
801 Politie, 'Camera in Beeld', www.politie.nl/themas/camera-in-beeld.html [Gezien 4 december 2020]. 
802 Thijs Hofmans, 'Gratis deurbellen tegen criminaliteit - Het twijfelachtige effect en de privacyzorgen', Tweakers, 11 december 2019, 
https://tweakers.net/reviews/7524/digitale-deurbellen-het-twijfelachtige-effect-en-de-privacyzorgen.html [Gezien 4 december 2020]. 
803 Tim Senden, 'De slimme deurbel als nieuw opsporingsmiddel van de politie? Een duivels dilemma', AT5 26 november 2020, 
www.at5.nl/artikelen/205829/de-slimme-deurbel-als-nieuw-opsporingsmiddel-van-de-politie-een-duivels-dilemma [Gezien 4 december 
2020]. 
804 Kamerstukken II, 2018/19, 34926, nr. 8, Brief van de minister voor Rechtsbescherming, 7 juni 2019, 
https://zoek.officielebekendmakingen.nl/kst-34926-8.html. 
805 Ook: Peter Olsthoorn, ‘AVG volstaat niet, meer geld voor AP, grote privacycampagne’, Netkwesties.nl, 8 juni 2019, 
www.netkwesties.nl/1358/avg-volstaat-niet-meer-geld-voor-ap-grote.htm. 
806 Kamerstukken II, 2018-2019, 34926 nr. 8. 
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bescherming van persoonsgegevens, wel over aantasting van de persoonlijke levenssfeer met behulp 

van persoonsgegevens. 

5.5 Conclusie 

Zelfbeschikking over privacy en persoonsgegevens is in de praktijk een grillig fenomeen, zo blijkt uit 

dit hoofdstuk. In vier paragrafen is de omgang met persoonsgegevens vanuit verschillende praktische 

ooghoeken benaderd: theorie over privacy tegenover individuele en maatschappelijke behoeften; 

praktijk met ruilhandel in aandacht; en fricties in de dagelijkse omgang met de AVG-voorschriften. 

De juridisch-economische observaties van Richard Posner 

De puur liberale, utilitaire privacyblik van Richard Posner is uit de mottenballen gehaald, tegenover 

onze preoccupatie met wettelijke bescherming van privacy, en omdat zijn observaties deels 

overeenkomen met de mijne. Posner miskent privacy als een diep menselijke behoefte, en miskent 

dus ook de benoeming als grondrecht en de vergaande bescherming die daaruit volgt. Die opvatting 

deel ik niet geheel, wel dat privacybehoefte vloeibaar is naar tijd, cultuur en omgeving, en bovenal 

een speelbal is van persoonlijke afwegingen van voor- en nadelen.  

Persoonsgegevens bestempelt Posner als halffabricaten die bijdragen aan eindproducten met 

waarde, bijvoorbeeld voor de pers, de Belastingdienst, de woning en de huwelijksmarkt. Vraag en 

aanbod brengen evenwicht tussen behoefte aan afzondering versus de zucht naar controle van staat, 

instanties en bedrijven; zonder noodzakelijke inmenging van de overheid met wetgeving. Vaak is 

reputatie de kern, met een markt die door geheimhouding en onthulling van persoonsgegevens 

evenwicht vindt, met actieve pogingen van personen om hun reputatie te regisseren. Het recht 

daartoe ontkent Posner, anderen bepalen je reputatie met open informatie. 

Mensen proberen hypocriet om met een beroep op privacy kwalijke persoonlijke eigenschappen of 

informatie over handelen te verhullen waar de samenleving recht op heeft; en mensen geven zich in 

uitingen vaak geen rekenschap van privacy voor zichzelf noch voor naasten. Dus Posner keurt 

zelfbeschikking af om persoonsgegevens van de markt en samenleving te onthouden. Posner 

ondersteunt wel de zelfbeschikking met afscherming tegenover bijvoorbeeld geheime diensten, en 

waar nodig voor terugtrekking in woning, auto of anonimiteit in de publieke ruimte. 

Posner is te naïef over digitale privacy. Hij had veertig jaar terug geen zicht op de digitale profilering, 

algoritmes en gedragsbeïnvloeding, zowel individueel als collectief, ten behoeve van commerciële 

waardevermeerdering. Posner indachtig kom je terecht in mededinging: machtsconcentratie 

verhindert vrije marktwerking. Zijn zoon zoekt een oplossing in individuele afrekening van 

datawaarden in geld (§5.2.1). 

Posner stapte al te gemakkelijk over de fundamentele waarden van privacy heen, opperde terecht 

collega Epstein, die echter meende dat beschermende privacywetgeving beperkt soelaas biedt. Het is 

meer aan mensen zelf om hun privacy te beschermen; zelfbeschikking die ik onderschrijf.  

Het beroep op privacy is vaak in strijd met noodzakelijke sociale betrokkenheid en behoeften van de 

samenleving, vindt Etzioni evenals Posner. We moeten privacy behandelen als een individueel recht 

in evenwicht met het algemeen belang. Hij stelde, volgens mij terecht, dat privacybelangen te vaak 

worden overtrokken in een te juridisch gekleurd debat. Bovendien zeggen mensen wel privacy heel 

belangrijk te vinden, maar dat is volgens Etzioni blijkens hun gedrag veelal niet waar.  

Onze ruilhandel voor het verkrijgen van aandacht 
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Deze opvattingen van Posner en Etzioni worden geschraagd door de praktijk van vergaande 

ruilhandel van privacy inclusief persoonsgegevens ten behoeve van het verkrijgen van – veelal – 

aandacht in het dagelijks leven, en in ruil voor de fraaie diensten waarvan men een verbetering van 

het gemak en de kwaliteit van leven ervaart. Privacy is onderdeel van de sociaaleconomische 

verhoudingen en afwegingen voor voordeeltjes, evenzeer in massa- als in sociale media. 

Ik meen te mogen spreken over zelfschending van privacy, in navolging van vooraanstaande 

sociologen als Simmel en Goffman zeventig jaar geleden, maar ook van privacyjuristen Westin en 

Solove. ‘Self-invasion’ van privacy is vaak een gevolg van hunkering naar aandacht, ook – of: vooral – 

met bijzondere persoonsgegevens: medelijden zoeken voor een ziekte, begrip voor religie, 

medestanders in politiek, vergeving na misdaad, maar ook in ruil voor ‘gewoon’ geld zoals schrijvers 

die hun boekenverkoop zien verveelvoudigen dankzij publiciteit en acteurs die zich letterlijk ‘in the 

picture’ plaatsen voor vergroting van hun marktwaarde. Maar ook wetenschappers, nu met name 

viro- en epidemiologen, laven zich aan verslavende aandacht onder de schijnwerpers. 

Openhartigheid wordt hoger aangeslagen dan discretie, en mediawetenschappers beamen de 

parallellen die iedereen kan zien tussen ongeremd uiten in massa- en sociale media. Er zit, conform 

Etzioni, ook een belangrijk sociaal element in het vergaand delen van persoonsgegevens. 

Bijvoorbeeld het gebruik van sporthorloges gaat gepaard met vrijwillige onderwerping aan 

gedragssturing, zowel door de leveranciers van de apps als door personen zelf die de prestaties met 

die van anderen vergelijken, en zich laten opjutten. Dat laatste is volgens mij bij uitstek een vorm van 

‘zelfschending’, ook een gevolg van zelfbeschikking: eigen schuld. 

Het ‘te kijk’ staan met een profiel als veilingwaar in een datingapp lijkt op het eerste gezicht een 

ernstiger schending van privacy dan dat de app-aanbieder veel gegevens beveiligd bewaart om te 

profileren. Echter, de angst voor privacyschending door concerns noemen deelnemers groter dan 

voor ‘zelfschending’ van privacy met de eigen uitingen die grote hoeveelheden anderen bereiken. Dit 

is een opvallende mening die vragen oproept over werkelijke versus gevoelde aantasting van de 

persoonlijke levenssfeer en autonomie. Zelfbeschikking is hier het belangrijke element: zolang 

mensen aan het roer zitten, is privacyschending kennelijk minder erg dan door bedrijven. 

Zelfbeschikking in privacybescherming leidt op de markt voor aandacht tot het laten vallen van 

bescherming, en de poorten worden geopend voor vergaande openhartigheid, vrijwillig aanvaarde 

gedragssturing in fysieke en digitale sociale omgevingen. Dit leidt bij mij tot vraagtekens aangaande 

de noodzaak van gedetailleerde regelgeving voor databescherming. 

Ongewenste effecten van de AVG 

Paternalisme van de AVG leidt immers ook tot betutteling die haaks staat op zelfbeschikking. Regels 

voor databescherming staan op gespannen voet met vereisten van (medisch) onderzoek, bestuur, 

archiefvorming en geschiedschrijving. De verschillende voorbeelden tonen aan dat zowel angst als 

eigen, soms onjuiste interpretaties oorzaken vormen van een zodanig nauwe uitleg van de wet dat 

die onwenselijk is voor de menselijke omgang. Privacy, waaronder databescherming, wegen we af 

tegen andere waarden en de AVG kan een hinderpaal vormen. 

Anderzijds toont de AVG juist gebrekkige bescherming tegen onderlinge privacyschending door 

individuen met hun 13 miljoen smartphones met camera,807 en tegen de toename van 

gezichtsherkenning en automatische beslisregels of algoritmes. Ook ongewenst onderling gebruik en 

groepsgebruik van persoonsgegevens, vooral op ‘sociale media’, zijn een gevolg van de vrijhaven 

 
807 GfK, ‘Smartphone steeds vaker portemonnee, minder telefoon’, GfK.com, 28 januari 2019, www.gfk.com/nl/insights/press-
release/smartphone-steeds-vaker-portemonnee-minder-telefoon/ [Gezien 29 december 2019]. 
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voor zelfbeschikking omdat bescherming ontbreekt. Wie maakt zich er druk om? De toezichthouder 

komt met aanvullende regels op de AVG op grond van eigen interpretaties en het Nederlandse 

parlement stelt betere bescherming voor dan de Europese verordening biedt. 

In volkomen zelfbeschikking bepalen veel mensen dat het recht op informatie over misdrijven, 

bijvoorbeeld verzameld met camera’s aan woningen, zwaarder weegt dan het verbod dat de AP 

formuleert op grond van de AVG. Ook de politie zoekt de grenzen op in dit grijze gebied en een 

privacylobby spreekt over een ‘duivels dilemma’ tussen privacy en misdaadbestrijding. 

Veel van de fricties tussen AVG en praktijk betreffen medische gegevens waarvan de verwerking met 

extra waarborgen omkleed is. Ik concludeer dat dit in de praktijk veelal onnodig is, evenmin als 

religie of ras extra bescherming behoeven. Niet de verwerking is het probleem, maar eventuele 

discriminatie. Personen vertrekken doorgaans in zelfbeschikking deze gegevens zonder dralen. 

Synthese 

De gemene deler van deze terreinen vormt de ruilhandel of afweging van belangen die met 

fundamentele privacybescherming op gespannen voet staan. Het is ook onmiskenbaar mijn 

bedoeling om deze pragmatische houding, om niet te zeggen hypocrisie, aan de kaak te stellen. De 

onderbouwing is even journalistiek/pragmatisch als wetenschappelijk. Observeren en polemiseren 

doet Richard Posner, erkend groot wetenschapper, overigens ook, die privacy een overschat 

fenomeen vindt en privacybescherming veelal maatschappelijk schadelijk; net als Etzioni die 

benadrukt dat sociale verbondenheid veelal een hogere waarde is dan privacy. 

Dit hoofdstuk combineert wetenschap en journalistiek in een poging om de spanningsvelden met 

privacy- en databescherming aan het licht te brengen; met de nadruk op het menselijk gedrag dat is 

gericht op het verwerven van aandacht. Dat treedt vaak op in een ruilverhouding. Dit wordt goed 

geïllustreerd in de observaties van Posner sr.  

In feite staat hij het principe voor van de campagne ‘Roken? We lossen het sámen wel op!’ van de 

tabaksproducenten in 1991.808 Krap dertig jaar later is de roker door de wetgever en partijen in de 

publieke ruimte tot paria bestempeld en hebben we een AVG: de handel in tabaksproducten en 

persoonsgegevens zijn aan banden gelegd, zonder ernstige aantasting van de handel. 

Etzioni stelt eisen van de samenleving tegenover bescherming van individuele waarden als privacy, 

en verwerpt in dat licht ook het Europese vergeetrecht tegenover het informatierecht van de 

samenleving. Een privaat bedrijf als Google investeert gelukkig aanzienlijk in juridische bestrijding 

van het vergeetrecht, maar ik vind meer transparantie tekortschieten. 

Zelfbeschikking in privacy- en databescherming staat aan de ene kant tegenover het paternalisme 

van de AVG, maar wordt anderzijds beperkt als we utilitaire afwegingen de vrije hand laten 

tegenover andere waarden die rechten op informatie weerspiegelen. Daarin een evenwicht bereiken 

is moeilijk. Tegenover ‘dat lossen we samen op’ staat soms de noodzaak zwakkeren te beschermen.  

De coronacrisis is het beste voorbeeld in 2020, omdat deze de oorzaak is van het beroven van een 

serie grondrechten zonder dat daar – in mijn ogen – voldoende grondslag voor is. Opvallend is de 

commotie rond databescherming inzake de app voor tracering van mogelijk besmettelijke contacten, 

terwijl fundamenteler rechten, zoals bezoeken van dierbaren en ontvangst thuis, in 2020 nog zonder 

veel protest werden beknot. 

 
808 Geheugen van Nederland, Koninklijke Bibliotheek, Campagneposter 1991, Voorlichtingsbureau Sigaretten en Shag, 
www.geheugenvannederland.nl/nl/geheugen/view/roken-we-lossen-samen-wel-op-voorlichtingsbureau-sigaretten-shag. 
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Als mensen doorgaans vanuit zelfbeschikking pragmatisch omgaan met het afwegen van privacy 

tegen aandacht, zouden ze vanuit die autonomie dan ook persoonsgegevens tegen geld kunnen en 

willen ruilen? En leidt dat wellicht tot een extra privacybescherming? Dat zijn vragen voor het 

volgende hoofdstuk. 
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Hoofdstuk 6: Zelfbeschikking in handel met persoonsgegevens 
 

Zelfbeschikking in de vorm van eigendom is aanzienlijk, maar dat bezit in geld kunnen omzetten 

vergroot de vruchten van de zeggenschap nog meer. Persoonsgegevens zijn miljarden waard. De 

gezamenlijke beursnoteringen van de ‘grote vier’; Google, Apple, Facebook en Amazon (GAFA), vaak 

aangevuld met Microsoft als vijfde, tekenen de enorme waarde van dataverwerking. In de AVG (art. 

85) is een boete tot 4 procent van de jaaromzet op overtredingen ingevoerd. 

Als bedrijven hun omzetten, winsten en hoge beursnoteringen (groten)deels ontlenen aan 

verwerking van persoonsgegevens, is daar dan een nominale waarde per klant aan te koppelen? En 

kunnen betrokkenen dit ook doen voor hun persoonsgegevens? Is aan de kennis voor Ahold dat je 

vaak knoflook koopt (AH Bonuskaart) en boeken over stoïcisme (Bol.com) voor jou als individu een 

prijskaartje te hangen? Is er, in welke vorm dan ook, iets van een markt voor persoonsgegevens 

denkbaar? Dat is het onderwerp van hoofdstuk 5. 

Deze paragraaf is een verkenning van actueel beleid en debat over individueel databeheer met een 

nadruk op tegeldemaking. Zelfbeschikking over persoonsgegevens betekent vrije handel daarin. In 

het voorgaande hoofdstuk lag de nadruk op het Amerikaanse debat rond de eeuwwisseling, met 

wetenschappelijke invloeden in Europa. In dit hoofdstuk komen de meer populair-wetenschappelijke 

denkers aan het woord, ook met media als The New York Times, Financial Times en Wall Street 

Journal als bronnen. Dit debat toont aan dat er een nieuwe golf van denken over eigen beheer van 

persoonsgegevens ontstaat, met verschillende opvattingen en uitwerkingen. Ook bekende denkers 

komen aan bod, zowel voor- als tegenstanders van financiële vergoedingen voor individuen voor hun 

gegevens. 

6.1 Politieke flirts met eigendom en betaling 

Regelmatig keert de term ‘eigendom’ dezer dagen terug in het politieke debat over 

databescherming, zowel in Amerika als in Europa, soms in relatie tot betaling voor 

persoonsgegevens.  

6.1.1 Verenigde Staten 

In diverse Amerikaanse staten komen politici op voor het recht van individuen om over hun eigen 

persoonsgegevens te beschikken, of daar in ieder geval meer revenuen uit te halen. In 2019 

tekenden veertig parlementsleden van Republikeinen en Democraten in Oregon het wetsvoorstel 

voor de Health Information Property Act,809 met als kern de zeggenschap van burgers over de 

verwerking van hun medische data: voor onderzoek ook tegen betaling, maar dan geanonimiseerd. 

De wetgeving was voorgesteld door een nieuw bedrijf dat individuen de handel in persoonsgegevens 

biedt; Hu-manity. Privacybeschermers uitten vrees over de risico’s van handel in medische gegevens, 

vooral ten koste van arme burgers. De ACLU noemde het wetsvoorstel daarom een ‘Trojaans 

paard’.810 

Initiatiefnemer David Gomberg (Rep.) wees op de historische overgang van slavernij naar betaalde 

arbeid. Dit wetsvoorstel bevrijdt mensen van de dataslavernij: ‘Historically, what have people sold? 

[...] When they emerged from slavery and serfdom, they sold their labor. Millennia later, they began 

 
809 Oregon State Legislature, Senate Bill 703, 'Relating to the sale of health information; declaring an emergency', 19 april 2019, 
https://olis.leg.state.or.us/liz/2019R1/Measures/Overview/SB703 (tekst onder Introduced). 
810 Chad Marlow, 'Beware the Tech Industry’s Latest Privacy Trojan Horse', ACLU, 18 maart 2019, www.aclu.org/blog/privacy-
technology/medical-and-genetic-privacy/beware-tech-industrys-latest-privacy-trojan. 
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to sell their ideas and protected them through patents and trademarks. I think a fascinating new 

aspect of personal commerce will be the buying and selling of personal data.’811 

Na kritiek zei Gomberg dat het wetsvoorstel discussie moest ontlokken. In de pers rees verzet, zoals 

vanuit de hoofdredactie van The New York Times: ‘Legally vesting ownership in data isn’t a new 

idea. It’s often been kicked around as a way to strengthen privacy. But the entire analogy of owning 

data, like owning a house or a car, falls apart with a little scrutiny.’812 

In februari 2019 opperde de gouverneur van de staat Californië, Gavin Newsom, de mogelijkheid 

voor introductie van een ‘data dividend’ of ‘digital dividend’ uitbetaling aan consumenten; een vorm 

van winstdeling over de verwerkte persoonsgegevens voor marketing. ‘Your data is being monetized 

every single nanosecond. And to the extent it’s been monetized and it’s yours, I think in some way, 

shape, or form, you should be rewarded.’813 

Gedurende een debat voor de Amerikaanse toezichthouder Federal Trade Commission (FTC) 

opperden econoom Dennis Carlton en anderen de invoering van eigendomsrechten op 

persoonsgegevens: ‘Who has the property right in the data? [...] I'm not a lawyer, but I have a 

general understanding and I have a property right to my healthcare data. Do I have a property right 

in my search engine data? Well, I think we should ask the questions.’814 

Deze hoorzitting ging over mededinging, niet over privacywetgeving. Er dreigt marktmisbruik van 

grote dataverwerkers volgens Nobelprijswinnaar Joseph Stiglitz, zoals in de aandelenhandel speelde 

met ‘front-running’ door Goldman Sachs: de bank haalde uit de verwerking van transacties van 

klanten informatie om stiekem snel voordelige orders te plaatsen. Dit bleek illegaal.815 

Stiglitz ziet individuele datahandel niet als oplossing, om twee redenen: de transparantie met 

betrekking tot de waarde van persoonsgegevens is voor individuen beperkt, evenals de waarde van 

de gegevens van één persoon. Pas na bundeling vormen ze attractieve handelswaar. Econoom Hylton 

Millar meent dat de individuele zeggenschap over persoonsgegevens een kwestie van mededinging 

is, want ‘it's a property rights issue, and to some extent underneath there is a market structure issue, 

because if we had competition among platforms, I think property rights would develop naturally.’816 

6.1.2 Eurocommissarissen Kroes en Vestager 

Hoe hardnekkig het idee van eigendom over persoonsgegevens als basis voor zelfbeschikking is, blijkt 

uit uitingen van Europees Commissarissen. Begin 2012 spreekt Neelie Kroes, Europees Commissaris 

voor de Digitale Agenda, zich krachtig uit voor individueel eigendom van persoonsgegevens als 

hoeksteen voor de AVG: ‘Our proposal starts from everybody owning their own personal data. It can 

only be used with good reasons. You can correct it, get a copy in a commonly-used, interoperable 

format to go on using it elsewhere, or to have it deleted.’817 

 
811 Stephanie Condon, 'Oregon lawmakers roll out bill to let patients get paid for health data', ZDnet, 29 januari 2019, 
www.zdnet.com/article/oregon-lawmakers-roll-out-bill-to-let-patients-get-paid-for-health-data/ [Gezien 4 januari 2020]. 
812 Sarah Jeong, 'Selling Your Private Information Is a Terrible Idea', The New York Times 5 juni 2019, 
www.nytimes.com/2019/07/05/opinion/health-data-property-privacy.html [Gezien 23 februari 2020]. 
813 Jim VandeHei, 'California's governor warns Big Tech could be "steamrolled"', Axios, 24 juni 2019, www.axios.com/gavin-newsom-big-
tech-axios-on-hbo-9c5cae19-4ea4-4512-88ad-e088db333519.html, www.youtube.com/watch?v=ao0NucHoq2E [Gezien 23 februari 2020]. 
814 FTC, hearing 'Competition And Consumer Protection In The 21st Century’, FTC.gov, 21 september 2018 
www.ftc.gov/system/files/documents/public_events/1408208/ftc_hearings_session_2_transcript_9-21-18_0.pdf [Gezien 23 februari 
2020]. 
815 Idem. 
816 Idem. 
817 Neelie Kroes, ‘EU Data protection reform and Cloud Computing’, SPEECH/12/40, “Fuelling the European Economy” event, Brussel, 30 
januari 2012, http://europa.eu/rapid/press-release_SPEECH-12-40_en.html. 
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Kroes ziet eigendom als het beste middel voor burgers om controle over hun data uit te oefenen, die 

weer noodzakelijk is om tot vertrouwen te komen in cloudopslag van data en online handel. Immers, 

‘let's not forget that even in established areas like online shopping today less than one in five people 

feel in complete control of their personal data’.818 

In het debat over mogelijke splitsing van Facebook, Google en Amazon, ter beteugeling van hun 

marktmacht, opperde Eurocommissaris voor Mededinging Margrethe Vestager in oktober 2018 als 

mogelijke alternatieve oplossing het individueel eigendom over data. Op de vraag bij welke 

(data)macht opsplitsing nodig is, antwoordde ze: ‘I think it’s an important discussion, but maybe it’s 

even more important to discuss how to get access to data. Because now we know that we all own our 

data. But the thing is that we give very often a royalty-free license for the big companies to use our 

data almost to whatever.’819 

We zijn allen eigenaar van data, zegt Vestager hier, maar ze interpreteert de AVG onjuist vanuit haar 

economische invalshoek. Zelfbeschikking is juridisch geen eigendom; een fout die veelvuldig aan de 

orde kwam in hoofdstuk 4. Maar ze pleit niet direct voor effectief individueel beheer van 

persoonsgegevens, maar voor mededinging tussen grote concerns en hun databergen waar start-ups 

en andere mkb-bedrijven toegang tot zouden moeten krijgen. Dat zou kunnen als mensen hun data 

van de groten partijen kunnen overdragen aan een nieuwkomer.820 In de AVG is dit recht op 

dataportabiliteit verwoord,821 maar komt om beschreven redenen niet van de grond.822 

In maart 2019 benadrukte Vestager in een Amerikaans vraaggesprek het belang van consumenten 

om zeggenschap effectiever te maken dan op grond van de AVG nu de praktijk is. Consumenten 

moeten de baas worden over hun data.823 Met een voorzichtige hoop dat nieuwe intermediairs voor 

consumenten – die later in dit hoofdstuk uitgebreid aan bod komen – een betere waarde voor data 

kunnen verzilveren: ‘[…] we see there is a beginning market development of intermediaries saying 

should I enable you yourself to monetize your data, so it’s not just the giants who monetize your data. 

So that maybe you get a sum every month reflecting how your data has been passed on. […]’824 

Dit is opvallend, net als haar herhaalde opvatting dat eigendom over persoonsgegevens voortvloeit 

uit de AVG: ‘It’s still nascent in Europe but since now we have the rights that establishes your 

ownership of your data. […]’825 Vestager zou als prominent lid van de Europese Commissie moeten 

weten dat het eigendom over persoonsgegevens geen basis vormt voor de AVG. 

Ze is een financieel econoom, en haar opvatting weerspiegelt een belangrijke kloof in interpretatie 

en benadering tussen economen en juristen op dit vlak. Het denken kan volgens mij convergeren in 

het begrip ‘controle’ of zeggenschap over persoonsgegevens. Immers, ‘controle’ is weliswaar een 

ideaal van de AVG, maar wordt in de uitwerking onvoldoende waargemaakt. Anderzijds is eigendom 

juridisch gezien een zwaar begrip. En in de praktijk ook niet waar te maken, zoals eerder uitvoerig 

aan de orde kwam. Dit impliceert dat ook economen beter over ‘controle’ kunnen spreken. 

 
818 Idem. 
819 Jennifer Baker, 'Vestager on the intersection of data and competition', IAPP News 30 oktober 2018, https://iapp.org/news/a/vestager-
on-the-intersection-of-data-and-competition [Gezien 23 februari 2020]. 
820 Idem. 
821 Art. 20 AVG. 
822 Zie hoofdstuk 5. 
823 Natasha Lomas, 'Don’t break up big tech — regulate data access, says EU antitrust chief', Techcrunch, 11 maart 2019, 
https://techcrunch.com/2019/03/11/dont-break-up-big-tech-regulate-data-access-says-eu-antitrust-chief/ [Gezien 24 februari 2020]. 
824 Idem. 
825 Idem. 
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6.1.3 Den Haag: eigendom anno 2021 

Het is noodzakelijk om onderscheid te maken naar individuele zeggenschap over persoonsgegevens 

in de markt en in relatie tot overheden. In Nederland is al twintig jaar periodiek grote aandacht voor 

‘regie’ over persoonsgegevens die de overheid verwerkt – de verticale privacy –, wat culmineert in 

MijnOverheid en Regie op Gegevens. Dat wordt behandeld in §9.3. 

Apart daarvan staat de vraag naar beleid om burgers zeggenschap of zelfs eigendom te verschaffen 

over hun data in het commerciële domein, als onderdeel van de horizontale privacy. Niet enkel in 

Washington en Brussel, maar ook in Den Haag lonkt dit concept. 

In juli 2018 publiceerde het ministerie van Economische Zaken en Klimaat (EZK) een beschouwing 

over eigendom van data, een reactie op databetaling zoals Posner en Weyl die poneerden. De 

Haagse analyse ging uit van de ‘waarde van persoonsgegevens als productiemiddel’.826 De analyse 

suggereert dat (intellectuele) eigendomsrechten voor personen weinig zin hebben, want die leiden 

niet tot economische prikkels voor investering in nieuwe schaarse goederen. Bovendien verschaft 

een eigendomsrecht nauwelijks betere bescherming dan die onder de AVG. Ze komt tot deze slotsom 

vanuit drie criteria voor de afweging tussen kosten en baten van de eigendomsrechten voor 

immateriële goederen: 

1. de mate waarin een goed al zonder eigendomsrecht exclusief is of te maken valt; 

2. de kosten om het immateriële goed te produceren; 

3. de mate waarin toegang voor derden waardecreatie bevordert via meer concurrentie en innovatie. 

De aanbeveling luidt om geen nieuwe eigendomsrechten voor persoonsgegevens te ontwikkelen, 

maar de markt te observeren: ‘Met name is het de moeite waard om de invloed te monitoren van de 

AVGrechten (als de facto eigendomsrechten) op het vertrouwen van individuen om mee te doen aan 

activiteiten waarbij er dataverzameling plaatsvindt en verder ook de invloed op de investeringen van 

bedrijven in dataverzameling.’827 

Net als eurocommissaris Vestager beschouwen deze economen de AVG-rechten in feite als een vorm 

van eigendomsrechten. Zo vertalen ze de zelfbeschikking zoals die vorm heeft gekregen in rechten 

als toestemming, portabiliteit en verwijderrecht. 

In 2021 keert eigendom over persoonsgegevens in volle glorie terug in de politieke arena. D66 houdt 

van mooie beloften, dus stond in het verkiezingsprogramma van dit jaar: ‘Een data-strategie moet 

onze individuele grondrechten beschermen. In de kern betekent dit dat mensen eigenaar zijn van hun 

persoonlijke data. [...]’828 De partij legt de nadruk op persoonsgegevens in relatie tot de overheid en 

bepleit ‘publiek eigendom’ van data zoals verwerkt in smart city-projecten waarbij gemeenten met 

bedrijven in zee gaan. 

D66 stond niet alleen. Ook het CDA schreef in het verkiezingsprogramma: ‘Wij gaan in Europees 

verband vastleggen dat je zelf eigenaar bent en blijft van je eigen persoonsgegevens en 

persoonsgerelateerde data. Zo’n ondubbelzinnige wettelijke bepaling geeft zekerheid aan burgers en 

een solide basis om de verhouding met platforms en bedrijven beter te reguleren.’829 

 
826 Gelijn Werner, Andor van Dongen en Geertjan Holtrop, 'De economische wenselijkheid van eigendomsrechten over persoonsgegevens', 
ESB, Jaargang 103 (4763), 5 juli 2018, Den Haag, p. 302-307. 
827 Idem, p. 305. 
828 D66, 'Een nieuw begin - Laat iedereen vrij,maar niemand vallen - Verkiezingsprogramma 2021-2025', 2021, https://d66.nl/wp-
content/uploads/2021/01/d66_verkiezingsprogramma_een_nieuw_begin_2021_2025.pdf [Gezien 7 maart 2021]. 
829 CDA, 'Nu Doorpakken', www.cda.nl/verkiezingsprogramma [Gezien 8 maart 2021}. 
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De SGP opperde: ‘Te denken is aan individueel eigenaarschap van data […]’830 Forum voor 

Democratie wenste: ‘Burgers de baas laten zijn over hun eigen data, in plaats van Bigtech-

bedrijven.’831 De grootste partij, VVD, stelde voor: ‘Regelgeving die de persoonlijke regie en eigendom 

over data versterkt. Dat betekent dat Big Tech-bedrijven moeten betalen voor het gebruik van 

persoonlijke data.’832 

Dat laatste, bedrijven laten betalen voor persoonsgegevens is een opmerkelijke opstelling van een 

partij ter rechterzijde van het Nederlandse politieke spectrum, want het is een idee uit de meer 

linkse politieke hoek, zoals in de volgende §6.2 zal blijken. 

6.2 Data als productiemiddel 

Filosoof Jaron Lanier leidt de discussie over betaling voor data vanuit de gedachte dat individuen er 

inspanningen voor verrichten waarvoor ze een vergoeding verdienen. Maar er is ook 

wetenschappelijke onderbouwing. 

6.2.1 Data als arbeid en Datavakbond 

Eric Posner, zoon van eerder ruim aan bod gekomen Richard Posner, en Glen Weyl opperden het idee 

om individuen salaris te betalen voor hun persoonsgegevens, zoals ze ook voor werk worden 

betaald.833 Immers, waar data steeds waardevoller worden en beloning van werk onder druk staat, is 

volgens hen een compensatie noodzakelijk. Als bedrijven betalen voor persoonsgegevens, kennen 

ook individuen daar meer waarde aan toe en investeren ze in kwaliteit en selectieve bescherming. 

Een marktmechanisme leidt bovendien tot eerlijker uitwisseling, zo bepleiten ze in Data as Labor.834 

Weyl en Posner grijpen terug op Karl Marx en de eerste industriële vakbonden, en spreken van te 

bestrijden ‘techfeodalisme’. Arbeid delft het onderspit tegenover (data)kapitaal. Het aandeel van 

arbeidskosten in de omzet van techconcerns zelf bedraagt maar 5 tot 10 procent, stellen Weyl en 

Posner, terwijl hun klanten het werk verrichten met data-arbeid. Dat stellen ze gelijk aan het – 

ondergewaardeerde – werk door huisvrouwen in de twintigste eeuw. 

Met het posten op Facebook en YouTube, maar ook het gebruik van Skype of Google dragen we met 

data-arbeid bij aan betere diensten. Machines leren, dankzij deze arbeid, om ons vervolgens stap 

voor stap als arbeiders te verdringen. Bijvoorbeeld zelfrijdende (vracht)wagens die chauffeurs 

werkloos zullen maken. Concerns bieden ‘gratis’ hun diensten aan, en komen weg met een koopje. 

Deze ruilhandel wordt alsmaar ongunstiger voor individuen. 

De waarde van individuele persoonsgegevens is wel degelijk groot, maar louter als onderdeel van 

een collectieve (big) data omgeving van bedrijven. Vakbonden en/of ‘data-agents’ zouden volgens 

Weyl en Posner als makelaars namens klanten van de dataplatforms compensatie moeten 

afdwingen. En ook stakingen moeten kunnen uitroepen bij aanbieders die weigeren. Tegelijkertijd 

concurreren deze datamakelaars onderling.835 

Een Amerikaanse Federale privacywet, menen ze, moet op marktprincipes en eigendom van 

persoonsgegevens gebaseerd zijn: ‘But to understand what regulation is appropriate, we need to 

 
830 SGP, 'In vertrouwen - Verkiezingsprogramma 2021 - 2025', https://sgp.nl/actueel/publicaties/verkiezingsprogramma-2021-2025 [Gezien 
12 maart 2021]. 
831 Forum voor Democratie, 'Stem Nederland terug - Verkiezingsprogramma 2021-2025', www.fvd.nl/standpunten [Gezien 13 maart 2021]. 
832 VVD, 'Samen aan de slag - Nieuwe keuzes vooreen nieuwe tijd - Verkiezingsprogramma 2021-2025', www.vvd.nl/verkiezingsprogramma/ 
[Gezien 8 maart 2021]. 
833 Eric A. Posner en E. Glen Weyl, ‘Radical Markets: Uprooting Capitalism and Democracy for a Just Society’, Oxford, Princeton University 
Press, 2018. 
834 Idem. 
835 Idem. 
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understand the source of the problem: the absence of a real market in data, with true property rights 

for data creators. Once that market is in place, implementing privacy protections will be easy.’836 

Europarlementariër Paul Tang stichtte een Datavakbond die namens leden zou onderhandelen met 

grote dataverzamelaars. De te geringe individuele macht noodzaakt volgens Tang tot 

krachtenbundeling: ‘Het is een klassiek model van machteloosheid van veel arbeiders zoals in de 

afgelopen vier eeuwen, maar dan met de nieuwe grootmachten. Wij zijn de horigen van de 21e eeuw, 

hebben niets in te brengen bij een Facebook, Google en Microsoft. Als je data in waarde wilt 

omzetten moet je collectief onderhandelingen afdwingen.’837 

Tang vindt de mede door zijn Europarlement tot stand gebrachte AVG te zwak: ‘Probleem is dat de 

AVG uitgaat van volstrekt geïndividualiseerd privacyrecht. Dat lijkt me te zwak. Je moet collectief 

handelen, te meer gezien de grote invloed van big tech op de samenleving als geheel.’838 

In mei 2020 telden de Datavakbond en Data Union samen 2.055 leden. De Datavakbond kreeg een 

beurs van het SIDN-fonds voor het project Your Digital Footprint, een interactieve website waar 

bezoekers hun persoonlijke digitale voetafdruk kunnen berekenen. Met suggesties om hun 

dataspoor te verminderen.839 Dat is gericht op zelfbeschikking.  

En een werkgroep van de bond werkte aan een voorstel om de AVG uit te breiden met meer 

burgerrechten ten aanzien van geaggregeerde data, AI en algoritmes. Ook sprak de bond met 

Kamerleden over een manifest voor data-autonomie.840 Ze pleiten hierin ondermeer voor het 

doorbreken van het verdienmodel van online diensten met persoonsgegevens en transparantie 

afdwingen van AI-toepassingen. Echter, het manifest zet toch veel meer zoals de traditionele 

vakbonden in op – wettelijk – overheidsingrijpen dan op marktoplossingen. Dat betreur ik. 

Jaron Lanier en de datakassa 

Steun voor verrekening van persoonsgegevens als werk komt van kunstenaar en wetenschapper 

Jaron Lanier.841 In een korte studie uitten Lanier, Weyl en anderen kritiek op het eenzijdig 

beschouwen van data als kapitaal. Dat speelt ondernemingen in de kaart. Het beschouwen van data 

als werk brengt de waardering voor consumenten tot uiting. 

Het waarderen van data als werk is volgens hen noodzakelijk ter bestrijding van de monopsonie in de 

datamarkt: slechts één koper, de monopsonist. De macht van leveranciers van data is minimaal. Ze 

beschouwen de rechten van betrokkenen zoals in de AVG als een begin van de erkenning van hun 

marktmacht. Afdoende is het niet, er moeten markten ontwikkeld worden, en ondersteund met 

wetgeving om de rechten van ‘datawerkers’ te ondersteunen.842 

Datawerk belonen vormt ook een pijler van het bekend geworden boek van Lanier, Who Owns The 

Future,843 aanleiding voor vele interviews en een videoserie van The New York Times, waarvan een 

met de titel ‘You Should Get Paid for Your Data’.844 

 
836 Eric A. Posner & E. Glen Weyl, 'Want Our Personal Data? Pay for It', Wall Street Journal 20 april 2018, www.wsj.com/articles/want-our-
personal-data-pay-for-it-1524237577 [Gezien 8 februari 2020]. 
837 Peter Olsthoorn, 'Vakbond om collectief belang af te dwingen', Netkwesties, 30 augustus 2018 [Gezien 6 februari 2020]. 
838 Idem. 
839 Mailwisseling met voorzitter Laura Vermeulen van Datavakbond.nl en Thedataunion.eu, 7 mei 2020. 
840 Idem, zie ook voor het manifest: https://datavakbond.nl/?p=2590 [Gezien 7 mei 2020]. 
841 Wikipedia, ‘Jaron Lanier’, https://en.wikipedia.org/wiki/Jaron_Lanier [Gezien 6 maart 2020]. 
842 Arrieta-Ibarra, Imanol, Leonard Goff, Diego Jiménez Hernández, Jaron Lanier & E. Glen Weyl, 'Should We Treat Data as Labor? Moving 
Beyond “Free”', 2018 AEA Papers and Proceedings 108: 38-42. 
843 Jaron Lanier, Who Owns the Future?, Simon & Schuster,New York 2013. 
844 Adam Westbrook, 'Jaron Lanier Fixes The Internet', The New York Times 23 september 2019, 
www.nytimes.com/interactive/2019/09/23/opinion/data-privacy-jaron-lanier.html [Gezien 9 februari 2020]. 
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Een inkomen uit data becijfert Lanier op 20.000 dollar per jaar per gezin, dat je kunt beschouwen als 

een basisinkomen. Ook wordt hiermee ‘data dignity’ bereikt, principieel respect voor privacy. Maar 

tegelijkertijd moet de ‘gratis-cultuur’ opzij gezet worden ten faveure van abonnementen op Google 

en Facebook, net zoals we betalen voor internettoegang en Netflix. 

En personaliseren moet verboden worden, want profilering leidt tot grootschalige exploitatie. 

Manipulatie met algoritmes versterkt volgens Lanier negatieve emoties als woede en angst, waarvan 

kwaadaardige regimes en individuen gebruikmaken. Net als in de Nederlandse tulpenmanie 

ontbreekt een mechanisme om die balans te herstellen. Datacontrole door personen kan helpen er 

een einde aan te maken. Volgens Lanier ontbreekt het aan eerlijke transacties in de markt voor 

persoonsgegevens, maar hij bekent eerlijk geen methode te zien om dit te effectueren.845 

Lanier ziet in dat verzilvering van waarde van persoonsgegevens stuit op de letterlijk marginale 

waarde ervan. Een tussenpersoon die de databelangen behartigt en kan omgaan met de complexiteit 

van privacycontracten, vormt de oplossing: de Mediator of Individual Data (MID). Lanier gelooft dat 

zo’n data-economie effectiever is dan meer wetgeving. ‘Commercial rights are better suited for the 

multitude of quirky little situations that will come up in real life than new kinds of civil rights along the 

lines of digital privacy.’846 

6.2.2 Betaling individuen 

De huidige ruilhandel met gesloten beurzen tussen digitale diensten en hun klanten is niet eerlijk. De 

eerste behalen steeds hogere winsten met aggregatie van toenemende hoeveelheden 

persoonsgegevens, de laatste blijven met lege handen. Die situatie moet veranderen, betoogt 

Nikolaos Laoutaris.847 Hij is praktisch onderzoeker bij IMDEA Networks Institute in Madrid en al jaren 

betrokken bij initiatieven voor persoonlijk databeheer.848 De benadering van betaling noemt hij 

‘Human Centric’: menselijke bijdragen aan een dienst maken deze aantrekkelijk, zoals de recensies 

voor boekingssites en bijdragen aan real-time navigatie door autorijders. 

Dit leidt ook tot betere privacybescherming dan de wettelijke, aldus Laoutaris, want handhaving 

daarvan is toch een wassen neus. Met een prijskaartje aan persoonsgegevens zullen bedrijven de 

kosten willen beperken. Dit is tegengesteld aan de opvatting dat consumenten, zeker de armere, hun 

data zo veel mogelijk verpatsen en daarmee hun privacy in de waagschaal stellen. Net als Lanier, 

Weyl en Posner meent Laoutaris dat consumenten inkomen zullen verwerven voor hun bijdragen aan 

machineleren, terwijl traditioneel betaalde banen goeddeels verdwijnen. 

Betaling door bedrijven heeft dan hetzelfde effect als belastingen voor vervuiling op auto’s (BPM) of 

voor vervuilende industrie. Bedrijven die de privacy sterk ‘vervuilen’ zullen uit de markt vallen, want 

ze komen niet langer aan voldoende persoonsgegevens, mede als gevolg van een te hoge prijs. 

Bedrijven die attractief zijn vanwege maatschappelijk en commercieel nut komen juist eenvoudiger 

en tegen een lagere prijs aan hun gegevens.849 

Maar, zo is de grote vraag, hoe verdeel je dan de toegevoegde waarde? Laoutaris verschaft het 

voorbeeld van een online verkochte tv. Degenen die een recensie in de webwinkel achterlieten. De 

criteria voor het bepalen van de waarde kunnen ontleend worden aan de speltheorie zoals Nash 

 
845 Knowledge@Wharton, '”Who Owns the Future?” Why Jaron Lanier Remains a Digital Optimist', Knowledge at Wharton interview, 20 
augustus 2013, https://knowledge.wharton.upenn.edu/article/owns-future-jaron-lanier-remains-digital-optimist/ [Gezien 9 februari 2020]. 
846 Jaron Lanier, Who Owns the Future?, Simon & Schuster, New York 2013. 
847 Nikolaos Laoutaris, 'Why Online Services Should Pay You for Your Data? The Arguments for a Human-Centric Data Economy', IEEE 
Internet Computing, vol. 23, no. 5, september 2019. 
848 Nikolaos Laoutaris, 'About me', http://laoutaris.info [Gezien 29 december 2020]. 
849 Idem, p. 30-32. 
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Bargaining en The Shapley Value voor waardebepaling van de deelnemers en databijdragen.850 Er 

moeten kwantitatieve modellen worden ontwikkeld voor de waarderingen, inclusief die voor derde 

partijen die als serviceprovider in data en afrekening voorzien. Dit is de horizontale verdeling. 

Vervolgens komt de verticale verdeling op tafel, per bijdragend individu. Zo moet de ‘recensent’ die 

bijdraagt aan het kijken van een onbekende film meer moeten ontvangen dan degene die een 

kaskraker helpt verkopen met zijn recensie. En de automobilist die een sluipweg voor het ontwijken 

van de file inbrengt, verdient meer dan degene die passief data levert om de file-informatie te 

helpen bepalen.851 

Deze modellering is veel beter dan een veilingmodel voor waardebepaling zoals nu in de 

reclamedatahandel plaatsvindt. Die maakt van persoonsgegevens een grondstof die te grof en veelal 

te laag wordt gewaardeerd. Bovendien is de handel schimmig terwijl een datamarkt met eerlijke 

betaling voor ieders bijdrage transparant en eerlijk moet zijn. Consumenten moeten zien wat voor 

datapakketten wordt betaald, in welke context en op welke momenten, om de waarde van hun 

bijdragen te kunnen wegen.852 

Open markten bereik je echter moeilijk, aldus Laoutaris die zijn model niet verder uitwerkt. Hoe komt 

de markt van de grond? Hoe wordt de vraagzijde ontwikkeld? De onderzoeker meent dat er een 

moedige, kundige tussenpersoon moet opstaan die dit ter hand neemt met een kleine groep 

bedrijven die voor persoonsgegevens geld over hebben. Ik betwijfel of het zo kan werken. 

Marktmacht weegt immers zwaar. 

Tonetti en Wall Street Journal  

Christopher Tonetti van Stanford publiceerde zijn pleidooi pro markt voor persoonlijke gegevens in 

oktober 2019 in The Wall Street Journal, een belangrijk podium voor dit onderwerp. Volgens Tonetti 

is het principe aantrekkelijk dat data, anders dan andere grondstoffen, niet afnemen met het 

gebruik. Consumenten kunnen de data steeds opnieuw verkopen aan verschillende kopers die er hun 

prijs voor bepalen naar gelang het te behalen voordeel in commercie, wetenschap of anderszins. 

Het eigendomsrecht zou consumenten controle geven over hun privacy. In de huidige situatie 

eigenen bedrijven zich de persoonsgegevens toe, en exploiteren die buiten medeweten van de 

consument. Onderling doorverkopen – aan derden – kun je contractueel voorkomen. 

Data-eigenaren zouden gewilliger worden om persoonsgegevens te verstrekken voor het verbeteren 

van algoritmen met maatschappelijk nut zoals medische zorg, veiliger auto's en nauwkeuriger 

spraakherkenning. Bedrijven zijn niet meer exclusief eigenaar. ‘Tesla collects data as its cars are 

driven around and uses that data to develop self-driving car technology. If Tesla’s customers owned 

the data, they could sell it to Tesla, but also to other competing firms. […] Safer cars would result in 

the short term, and the move to autonomous vehicles would accelerate.’853 

Tonetti beseft wel de aanzienlijke praktische barrières zoals voor transactie-afwikkeling, waardering 

en de last van beheer van persoonsgegevens voor consumenten. Dat financiële prikkels ook 

individuele privacy op de tocht zetten, vindt hij een open keuze die bij een markt hoort. 

In onderliggend onderzoek, samen met Charles Jones, worden meer bezwaren onderzocht tegen 

vermarkting van persoonsgegevens. Zo zijn persoonsgegevens niet-concurrerend. Meer bedrijven 

 
850 M. J. Osborne en A. Rubinstein, ‘A Course in GameTheory’, Cambridge, MA, USA: MIT Press 1994. 
851 Idem, p. 32-34. 
852 Shota Ichihashi, 'Non-competing Data Intermediaries', Bank of Canada, juni 2019, http://dx.doi.org/10.2139/ssrn.3310410. 
853 Christopher Tonetti en Cameron F. Kerry, 'Should Consumers Be Able to Sell Their Own Personal Data?', Wall Street Journal 13 oktober 
2019, www.wsj.com/articles/should-consumers-be-able-to-sell-their-own-personal-data-11570971600. 
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tegelijk gebruiken de locatiegeschiedenis van een persoon, medische dossiers en openbare uitingen. 

Deze ‘niet-rivaliteit’ spekt het rendement voor bedrijven ten koste van privacy van consumenten. 

Niettemin leidt een marktstructuur met individuele eigendomsrechten volgens hen tot optimale 

allocatie van waarde van persoonsgegevens; zowel vanuit individueel als maatschappelijk belang, 

bijvoorbeeld voor medisch onderzoek. De vrees dat mensen voor een grijpstuiver hun privacy 

verkwanselen is volgens hen onterecht.854 

Shota Ichihashi van de Bank of Canada vindt de ‘non-rivalry’ of principieel oneindige beschikbaarheid 

van persoonsgegevens een onoverkomelijke barrière voor individuele datahandel. Louter collectief, 

via tussenpersonen, kunnen consumenten de monopsonieën weerstaan. Echter, concurrentie tussen 

bedrijven die persoonsgegevens namens consumenten verhandelen zal tot prijsdaling leiden.  

6.3 Afwijzing van betaling voor persoonsgegevens 

6.3.1 Morozov in de tegenaanval 

Internetfilosoof en onderzoeker Evgeny Morozov is een verklaard tegenstander van tegeldemaking 

van persoonsgegevens. Hij gaat uit van privacy als onmisbare voorwaarde voor democratie met 

autonome burgers, die niet gebaat is bij het schikken in een technocratisch principe van individuele 

datahandel. Ofschoon hij bevestigt dat data als ruilmiddel realiteit is; en het doortrekken van het 

economisch principe naar persoonlijke handel, zoals Lessig en Lanier voorstaan, een logische 

gedachtegang vormen: ‘The property regime can, indeed, strengthen privacy: if consumers want a 

good return on their data portfolio, they need to ensure that their data is not already available 

elsewhere. Thus they either “rent” it the way Netflix rents movies or sell it on the condition that it can 

be used or resold only under tightly controlled conditions. […] So if you want to defend the “right to 

privacy” for its own sake, turning data into a tradable asset could resolve your misgivings.’855 

Overheden zullen er echter van blijven mee snoepen, net als inlichtingendiensten, maar het grootste 

bezwaar is volgens Morozov het verlies van individuele autonomie ten koste van de democratie: 

‘Those who refuse will no longer be seen as just quirky individuals exercising their autonomy. No, they 

will be considered deviants with something to hide.’856 

Een krachtig argument vind ik dit niet. Mensen zijn voortdurend persoonlijk en publiek belang aan 

het afwegen. Nu geeft het overgrote deel van de individuen toestemming voor dataverwerking, 

zonder stil te staan bij het collectieve nadeel van data-exploitatie. Ook nu incasseren mensen 

kortingen op artikelen zonder zich te bekommeren om de meerprijs die anderen moeten betalen. En 

Morozov maakt geen onderscheid tussen individueel beheer van, en handel met persoonsgegevens. 

Een jaar later publiceerde Morozov een harde waarschuwing van verlies van autonomie met 

dataverkoop.857 Regeringen moeten de handel in persoonsgegevens verbieden, vindt Morozov. Zijn 

afkeuring vloeit voort uit de weerzin tegen de instant gepersonaliseerde bevrediging met 

dataverkoop: ‘If we had well-formed, eternal preferences, such real-time adjustments to our desires 

would be most welcome. But that’s not how we are—and probably not how we want to be. We 

 
854 Charles I. Jones en Christopher Tonetti, ‘Nonrivalry and the Economics of Data', NBER Working Paper, 26260, september 2019, 
www.nber.org/papers/w26260. 
855 Evgeny Morozov, 'The Real Privacy Problem', MIT Technology Review, 22 oktober 2013, www.technologyreview.com/s/520426/the-real-
privacy-problem/ [Gezien 8 maart 2020]. 
856 Idem. 
857 Evgeny Morozov, 'Selling Your Bulk Online Data Really Means Selling Your Autonomy', The New Republic, 14 mei 2014, 
https://newrepublic.com/article/117703/selling-personal-data-big-techs-war-meaning-life [Gezien 6 januari 2020]. 
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should want to preserve the space to make our own life plans, reconsider our values, abandon old 

projects, and embark on new ones.’858 

Bedrijven en ook regeringen zullen de eenvoudige aankoop van onze ziel met wat dollars of een 

belastingvoordeel uitbuiten om gedrag te sturen en persoonlijkheid te kneden, meent Morozov. De 

waarschuwing is terecht, maar vind ik eenzijdig. Onze mentale vorming, of ‘soul searching’ zoals 

Morozov het noemt, is dankzij de gemakzucht als drijfveer voor het afstaan van persoonsgegevens al 

aangetast. Juist het individueel eigen beheer van data kan leiden tot een bewustere omgang. Bovenal 

leven we al in een samenleving waarin instant bevrediging domineert, of je die gewilde film op 

Netflix nu direct bekijkt in ruil voor geld of voor data. 

Maar krachtig formuleren maakt Morozov als pamflettist voor velen zo overtuigend: ‘We don’t let 

people practice their right to autonomy in order to surrender that very right by selling themselves into 

slavery. Why make an exception for those who want to sell a slice of their intellect and privacy rather 

than their bodies?’859 

6.3.2 Afwijzing verhandelbaarheid 

Lokke Moerel en Christine Lyon van advocatenkantoor Morrison & Foerster verwerpen 

hartstochtelijk de pleidooien voor tegeldemaking van persoonsgegevens, zoals van Newsom, Lanier 

en Weyl en in de CCPA: ‘Though these attempts to protect, empower, and compensate consumers are 

commendable, the proposals to achieve these goals are actually counterproductive. The remedy is 

here worse than the ailment.’860 

Ze stellen betaling voor persoonsgegevens gelijk aan legitimering van een misleidende 

handelspraktijk; van dataverwerking met slinks verkregen toestemming. Ik vind dit een even geestige 

als ongefundeerde vergelijking. Persoonsgegevens vertegenwoordigen een legaal ruilmiddel voor 

digitale dienstverlening, ongeacht of de AVG afdoende beschermt en wordt gehandhaafd.  

De auteurs maken onderscheid tussen Europese ‘notice and consent’ en Amerikaanse ‘notice and 

choice’ als drempel tot dataverwerking. Nog afgezien van verwarring – de termen worden elders 

gelijkgesteld861 – maakt dit volgens mij nauwelijks praktisch verschil. Individuen geven voetstoots 

toestemming onder beide principes, al biedt de Europese variant meer zelfbeschikking.  

Hun relevante verweer tegen tegeldemaking van persoonsgegevens voor individuen en waarde van 

data kwam ook in het voorgaande hoofdstuk ruim aan bod: ook schiet de individuele 

onderhandelingspositie tekort; en waardetoevoeging vindt grotendeels plaats bij bedrijven die 

werken met samenvoeging, verrijking, kunstmatige intelligentie en machineleren. Volgens Adam 

Thimmesch: ‘To start, each individual datum is largely worthless to an aggregator. It is the network 

effects that result in significant gains to the aggregator when enough data are collected.’862 

Als we spreken over vrijwillige verschafte data, geobserveerde gegevens en afgeleide gegevens is 

evident dat de toegevoegde waarde in de laatste categorie het grootst is. En vooralsnog niet 

optreedt bij consumenten. Voordelen van data en data-analyse bij consumenten bezorgen is 

 
858 Idem. 
859 Idem. 
860 Moerel L. & C. Lyon, ‘Commoditization of Data is the Problem, Not the Solution – Why Placing a Price Tag on Personal Information May 
Harm Rather Than Protect Consumer Privacy’, Future of Privacy Forum, 4 juni 2020. 
861 Zie bijvoorbeeld ‘Notice and Choice (sometimes also called “notice and consent”) is the current paradigm for consent online.’, in: 
Richard Warner en Robert Sloan, 'Beyond Notice and Choice: Privacy, Norms, and Consent', Journal of High Tech Law, 2013, 
http://scholarship.kentlaw.iit.edu/fac_schol/568 [Gezien 12 december 2020]. 
862 Adam Thimmesch, 'Transacting in Data: Tax, Privacy, and the New Economy', 94 Denver Law Review 146, 2016. 
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overigens niet onmogelijk, en zelfs wenselijk; zie bijvoorbeeld de theorieën van Kuppinger en Siegel 

over digitaal beheer van persoonlijk leven (§8.3.4). 

Thimmesch erkent dat digitale dienstverlening aan consumenten op ruilhandel rust, het is een 

‘barter model’. Hij vindt belastingheffing daarover noodzakelijk, ook al gaat het om minieme 

transactiebedragen. Hij ziet over het hoofd dat data wel degelijk in belastbare geldtransacties 

worden omgezet, namelijk via verkochte reclameboodschappen. 

In geen van deze gevallen is het aannemelijk dat consumenten met cash vergoed worden voor het 

verschaffen van hun gegevens, betogen Moerel en Lyon in navolging van Thimmesch. De optie voor 

geldelijke waardering van in de Californische wet CCPA, en ook het idee in het algemeen, bezien ze 

kritisch. Betaling is mogelijk, maar volgens Moerel en Lyon niet als privacybescherming: ‘Although 

societies certainly may decide to require some degree of compensation to consumers as a wealth 

redistribution measure, it will be important to present this as an economic tool and not as a privacy 

measure.’863 

Betaling kan haaks staan op privacybescherming, zeker als consumenten voor het geld kiezen. Dit 

vind ik een morele opvatting, en wellicht paternalistisch (maternalistisch). Moerel en Lyon voltooien 

de economische argumentatie niet, maar stappen over citaten van Harari, Sunstein en Buttarelli om 

hun principiële bezwaren te onderschrijven: privacy gaat teloor, geld is niet de oplossing. Keuze voor 

materiële waardering van hun persoonsgegevens schaadt zelfbeschikking van individuen juist. 

6.4 Doemscenario versus heilstaat 

Dus persoonsgegevens en exploitatie is een geliefd onderwerp voor filosofen en andere criticasters 

om op los te gaan. Ze vergroten er hun bekendheid mee en komen in de spiraal van aandacht en 

kritiek die de media graag hun talkshows en opiniepagina’s laten domineren in de strijd om 

aandacht. De positieve meningen over data-exploitatie krijgen beduidend minder aandacht in de 

media. Soms zijn ook zij extreem, zoals de verwachting dat geld door data vervangen zal worden. 

6.4.1 Principiële tegenstanders 

Een reeks bekende filosofen verzet zich principieel tegen exploitatie van persoonsgegevens, zoals 

Shoshana Zuboff die de ruilhandel in persoonsgegevens verkettert omdat die economische basis de 

principiële privacybescherming verwoest: ‘[…] the most treacherous hallucination of them all: the 

belief that privacy is private. We have imagined that we can choose our degree of privacy with an 

individual calculation in which a bit of personal information is traded for valued services — a 

reasonable quid pro quo.’864 

Na de ‘staatsgreep’ van de dataverwerkende concerns geldt ‘privacy is publiek’ in een 

toezichtskapitalisme, dat leidt tot toenemende ongelijkheid en aantasting van de individuele privacy 

maar ook ertoe leidt dat de democratie zelf in gevaar komt. De keuze die we maken met onze 

digitale samenleving staat haaks op de soevereine individuele rechten die het fundament van ons 

leven moeten vormen: ‘The lesson is that privacy is public — it is a collective good that is logically 

and morally inseparable from the values of human autonomy and self-determination upon which 

privacy depends and without which a democratic society is unimaginable.’865 

 
863 Moerel & Lyon 2020. 
864 Shoshana Zuboff, 'You Are Now Remotely Controlled', The New York Times 24 januari 2020, 
www.nytimes.com/2020/01/24/opinion/sunday/surveillance-capitalism.html [Gezien 14 maart 2020]. 
865 Idem. 
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Expliciet spreekt Zuboff hier over de aantasting van de zelfbeschikking. Dit is een belangrijke 

observatie: controle over onze persoonsgegevens is een illusie waarmee we leven. De zelfbeschikking 

wordt er niet mee gediend, maar het tegendeel is het geval. Ze is een fel tegenstander van het 

tegeldemaken van persoonsgegevens voor individuen, en ook van pdm. Zie ook §8.3.2. 

Giovanni Buttarelli, van 2014 tot aan zijn dood in augustus 2019 de European Data Protection 

Supervisor (EDPS), passeerde eerder in §2.3.2 als een voorstander van persoonlijk databeheer en het 

delen van opbrengsten van data-exploitatie door bedrijven met burgers. Echter, in een terugblik 

wordt hij genoemd met een waarschuwing dat we met persoonlijk data-eigendom en legitimering 

van een markt voor persoonsgegevens de verwording van mensen tot handelswaar riskeren; en dat 

individuele verdienmodellen met data de sociale waardigheid van zowel individuen als de 

samenleving als geheel aantasten. Bedrijfsmodellen moeten het sociale compact dienen, niet 

vervangen. ‘Notions of “data ownership” and legitimisation of a market for data risks a further 

commoditisation of the self and atomisation of society. Privacy could become privatised, with only the 

powerful able to protect their secrets.’866 

6.4.2 Harari: data-eigendom urgent vraagstuk 

Net als Morozov en Zuboff (zie §7.3.4) is Yuval Noah Harari een welbespraakt en veelgevraagd 

opinieleider en wetenschapper, bekend van het briljante geschiedenisboek Sapiens867 en een 

opvolger met toekomstvoorspellingen.868 In de laatste toont hij een groot wantrouwen in de data-

economie en de gevolgen voor individuen, met voorspelling van de ergste doemscenario’s met 

vergaande toepassing van kunstmatige intelligentie (AI) en machineleren. Harari meent dat 

biometrische monitoring en AI zullen leiden tot de volledige beheersing van mensen door bedrijven 

en overheden. 

In dit ‘dataïstische’ wereldbeeld is het universum een stroom van gegevens en zijn mensen 

biochemische algoritmen die onderdeel uitmaken van een allesomvattend dataverwerkend systeem 

dat hen stuurt. Machines zullen ons beter kennen dan wijzelf, en onze aandacht volledig controleren 

en sturen. En om te voldoen aan de maatschappelijke verwachtingen en mores zal ons leven één 

lang, stressvol sollicitatiegesprek worden.869 

Zijn kernachtige standpunt over datacontrole is belangrijk voor dit proefschrift: ‘Those who will 

control the world in the twenty-first century are those who will control data.’870 We hebben duizenden 

jaren ervaring met regulering van landbezit als economische kern, en honderden jaren met het bezit 

van machines als belangrijkste productiemiddel, maar nog nauwelijks benul over de beheersing van 

data als belangrijkste productiemiddel in het digitale tijdperk. 

Nu heerst de liberale datamarkt. Nationalisatie van productiemiddelen is ongewenst, zo toonde de 

geschiedenis aan. Privébezit is een optie: ‘But what does it mean to own my personal data? How do I 

protect it? Data, unlike a field, can be everywhere and nowhere at the same time. You can have as 

 
866 International Association of Privacy Professionals, ‘Privacy 2030 for Europe: A New Vision for Europe’, p. 19, 
https://iapp.org/media/pdf/resource_center/giovanni_manifesto.pdf, p. 19. 
867 Yuval Noah Harari, Sapiens, Harper Collins 2015. 
868 Yuval Noah Harari, Homo Deus: A Brief History of Tomorrow, HarperCollins Publishers 2017; Yuval Noah Harari, 21 Lessons for the 21st 
Century, Spiegel & Grau/Jonathan Cape 2018. 
869 Arjen Fortuin, 'Locomotief Harari overweldigt Van Dis en zijn kijkers', NRC 5 februari 2020, www.nrc.nl/nieuws/2020/02/05/locomotief-
harari-overweldigt-van-dis-en-zijn-kijkers-a3989316 [Gezien 6 januari 2020]. 
870 Ian Parker, 'The Really Big Picture', The New Yorker 17 en 24 februari 2020, www.newyorker.com/magazine/2020/02/17/yuval-noah-
harari-gives-the-really-big-picture [Gezien 9 maart 2020]. 
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many copies of it as you want. There a quite a number of interesting ideas today about how to 

regulate data but we have very little experience.’871 

Individueel databeheer kan stuiten op grote complexiteit, en sowieso hebben nu weinig mensen 

interesse voor persoonsgegevens en gaan ze de problemen liever uit de weg. Zijn mooie verklaring: 

‘People tend to care not about the important things but about the understandable things. They prefer 

to argue about immigration and not about data because in immigration you feel you know what you 

are talking about, whatever your opinion is. But with data, it is just so complicated.’872  

Bovendien, hoe krijg je eigendom over kennis die bedrijven, zorg en overheden genereren? Zij 

bouwden jarenlang kennis van individuen op, kennen je medische toestand veel beter dan je zelf 

kunt begrijpen en kunnen je mentale welbevinden longitudinaal distilleren vanuit digitale 

gedragingen. Kan persoonlijk databeheer voorkomen dat enkele partijen op grond van heel veel 

gegevens ons kunnen manipuleren? In bijvoorbeeld China en in de bezette gebieden van Israël is 

staatscontrole compleet. Zelfs eigen beheer van data en goed beschermde privacy kan schokkende 

gevolgen niet voorkomen. Harari spreekt toch de hoop uit dat de politiek tot een systeem komt 

waarin persoonlijke controle voorkomt dat algoritmes ongewenst worden losgelaten op 

persoonsgegevens.873 

Opvallend is overigens dat Harari in alle vraaggesprekken tezamen het nodige van z’n privéleven 

openbaart, vooral over zijn homoseksualiteit, retraites en familie- en vriendenkringen. Dus enerzijds 

heeft Harari weinig vertrouwen in menselijke zelfbeschikking, anderzijds geeft hij wel veel details 

over zichzelf prijs, kennelijk zonder angst voor privacyverlies; de uitwerking van zelfbeschikking. 

Zoals dit hele proefschrift betoogt, vind ik die pleidooien voor waardigheid fraai, maar niet volstaan 

in het licht van dagelijks economisch gedrag van mensen dat op voordeel gericht is. Een prijskaartje 

aan individuele persoonsgegevens hangen is volgens Moerel en Lyon behalve principieel ook 

onwenselijk. 

6.5 Data als vervanger van geld 

Een vergaand pleidooi voor tegeldemaking van data schreef Viktor Mayer-Schönberger, die in 2013 

samen met Kenneth Cukier mondiaal bekend werd met het standaardwerk over big data.874 In 2018 

schreef hij met Economist-journalist Thomas Ramge dat data een valuta zou worden, ter vervanging 

van geld.875 

Ze bestempelen geld als inferieur tegenover data. Uiteindelijk zullen data, met vertaling naar 

informatie naar beslissingen, met nieuwe methodes en hulpmiddelen geld grotendeels kunnen 

vervangen als middel voor waardering. ‘Recente technologische vooruitgang op het gebied van 

datahandling maakt het ons eindelijk mogelijk de beperkingen van geld en prijs achter ons te laten en 

datarijkheid in markten te omarmen.’876 

 
871 Meghna Chakrabarti, 'On Point - Historian Yuval Harari's 21 Issues Facing The 21st Century', radio-interview bij WBUR, 
www.wbur.org/onpoint/2018/09/06/yuval-harari-21-lessons-for-21st-century [Gehoord 9 maart 2020]. 
872 Idem. 
873 Tom Bilyeu, 'The 2 Most Important Skills For the Rest Of Your Life | Yuval Noah Harari on Impact Theory', Impact IT Theory, video-
interview, www.youtube.com/watch?v=x6tMLAjPVyo [Gehoord 9 maart 2020]. 
874 Viktor Mayer-Schönberger & Kenneth Cukier, Big Data, A Revolution That Will Transform How We Live, Work, and Think, Eamon 
Dolan/Houghton Mifflin Harcourt 2013. 
875 Viktor Mayer-Schönberger en Thomas Ramge, Reinventing Capitalism in the Age of Big Data, London: Basic Books 2018. 
876 Viktor Mayer-Schönberger en Thomas Ramge, De Data-Economie, Maven Publishing 2018 (Reinventing Capitalism, vert. Ingrid B. 
Ottevanger), p. 75. 
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Vervolgens beweren ze dat deze ‘herconfiguratie van de markt’ voor het vertalen van rijke data naar 

effectieve transactiebeslissingen door mensen vraagt om nieuwe technologie: 

1. om vergelijkbare soorten informatie te onderkennen in een standaardtaal; 

2. om voorkeuren in tegen elkaar af te zetten om optimale transactiepartners te kiezen; 

3. om een effectieve manier te bedenken om onze voorkeuren beter te kunnen definiëren. Nu zijn 

individuen daarin lijdzaam omdat hun surfgedrag wordt gevolgd zonder dat ze actief bijdragen aan 

formulering van voorkeuren.877 

Ze redeneren ook vanuit ruilhandel: als nu al zoveel digitale transacties met data wordt afgerekend, 

dan kun je data als betaalmiddel in plaats van geld bij voldoende aantal marktparticipanten en lage 

transactiekosten uitbreiden naar een groot aantal sectoren.878 Zoals voor de arbeidsmarkt. Immers, 

werkgelegenheid zal zondermeer versneld afnemen door de ‘ontbundeling’ van werk, de scheiding 

van taken die automatisch vanuit data worden verricht, zoals het besturen van wagens. 

Grootscheepse omscholing, bijvoorbeeld tot dataspecialisten, kan dat tij niet keren. Het loonaandeel 

in het nationaal product daalt en mensen moeten dus een aandeel verwerven in de toegevoegde 

waarde met data. De oplossing ligt in de invoering van het basisinkomen, de vaste staatsuitkering 

voor iedereen. 

Een deel daarvan kan in data worden uitgekeerd, voor deelname aan diensten die het leven 

aangenamer en goedkoper maken Bijvoorbeeld in de vorm van personal shoppers, zoals voor hulp bij 

aankoop van kleding naar smaak en maat zoals het bedrijf Stitch Fix biedt. Daar wordt onder ‘Chief 

Algorithm Officer’ Eric Colson, die voorheen bij Netflix de voorkeurenmachine bouwde, met 

persoonsgegevens de persoonlijke kledingverkoper voor elke klant gebrouwd.879 

Een ‘robottaks’ op toegevoegde waarde die bedrijven met data behalen, is een basis voor 

financiering van het basisinkomen. Ook gaan bedrijven onderling afrekenen met data, volgens de 

auteurs. Wat nu overigens al gebeurt op platforms waar aanbieders van apps toegang krijgen met 

het delen van hun verwerkte data. 

Dit betekent niet het einde van geld, volgens de auteurs, want data zijn als rekeneenheid voor 

waarde niet altijd flexibel inzetbaar, evenmin als vroeger zakken zout en gouden munten als 

betaalmiddel. Geld als ‘basissmeermiddel’ blijft in markten nodig en goed werken. Maar diensten als 

scholing, zorg en mobiliteit zullen steeds meer op data gebaseerd zijn. 

6.6 Geldbedragen voor persoonsgegevens 

Betaling voor persoonsgegevens is een fraai principe, maar wat zou dat moeten en kunnen 

opleveren? Oftewel, de vrouw en man die hopen op een extra zakcentje en aan de poort van de 

datagraaiers staan met hun eis: ‘Mag ik effe vangen?’ Die bedragen vallen tegen, zo blijkt. Of rekent 

men verkeerd?  

6.6.1 Google test non-reclame betalingsmodel 

In §2.3 is uitgebreid ingegaan op de veranderingen in dataverwerking door digitale diensten als 

gevolg van de AVG, met name met plaatsing van cookies. Daar stelde ik dat diensten die worden 

bekostigd met verwerking van persoonsgegevens alternatieven moeten vinden indien dit niet langer 

mogelijk is. Google preludeerde enkele jaren geleden op zo’n toekomst, met een model waarmee 

consumenten gerichte reclame en deels de dataverwerking konden afkopen. 

 
877 Idem, p. 75. 
878 Idem, p. 165. 
879 Idem; hoofdstuk 9. 
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Eind 2014 kwam Google met een experiment om bezoekers van websites te laten betalen in ruil voor 

het afzien van reclame door de website.880 Onder de naam Contributor testte Google de animo voor 

een ‘reclameverwijderingskaart’.881 De gebruiker kocht een Contributor-kaart voor minimaal € 5 met 

een Google Payments-rekening. Apps en websites konden zich eenvoudig inschrijven voor deelname 

in het systeem waarmee Google het vertonen van reclame kon blokkeren.  

Telkens wanneer de kaarthouder een pagina van een deelnemende site of app bezocht zonder 

blootstelling aan reclame, werd er een bedrag van zijn saldo afgeschreven. Een kaarthouder moest 

dan wel bij Google zijn ingelogd, anders blokkeerde de pagina. En ook de dataverwerking op 

deelnemende sites en in apps zou niet stoppen. Prijswijzigingen moesten worden doorgegeven en de 

Contributor-kaarteigenaar kon zelf op elk gewenst moment instellingen wijzigen en sites toevoegen 

of verwijderen.882 

Deelnemende dienstenaanbieders – de Funding Choices Sites – kregen de Contributor-bijdragen van 

de misgelopen reclame-inkomsten in hun reclame-account van Google betaald. De prijs per pagina 

werd ingesteld door de maker van de site, maar Google noemde als voorbeelden 1 tot 4 cent per 

1.000 pagina’s zonder reclame. 

Er kwam weinig terecht van Contributor, vooral omdat Google hier nauwelijks bekendheid aan gaf. 

Ook was het volgens mij voor consumenten te complex en het is niet uit te sluiten dat Google dit 

opzettelijk zo deed gezien haar grote belangen bij een grenzeloze reclame-exploitatie. In 2017 is het 

project gestaakt, laat de woordvoerder van Google desgevraagd weten.883 

Echter, begin 2021 werd het nog steeds aangeboden, ook in Nederland, met een verwijzing naar de 

diverse recente wetten: ‘Funding Choices is een gebruiksvriendelijke communicatietool waarmee u 

gebruikers om toestemming kunt vragen zoals vereist door wetten zoals de Algemene Verordening 

Gegevensbescherming (AVG) van de Europese Unie (GDPR) en de privacywet voor consumenten in 

Californië (CCPA) of om verloren opbrengst van bezoekers met advertentieblokkering terug te 

winnen.’884 Er zijn andere varianten overwogen, zoals het verschaffen van fooien oftewel donaties 

voor webpagina’s zonder reclame.885 

Voor marktonderzoeker Forrester was deze introductie van betaling voor beperking van reclame het 

signaal dat het roer aangaande privacy zou omgaan in 2016. Er zouden meer mogelijkheden voor 

betaling volgen en Forrester raadde het ook Facebook aan, met een abonnement van € 30 tot € 60 

per jaar.886 Digitale dienstverleners zouden er ook toe gedwongen worden door snel toenemend 

gebruik van adblockers door consumenten (zie §7.1.2). 

6.6.2 Overschatting van datawaarden? 

Personen vermoeden op grond van de exploitatie dat hun data het nodige waard zijn, zo blijkt uit een 

enquête zoals door The Policy Institute die 15.600 inwoners van de VS, Duitsland en Midden- en 

 
880 Samual Gibbs, ‘Google Contributor: can I really pay to remove ads?’, The Guardian 21 november 2020, 
www.theguardian.com/technology/2014/nov/21/google-contributor-pay-remove-ads [Gezien 21 november 2020]; Wikipedia, 'Google 
Contributor', https://en.wikipedia.org/wiki/Google_Contributor [Gezien 15 november 2020]. 
881 Google, 'Een advertentieverwijderingskaart kopen voor internet', https://contributor.google.com/[Gezien 26 november 2020]. 
882 'Servicevoorwaarden Contributor', https://contributor.google.com/v/termsofservice [Gezien 26 november 2020]. 
883 Rachid Finge, Communications Manager, Northern Europe, schreef op 1 december 2020: ‘Navraag leert me dat Google Contributor een 
experiment was dat in 2017 werd beëindigd. Het product is niet langer in gebruik.’. 
884 Google, Funding Choices, https://fundingchoices.google.com/start/ [Gezien 4 januari 2020]. 
885 Josh Constine, 'Google ditched tipping feature for donating money to sites', TechCrunch, https://techcrunch.com/2020/04/23/google-
contributor-donate-tips/ [Gezien 2 december 2020]. 
886 Harriet Taylor, 'Privacy will hit tipping point in 2016', CNBC, 9 november 2015, www.cnbc.com/2015/11/09/privacy-will-hit-tipping-
point-in-2016.html. 
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Zuid-Amerikaanse landen vroeg naar hun waarderingen van persoonsgegevens aangaande financiën, 

biometrie, locatie, netwerken, communicatie en websurfen.887 

De methode was ‘willingness to accept’ (wta): tegen welk bedrag men bereid is om gegevens af te 

staan. In het algemeen bleek dat vrouwen letterlijk 30 tot 60 procent meer waarde hechten aan 

databescherming dan mannen; ouderen (> 45 jaar) twee keer zoveel als jongeren; en dat 

privacyvoorkeuren nauwelijks varieerden met inkomen. Voor alle landen samen was saldo-informatie 

het hoogst gewaardeerd, gemiddeld ruim 8 dollar, en locatie-informatie het laagst, bijna 2 dollar. 

Nog lager kwam het bedrag voor data in ruil voor gerichte reclame uit; zelfs negatief, omdat vooral in 

Latijns-Amerikaanse landen mensen zich bereid verklaarden daarvoor zelfs te betalen. 

In Duitsland waren de gevraagde bedragen voor persoonsgegevens het hoogst, maar vooral voor 

financiële en surfinformatie; de vingerafdruk waardeerden Duitsers aanzienlijk lager. Het afstaan 

daarvan vinden Colombianen juist veruit het meest risicovol. Voor het willen delen van contactdata 

met derden zouden Duitsers van Facebook 8 dollar vragen, Amerikanen 3,50 dollar; voor het delen 

van contactdata met het eigen telefoniebedrijf 9 dollar (Duitsland) versus 7 dollar (VS).  

Maar welke waarde hebben persoonsgegevens? Er zijn veel onderzoeken naar geschatte waarden 

van persoonsgegevens. Telecombedrijf Orange kwam met de uitkomst dat consumenten de 

cumulatieve waarde van hun geheel aan persoonsgegevens op € 170 tot € 240 schatten.888 

De praktijk is anders volgens de Financial Times, die in 2013 een calculator online plaatste om de 

individuele waarde van persoonsgegevens in dollars te bepalen, met een update in 2017.889 De 

uitkomsten waren bedroevend laag. Algemene informatie zoals leeftijd, geslacht en locatie is slechts 

0,0005 dollar per persoon waard. Een baby op komst kan de datawaarde met 0,10 dollar verhogen, 

de aanstaande aankoop van een auto met slechts 1,7 dollar. Het aankruisen van een ziekte heeft de 

grootste effecten, bijvoorbeeld met 30 dollarcent voor het bijzondere persoonsgeven 

‘hartaandoening’, en 35 dollarcent voor depressie. Dat is meer dan voor het gegeven ‘miljonair’, dat 

20 dollarcent kan opleveren. 

De calculator was vervaardigd op grond van een eerder artikel over waarden van persoonsgegevens. 

Algemene informatie zoals leeftijd, geslacht en locatie verruilt van dataverwerker voor 0,50 dollar 

per 1.000 personen. Zelfs mensen met een acute koopbehoefte voor een auto, financieel product of 

een vakantie zijn voor adverteerders maar een paar dollar per duizend potentiële klanten waard. 

Zwangerschapskennis levert meer op, evenals genoemde gezondheidsinformatie. De miljarden 

dollars grote markt ontstaat uit massaal gebruik van persoonsgegevens voor transacties voor 

miljoenen individueel gerichte advertenties. Op individueel niveau is er bijna geen economische 

waarde, zo zei een expert in digitale reclame tegen de Financial Times. En ook: ‘Everybody has this 

idea that these companies are making billions of dollars on individuals' data. That's just not true 

[...].’890 

Er wordt gerefereerd aan de ‘Klout-score’. Klout.com vertaalde voor individuen op verzoek de 

waarde van hun netwerk en interacties in een waarde tussen de 1 en 100. Bedrijven mochten op 

grond van deze scores de invloedrijke personen – degenen met een hoge score – aanbiedingen doen. 

 
887 Jeffrey Prince and Scott Wallsten, 'How Much is Privacy Worth Around the World and Across Platforms?',  
Technology Policy Institute, januari 2020, https://techpolicyinstitute.org/wp-content/uploads/2020/02/Prince_Wallsten_How-Much-is-
Privacy-Worth-Around-the-World-and-Across-Platforms.pdf. 
888 Rates Communications, ‘Consumers value their personal data at €170 / £140, Orange study finds', Pressat, 30 september 2014, 
Orange.com. 
889 Emily Steel e.a, ‘How much is your personal data worth?’, Financial Times 12 juni 2013, https://ig.ft.com/how-much-is-your-personal-
data-worth/ [Gezien 2 februari 2020]. 
890 Emily Steel, 'Financial worth of data comes in at under a penny a piece', Financial Times, 12 juni 2013. 
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Waarover ze dan wellicht in hun netwerken zouden vertellen. Dus de individuele waardering van de 

omvang van Twittervolgers, vriendenscharen op Facebook en vage kennissen op LinkedIn voedden 

de waarde van persoonsgegevens van individuen voor marketing. 

De exploitant gooide op 25 mei 2018 de handdoek in de ring.891 Dat is precies met de 

inwerkingtreding van de AVG. Deze manier van exploitatie van persoonsgegevens was waarschijnlijk 

niet langer te verantwoorden. Er zijn nog wat alternatieven om de digitale waarde van individuele 

invloed te meten, zoals Twittercounter. Marketeers kunnen personen met veel volgers een paar 

schoenen cadeau doen met de uitgesproken hoop dat ze daarvan een foto op Twitter plaatsen. 

Er is ook onderzoek gedaan naar prijzen van cybercriminelen voor gestolen data, op marktplaatsen 
aangeboden via het zogenaamde darkweb. De variatie is enorm, met bijvoorbeeld voor een ID 
(naam, adres, bsn, eventueel creditcardnummer) van 4 dollarcent per persoon tot 200 dollar met een 
gemiddelde van 24 dollar. Prijzen dalen als gevolg van meer datalekken.892 Een analist van datahandel 
Experian noemt een gemiddelde prijs van 30 dollar per ‘Fullz’, de term voor een compleet pakket 
identificerende gegevens om financiële fraude mee te plegen. Een echt paspoort ‘doet’ tot 2.000 
dollar op de zwarte markt, een inlog op een PayPal-rekening gaat van 20 tot 200 dollar.893 

In hoofdstuk 5 wordt de toekenning van waarden aan persoonsgegevens in gedragsonderzoek 
behandeld.  

6.6.3 Naar toegevoegde waarde persoonsgegevens 

Zoals in §4.5 is gesteld is het voor een goede economische berekening van datawaarden noodzakelijk 

om van toegevoegde waarde uit te gaan, en van totale bedragen die in de markt omgaan, om die te 

delen door het aantal personen die deze waarde bijeen brengen. Begin 2014 is het begin van zo’n 

analyse verricht door Ryan McConville & Steven Mong van Wharton University.894 De revenuen van de 

huidige digitale handel in persoonsgegevens zijn zeer onevenwichtig verdeeld. De omzet van 

Amerikaanse datamarketingbedrijven van jaarlijks ruim 150 miljard dollar betekent 1.250 dollar per 

inwoner. Dat is levenslang ruwweg 100.000 dollar die consumenten zelf ophoesten. Immers, 

marketingkosten worden doorberekend in de consumentenprijzen. 

Dragen deze persoonsgegevens in datamarketing afdoende bij aan een efficiëntere afstemming van 

vraag en aanbod van diensten en producten? Nee, vinden de onderzoekers. Zelfs de 

geautomatiseerde digitale reclamehandel in Supply Side en Demand Side Platforms, SSP’s en DSP’s, is 

inefficiënt. Immers, ondanks optimalisering van vraag en aanbod wordt minimaal op reclame geklikt. 

Dit brengt de vraag op tafel: ‘Who owns all this data, how much is it worth and who has the most to 

gain from it?’895 Entree van de ‘Customer Agents’ die namens consumenten de markt voor 

persoonsgegevens betreden. Ze noemen deze tussenpersonen geen ‘trusted third parties’ maar 

‘fourth parties’ die namens individuen waarden onderhandelen. Hun verwachting reikt hoog:  

‘Based on current trends, we believe the world is witnessing a transformation of the market for 

personal information. The one-to-one relationship between buyers and sellers, which dominated prior 

to the Industrial Revolution, is returning again on a mass-market scale aided by information 

 
891 Mededeling Khoros, 25 mei 2018, https://khoros.com/platform/klout [Gezien 6 februari 2020]. 
892 Chad M.S. Steel, 'Stolen Identity Valuation and Market Evolution on the Dark Web', International Journal of Cyber Criminology, January – 
June 2019, vol. 13(1): 70–83. DOI: 10.5281/zenodo.3539500. 
893 Brian Stack, 'Here’s How Much Your Personal Information Is Selling for on the Dark Web', Experian blog, 6 december 2017, 
www.experian.com/blogs/ask-experian/heres-how-much-your-personal-information-is-selling-for-on-the-dark-web/. 
894 Ryan McConville & Steven Mong, 'The (Pro) Consumer Genome: The Rise of Customer Agents in the Personal Data Market’, Wharton 
University, Mack Institute for Innovation Management 2014. 
895 Idem, p. 5. 
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technology and advanced big data analytics that helps match buyers and sellers in ways that create 

value for both. […] The market, though relatively new, is already gargantuan and growing fast.’896 

Onduidelijk is op welke feiten deze observatie van gigantische groei van de markt voor persoonlijk 

databeheer en een definitieve omkering van marktmacht gebaseerd is. Dit was in 2014 onjuist, en in 

2020 nog steeds. Eens te meer blijkt dat vele verwachtingen en bespiegelingen over een nieuwe 

datamarkt met macht voor consumenten op drijfzand gebaseerd zijn. Dat is een even relevante als 

teleurstellende vaststelling voor dit proefschrift. 

Wel is er juist in de afgelopen jaren een toenemend aantal initiatieven voor persoonlijk databeheer, 

mede dankzij stimulering door genoemde opiniemakers en de Europese Commissie. De tijd voor pdm 

lijkt rijper te worden, nu ook de AVG geen substantiële verbetering brengt in de machtsverhoudingen 

tussen concerns en individuen in een snel groeiende datamarkt. 

Toegevoegde datawaarden berekenen 

Wat node ontbreekt in alle bespiegelingen over betaling voor persoonsgegevens in hoofdstuk 3 en 4 

is een helder economisch model over datawaarden. De OECD poogde in 2013 een voorzet te geven.897 

Dat is complex omdat persoonsgegevens in veel verschillende contexten worden gebruikt voor tal 

van doeleinden, en de manieren van waardetoevoeging bij bedrijven onzichtbaar is. Onderzoekers 

presenteren methodologieën voor het toekennen van geldelijke waarden aan persoonsgegevens. 

Zo kun je de monetaire waarde van persoonsgegevens vaststellen door de beurswaarde, omzet en 

winst te delen door het aantal deelnemers. Gezien sterk fluctuerende beurswaarden schommelde de 

impliciete marktkapitalisatie per Facebookgebruiker tussen 2006 en 2012 tussen de 40 en 300 dollar. 

Een stabieler bedrag komt uit de berekening van de netto-inkomsten per Facebookdeelnemer. Zo 

hebben Facebook en Experian, twee bedrijven waarvan de bedrijfsmodellen gebaseerd zijn op 

persoonsgegevens, een jaarlijkse omzet per gebruiker van 4-7 dollar per jaar: bij Experian 6,40 dollar 

en bij Faceboook 4,35 dollar (9,50 dollar in de VS). Eigenlijk, stellen de OECD-onderzoekers, is 

nettowinst per klant de beste maatstaf voor de meting van de toegevoegde waarde. 

Een directe methode is evaluatie van marktprijzen voor persoonsgegevens, maar dit is ook 

onnauwkeurig omdat ze waarden vertegenwoordigen in een specifieke context voor één deelnemer 

en niet de totale verdiensten. Je komt dan tot prijzen genoemd in §4.6.2, zoals 0,50 dollar voor een 

straatadres, 2 dollar voor een geboortedatum, 8 dollar voor een sofinummer, tot 35 dollar voor de 

persoonsgegevens van een militair. 

Een indirecte methode betreft inschatting van de economische kosten van een data-inbreuk, voor 

personen en bedrijven. Bijvoorbeeld noemde Sony als schade van de datalekken van 103 miljoen 

records in 2011 171 miljoen dollar: 1,7 dollar per klant. Een andere methode is willingness to accept, 

de prijs voor het afzien van een dienst in ruil voor persoonsgegevens. (Uitgebreid in hoofdstuk 5.) 

Ook verzekeringspolissen vormen een indicatie. Experian verkocht in 2013 in de VS voor 155 dollar 

per record per jaar een ProtectMyID-verzekering aan personen, veel geld gezien de eerder 

genoemde marktwaarden. 

Volgens de OECD-onderzoekers hebben bedrijven een goed inzicht in monetaire waarden, en zouden 

ze dat inzicht moeten delen met overheden om tot goede economische uitgangspunten van beleid te 

komen. Echter, schattingen blijven sterk afhankelijk van de context, en extrapolatie naar macro-

 
896 McConville & Mong 2014, p. 65. 
897 OECD, 'Exploring the Economics of PersonalData: A Survey of Methodologies for Measuring MonetaryValue', OECD Digital Economy 
Papers, no. 220, OECDPublishing, Paris, dx.doi.org/10.1787/5k486qtxldmq-en. 
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economische effecten is heel moeilijk. Onderzoekers vinden casestudies noodzakelijk naar 

datawaarden in specifieke contexten, zoals gezondheidszorg of vervoer. Ook noemen ze nieuwe 

‘data lockers’ hoopvol om tot waarderingen te komen vanwege beoogde verkoop van 

persoonsgegevens. Ze bedoelen diensten voor pdm, dit zal in hoofdstuk 7 aan bod komen. 

Overigens heb ik in mijn boek De macht van Facebook in 2011 wat exercities gedaan voor 

waardebepaling van klanten, zoals omzet per klant in verschillende werelddelen, net als de OECD-

onderzoekers later in 2013 hebben gedaan. Echter, ik heb ook gekeken naar de waarden die 

marketeers toekenden aan klanten op Facebook, bijvoorbeeld die een ‘like’ gaven. Waarden werden 

niet enkel bij Facebook zelf gescoord, maar ook bij bedrijven en bekende personen met een 

miljoenenaanhang. Bij de beurswaarde per klant van € 70 was nog een bruto marketingwaarde van € 

100 buiten Facebook op te tellen. Ook die werd gedeeltelijk door data gevormd. 

6.7 Geld verdienen met persoonsgegevens 

Harde tegeldemaking van persoonsgegevens door individuen vindt in Nederland beperkt plaats. Het 

meest gangbaar zijn kortingsbonnen die webwinkels verschaffen in ruil voor een abonnement op een 

nieuwsbrief met aanbiedingen. Zegt men de nieuwsbrief op, dan blijft het mailadres achter. In 

autoverzekeringen is de betaling reëel en voor huurwoningen een optie.  

6.7.1 Lagere verzekeringspremie 

Zo is in verzekeringen de uitdaging groot om korting op premies te bieden bij aantoonbaar 

verminderd risico. Dit is mogelijk op grond van persoonsgegevens die bekend zijn, bijvoorbeeld 

leeftijd en woonplaats, of die in vertrouwen worden verstrekt, zoals al dan niet roken. Ook kan 

verzekerden premiekorting worden toegekend voor meetbaar risicomijdend gedrag. 

Ieder premieverschil op grond van persoonsgegevens tast de basis van verzekeringen aan, te weten 

het delen van risico in solidariteit. Vandaar dat ziektekostenpremies niet verschillen naar leeftijd 

ondanks enorme verschillen in consumptie van zorg tussen jong en oud. Solidariteit in 

ziektekostenverzekering is wettelijk afgedwongen. Wanneer discriminatie als ‘het maken van 

onderscheid’ overgaat in het ‘het onrechtmatig onderscheid maken tussen mensen of groepen’, 

ontstaat er kritiek. Hierachter gaat een wereld van het non-discriminatierecht,898 waar ik omwille van 

de opgelegde beknoptheid van dit proefschrift niet op in ga. 

In autoverzekeringen wordt het discrimineren in de eenvoudige betekenis toegestaan en toegepast 

met korting voor goed rijgedrag. De term ‘korting’ geeft louter de voordelige kant weer: om de 

verzekering dekkend te houden, moeten anderen meer betalen. Premies verschillen al lang op grond 

van bekende persoonsgegevens: leeftijd, woonplaats, te rijden kilometers en – niet openbare, maar 

beschermde data over – schadevrije jaren.  

Rijgedrag is als element toegevoegd, op vrijwillige basis, in ‘rijstijlpolissen’. Veilig rijden levert korting 

op, onveilig rijden extra premiebetaling. Maatschappij Achmea/FBTO biedt dit aan vanaf 2015, sinds 

2016 de ANWB ook. Met het oog op dit proefschrift nam ik de ANWB Veilig Rijden Autoverzekering. 

Het rijgedrag wordt geboekstaafd met een ‘beacon’ in de auto, sensoren, een simkaart en GPS-

meting. De gegevens worden verwerkt met een telefoon-app. De sensoren meten de wijze van 

optrekken, remmen, bochten nemen en de snelheid. Die laatste wordt afgezet tegen de 

maximumsnelheid ter plekke, bekend met GPS. De verzekerde ontvangt periodiek feedback op de 

 
898 Bureau van de Europese Unie voor de grondrechten en Raad van Europa, Handboek over het Europese non-discriminatierecht, Brussel, 
2012, http://fra.europa.eu/en/publication/2012/handbook-european-non-discrimination-law. 
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rijstijl, inclusief verbetertips. Vanaf twintig dagen krijgt de verzekerde een score tussen 0 en 100, na 

drie maanden de eventuele korting van maximaal 30 procent.899 

De Voorwaarden zijn van verzekeringsagent Unigarant. Daarin staat dat de rijstijl in zes kleuren wordt 

vervat. Bij zwart: ‘Jouw rijstijl is zeer gevaarlijk. Jouw polis wordt beëindigd. Wij nemen contact met je 

op om dit te bespreken.’ En ook: ‘Als je in een jaar zes rode berichten op het onderdeel snelheid 

ontvangt en/of één zwart bericht op snelheid dan mogen wij jouw verzekering opzeggen.’ Rood staat 

voor een onveilige rijstijl.900 

Persoonsgegevens worden verwerkt door de ANWB, technologiepartner Ingenie, verzekeraar UVM 

en agent Unigarant. Uiteraard is de AVG van toepassing. Er zijn wat bijzondere voorwaarden: ‘Bij een 

ongeval kunnen wij gebruikmaken van de beschikbare rijgegevens, maar dit kan alleen met jouw 

toestemming. Dit kan helpen om inzicht te geven in hoe het ongeval is gebeurd en wie er 

aansprakelijk is. […] Wij geven deze gegevens niet door aan de politie of justitie. Behalve als wij 

vermoeden dat je fraude wilt plegen, fraude pleegt of als wij hiertoe wettelijk verplicht zijn. […] Wij 

wijzen jouw schade niet af omdat je te snel rijdt.’901 

Niet alleen de politie kan de gegevens vorderen, volgens de overeenkomst ook inlichtingendiensten 

die onder wettelijke voorwaarden toegang kunnen eisen tot de databases van Microsoft. Ook stelt de 

overeenkomst: ‘Meet je met je smartphone het rijgedrag? Dan leggen we ook vast of je tijdens het 

rijden belt, typt en hoe lang je dat doet. Dit doen wij om je bewust te maken van je telefoongebruik 

achter het stuur.’902 

Maar niet duidelijk is hoelang deze telefoongebruiksdata worden opgeslagen en of ze ook voor 

justitiële vorderingen beschikbaar zijn. Ook dit is onbepaald: ‘Wij bewaren jouw persoonsgegevens en 

van de aangemelde regelmatige bestuurder niet langer dan strikt noodzakelijk voor de uitvoering van 

de verzekeringsovereenkomst.’903 

Bij beëindiging van de verzekering worden de rijgegevens ontkoppeld van de persoonsgegevens en 

gebruikt voor statistische doeleinden. De dataverwerking heeft ook een bedrijfs- en een sociaal doel: 

‘Daarmee kunnen wij bekijken hoe we onze verzekering kunnen verbeteren of hoe we rijscores beter 

kunnen berekenen. Maar ook kunnen we zien waar er bijvoorbeeld veel wordt geremd, of waardoor 

de meeste ongevallen ontstaan. De ANWB gebruikt deze informatie om samen met de 

wegbeheerders naar veilige verkeersoplossingen te zoeken.’904 De verzekeringnemer kan deze 

ontkoppelde rijgegevens laten wissen. 

De persoonlijke ervaringen met deze verzekeringen zijn negatief en positief. In aanvang was het 

‘meekijken’ met het rijden onprettig, vooral wat betreft de continu benodigde aandacht voor de 

snelheid. Het kapen van aandacht gaat ten koste van het vrij denken en voelde als een inbreuk op de 

persoonlijke levenssfeer tijdens het rijden. Later viel die hinder nagenoeg weg, maar wellicht is ook 

deze verslapping van aandacht een risico uit oogpunt van privacybewaking. Daarentegen voelde de 

terugkoppeling met beoordelingen van aspecten van het rijgedrag en tips prettig. Dit is een goed 

voorbeeld van zelfbeschikking, met een vrije keuze om al dan niet deel te nemen. 

 
899 ANWB, ‘Veilig Rijden Autoverzekering’, www.anwb.nl/verzekeringen/autoverzekering/veilig-rijden [Gezien 15 maart 2020]. 
900 ANWB, ‘Voorwaarden ANWB Veilig Rijden Autoverzekering’, 
www.anwb.nl/binaries/content/assets/anwb/pdf/verzekeringen/polisvoorwaarden/voorwaarden-veilig-rijden-autoverzekering.pdf 
[Download 15 maart 2020]. 
901 ANWB, 'Privacy statement ANWB Veilig Rijden Autoverzekering', www.anwb.nl/verzekeringen/autoverzekering/veilig-rijden/privacy 
[Download 15 maart 2020]. 
902 Idem. 
903 Idem. 
904 Idem. 
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De vraag doemt op, of het openbaar delen van de rijgegevens, al dan niet anoniem, voor de 

samenleving gunstig is. Indien dit het geval is en levens bespaart dan zou het politieke besluit 

daartoe genomen kunnen worden, Posner en Etzioni indachtig, om rijgedrag van iedere 

verkeersdeelnemer openbaar te maken. Als dat veel slachtoffers scheelt, gaat het maatschappelijk 

nut dan de privacy te boven? Dezelfde vraag speelde bij de bouw en keuze van corona-apps, waarbij 

in diverse landen andere accenten werden gelegd in het evenwicht tussen privacy en collectief 

belang. 

6.7.2 Lagere huursom in ruil voor data 

Voor nieuwbouwwijk Brandevoort II in Helmond was het voornemen om huurverlaging te bieden in 

ruil voor persoonsgegevens. Met sensoren en apps wordt het leven binnens- en buitenshuis in kaart 

gebracht, zoals energieverbruik per apparaat in huis en mobiliteit van individuen, maar ook het 

persoonlijk en sociaal leven zoals slapen en gebruik van sociale media. Dat is geopperd door de 

architect van het project, Ben van Berkel van ontwerpbureau UNSense: '’Data zijn currency. […] Je 

kunt er iets mee kopen.’ Een medewerker stelt, Lanier en Weyl en de Datavakbond indachtig: 'Data 

zijn arbeid. […] We praten liever niet over geld, maar over arbeid. En je arbeid is geld waard.’ Het 

gedrag van de beoogde 4.000 inwoners in de 1.500 woningen moet een constante stroom big data 

opleveren waar met algoritmes winstgevende resultaten mee te behalen zijn.905 

Op kritische Kamervragen over deze uiting liet minister Ollongren weten dat data-uitwisseling met 
commerciële partijen nog onderzocht wordt. De opzienbarende teneur van het artikel, het opgeven 
van persoonsgegevens in ruil voor goedkoper of zelfs gratis wonen, verwierp ze op grond van de AVG 
en de noodzakelijke vrijelijk verschafte toestemming: ‘Als woonruimte alleen mogelijk is in ruil voor 
het afstaan van persoonsgegevens, is van zo’n vrije keuze geen sprake.’906 [sec]  

Zij stelde zich achter het doel van het project om met data-analyse de kwaliteit van leven te 

verbeteren, bijvoorbeeld om wijken duurzamer en circulair te maken, maar ook principieel om met 

eigen regie over persoonsgegevens het publieke domein tegenover het commerciële te stellen: ‘Door 

als uitgangspunt te nemen dat bewoners zeggenschap houden over het gebruik van hun data, 

versterkt dit initiatief mogelijk de positie van burgers, en van het maatschappelijk middenveld ten 

opzichte van de nu veelal gecommercialiseerde digitale wereld […] dat het goed is om te zien dat 

privacy in Nederland gezien wordt als kans voor innovatie en dat met data wordt geëxperimenteerd 

bij de aanpak van maatschappelijke opgaven als duurzaamheid.’907 

De datavisie voor Brandevoort II vloeit voort uit de tekentafelwens om een modelwijk te ontwerpen, 

gedragen door bewoners die met persoonsgegevens willen bijdragen aan een schone, circulaire, 

veilige, energie-optimale en sociale wijk. Dit stelt het project Brainport Smart District (BSD). In de 

aanzet stond een bescheiden doelstelling: ‘Uitgangspunt is dat bewoners zelf zeggenschap en 

keuzevrijheid hebben over hun data. Tegelijkertijd is de gegenereerde en geanonimiseerde data voor 

bedrijven nodig om hun innovaties te testen.’908 

In de uitgangspunten staat de optie om een netwerk van sensoren in de openbare ruimte te bouwen 

ten behoeve van lucht-, geluid- en lichtmeting en binnen woonruimte om fysieke aspecten van de 

gebouwde omgeving te monitoren en indien nodig te verbeteren. Maar dan draaft het door, om te 

komen tot persoonsgebonden gezondheidsadviezen, met als voorbeeld: ‘Big Brown data focust zich 

 
905 Jan Fred van Wijnen, 'Gratis wonen. Als je mee laat kijken in je bed', FD.nl, 16 maart 2019, https://fd.nl/weekend/1290777/gratis-
wonen-als-je-mee-laat-kijken-in-je-bed [Gezien 19 januari 2020]. 
906 Kamerstukken II, 2018/19, Aanhangsel van de Handelingen 3021, https://zoek.officielebekendmakingen.nl/ah-tk-20182019-3021.html. 
907 Idem. 
908 Brainport Smart District, https://brainportsmartdistrict.nl/digitale-wijk/ [Gezien 15 maart 2020]. 
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op de vraag welke gezondheidswinst te boeken is door te meten in de riolering. Het concept gaat uit 

van het oeroude principe dat de drol de gezondheid van de mens weerspiegelt. […] Door het 

afvalwater veel nauwkeuriger te meten op voedings- en gezondheidsaspecten wordt een nieuwe 

cloud van ‘Brown Data’ gecreëerd die kan helpen om de gezondheid van de wijk te verbeteren, maar 

ook op individueel niveau tot inzicht en interventies kan leiden.’909 

‘Interventies’ klinkt als de vroegere meteropnemer, maar dan een met een vermanend rapport dat 

de gemeten ontlasting duidt op een onaanvaardbare leefwijze. Ridicuul? Niet voor de planmakers: 

‘Toen u vanochtend wakker werd, wat deed u toen? Ik denk dat we vanmorgen allemaal geplast 

hebben. Ik ga ons zeer intelligente toilet gebruiken. En wat zal dat toilet ons gaan vertellen? Het gaat 

ons vertellen hoe gezond hij is. We krijgen het juiste dieet, maar dat is het goede verhaal.’910 

Welkom in de Brave New Dataworld! In dit plan staat wel als voorbehoud dat het delen van data een 

collectief belang moet dienen en niet tegen individuen gebruikt mag worden. Toestemming vormt de 

grondslag, zo wordt vastgelegd in een Data Manifest. Echter, de vraag is of individuen zich kunnen 

onttrekken aan sociale druk om de voordelen van data te incasseren, zowel collectief als individueel. 

Zo wordt als voorbeeld genoemd dat personen hun informatie over voeding en beweging delen met 

artsen en onderzoekers; voor het meten van de gezondheidsstaat van populaties en het traceren van 

problemen en aandoeningen voordat ze zich openbaren. Dit kan bijvoorbeeld met ‘het combineren 

van omgevingsdata (luchtkwaliteit, waterkwaliteit), woningdata (domotica-toepassingen) en 

persoonlijke data (vitale waarden, gedrag en gemoedstoestand)’.911 

De Kamervragen en andere kritiek vanuit angst voor ongebreidelde exploitatie van 

persoonsgegevens leidde tot een haalbaarheidsonderzoek, met grote aandacht voor privacy. Dat 

onderzoek mocht UNSense zelf uitvoeren; slager en vlees. De uitkomst is dat huur toch niet 

goedkoper of zelfs gratis wordt in ruil voor persoonsgegevens, maar dat in ruil voor data wellicht 

diensten tegen gunstiger voorwaarden worden verkregen. Dat de waarde van data nu voornamelijk 

in het commerciële domein wordt geoogst, maar beter publieke doelen ten dienste kan staan. Ook 

dit onderzoek ontmoette een kritische beschouwing vanwege het gebrek aan ethische 

uitgangspunten alsmede het zelfs weglakken van juridische informatie met de openbaarmaking van 

de haalbaarheidsstudie.912 

Het behalen van harde voordelen van exploitatie van data op individueel en collectief niveau, en 

vooral in wisselwerking, past bij individuele zeggenschap over persoonsgegevens. De vraag is hoe 

vrijwillig de deelname aan collectieve dataprojecten in de praktijk is en welke partijen de data 

verwerken en in voordelen omzetten. Dat speelt bijvoorbeeld in smart city-projecten, zoals in het 

Canadese Ontario. Daar mocht Sidewalk Labs, een zusterbedrijf van Google, met sensoren de 

bewegingen en personen op trottoirs volgen. De betrokken publieke instantie Waterfront Toronto 

moet de privacy van personen in de openbare ruimte bewaken, waardoor fricties optraden.913 

6.8 Conclusie 

 
909 Stuurgroep Brainport Smart District, 'Nota Publiekrechtelijke kaders en Uitgangspunten Brainport Smart District', 10 januari 2018 
[Download 15 maart 2020]. 
910 Stuurgroep Brainport Smart District, 'Plan van Aanpak Brainport Smart District', 10 januari 2018, [Download 15 maart 2020] 
911 Idem. 
912 Piek Visser-Knijff, 'How A ‘Smart’ Dutch Neighbourhood Went From ‘Pay Your Rent With Data’ to What Looks Like Ethics – But Questions 
Remain', DataEthics, 21 februari 2020, 'https://dataethics.eu/how-a-smart-dutch-neighbourhood-went-from-pay-your-rent-with-data-to-
what-looks-like-ethics-but-questions-remain/ [Gezien 19 maart 2020]. 
913 Vipal Monga en Jacquie McNish, 'Local Resistance Builds to Google’s ‘Smart City’ in Toronto', Wall Street Journal 1 augustus 2018, 
www.wsj.com/articles/local-resistance-builds-to-googles-smart-city-in-toronto-1533135550 [Gezien 15 maart 2020]. 
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Zelfbeschikking met eigendom van persoonsgegevens is niet of nauwelijks te effectueren, zo toont 

hoofdstuk 4 aan, ook het materialiseren van de waarde van persoonsgegevens ligt nog niet in het 

verschiet. De economische onderbouwing ontbreekt of is zwak, en zolang zie ik de geopperde 

tegeldemaking door individuen niet als realistisch. Ofschoon transparantie van geldwaarde belangrijk 

is voor uitoefening van zelfbeschikking in de omgang met data als ruilmiddel. 

Eigendom en tegeldemaking van persoonsgegevens liggen in elkaars verlengde in het recente 

Amerikaanse debat met deelname van vermaarde economen als Stiglitz, en bij politieke initiatieven 

in Californië en Oregon. In Europa sprak Vestager, een van de belangrijkste commissarissen, zich 

meermalen uit over bestaand en gewenst individueel dataeigendom en voor mechanismen voor 

betaling van individuen; nadat Kroes zich beperkte tot eigendom als basis voor het uitoefenen van 

bestaande wettelijke rechten van betrokkenen. Haags onderzoek was niet positief over betaling van 

individuen voor data (§6.1).  

Uitgesproken voorstanders van de tegeldemaking van persoonsgegevens treffen we in Jaron Lanier, 

Glen Weyl – beiden op de loonlijst bij Microsoft Research – en jurist Eric Posner. Deze heren werken 

hun utilitaire uitgangspunt dat het leveren van data gezien moet worden als een vorm van te betalen 

arbeid echter onvoldoende uit. Gebrek aan operationalisering ondergraaft de geloofwaardigheid. 

Economen Tonetti en Ichihashi bezorgen wel marktargumenten, maar verschillen van mening over 

de haalbaarheid van een markt in persoonsgegevens. Dat persoonsgegevens noch een exclusief noch 

concurrerend goed vormen, is bijvoorbeeld hinderlijk in de verkoop (§6.2). 

Gebrekkige verhandelbaarheid van persoonsgegevens vormt een argument voor afwijzing van 

individuele tegeldemaking van persoonsgegevens voor Moerel en Lyon. Ze beperken hun 

economische argumentatie en stappen over naar filosofische onderbouwing, mede leunend op ex-

EU-privacychef Buttarelli die eerder (§2.3.2) positief was over pdm voor toestemming verlenen, 

portabiliteit en verwijdering van persoonsgegevens.  

Morozov ziet dat individuen data kunnen verhuren zoals Netflix een film verhuurd, maar is op 

principiële gronden tegen tegeldemaking. Evenals Cohen en Hildebrandt (§4.5.1) acht hij datahandel 

schadelijk voor de democratie, en vreest dat degenen die niet aan de handel deelnemen een stigma 

krijgen. Regeringen moeten de individuele handel in persoonsgegevens zelfs verbieden. Ook zijn 

argumentatie vind ik beperkt: individuen ‘verkopen hun ziel’ nu al voor toegang, en individueel 

voordeel bepaalt hun besluiten over privacy aanzienlijk. Echter, Morozovs waarschuwing voor het 

opgeven van autonomie voor slavernij in geval van datahandel door individuen klinkt fraai (§6.3).  

Filosofen domineren dit debat, want stilistisch, analytisch, eloquent en erudiet sprekend zijn ze graag 

geziene gasten in de media. Zoals Zuboff, die een verderfelijk toekomstbeeld schetst van data-

exploitatie met algoritmes en machineleren, die fundamentele waarden als privacy en 

zelfbeschikking en ook de democratie uitholt. Ook concreet heeft ze zich fel tegen pdm verzet (zie 

§8.3.4). Echter, deze hoogstaande filosofische uitingen verhullen een gebrek aan harde economische, 

technische en juridische argumentatie. Dit verwijt treft in mindere mate Harari, die nadenkt over 

controle en regulering voor data zoals die hun beslag kregen voor oudere productiemiddelen als land 

en machines. Maar databezit en controle over kennis gegenereerd met afgeleide data, zijn moeilijk te 

effecturen. Bovendien ontwaart Harari terecht gebrekkige interesse bij burgers (§6.4). 

Aan de andere kant van het spectrum vinden we de extreme opvatting van Mayer-Schönberger en 

Ramge dat data geld zal vervangen. Dat vraagt immers om een eenvoudige, algemeen aanvaarde 

standaard van objectieve, toetsbare waarden, wat ik onhaalbaar acht; brood, auto en vakantie 

afrekenen met een portie data? Echter, data als steeds breder aanvaard ruilmiddel is macro-

economisch wel interessant; zeker in het licht van draaiende coronageldpersen en Bitcoin als 
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‘datageld’. De voorwaarden van Mayer-Schönberger en Ramge voor zo’n datastelsel, zoals 

beschikbaarheid van technologie en modellen voor waardebepalingen, zijn relevant. Nu kent de 

handel maar één ruilvoet: je data voor toegang. Juist in de financiële markt dagen nieuwkomers 

(‘fintech’, §9.1) de concurrentiepositie van banken uit op grond van data (§6.5). 

Momenteel biedt de uitdrukking van datawaarde in geld voor individuen geen soelaas, nu bedrijven 

cumulatieve waarden genereren. Pogingen tot waardering van individuele porties data falen 

momenteel, tonen berekeningen en een flauwe test van Google aan. Echter, methoden om vanuit de 

totale waarden van data de individuele bijdragen aan te tonen, zoals in marktomzetten en 

beurswaarderingen, bieden belangrijke aanzetten tot reëler berekeningen (§6.6). 

Die zijn al voorhanden in concrete toepassing voor kortingen op verzekeringspremies in ruil voor 

gedrag in autoverzekeringen. Wie een digitale bijrijder duldt die het rijgedrag meet en doorstuurt, 

kan aanspraak maken op korting; concrete privacyschending tegen betaling. In andere verzekeringen, 

zoals voor ziektekosten, is dit nog taboe. Wie zich het hele leven vol eet en drinkt heeft net zoveel 

rechten tegen dezelfde kosten als degene die zich inspant voor een betere gezondheid, met 

privacybescherming. Zo’n taboe treedt ook op bij voornemens voor huurkorting in ruil voor gegevens 

over wonen en leven. Dit kan dubbele privacyschending opleveren: fysiek in de woning en met data. 

Coöperaties kunnen besluiten dat bijvoorbeeld collectieve kortingen en bijdragen aan het milieu 

worden beloond, waarmee de toegevoegde waarde van privacy een prijs krijgt (§6.7).  

Het debat gaat mank aan een afdoende economische benadering van de geldwaarde van 

persoonsgegevens. Er is meer onderzoek nodig naar de rol van data in toegevoegde waarde, waartoe 

de OECD een aanzet biedt. Vervolgens moeten ruilvoeten hard gemaakt worden, en moeten er 

mechanisme komen om een ‘eerlijke prijs’ voor individuen en de maatschappij te berekenen. 

Bijvoorbeeld via coöperaties die helpen om een groter deel van de datakoek of toegevoegde waarde 

te incasseren, collectief of individueel, al dan niet in geld. Dan wordt de huidige eenzijdige 

dataexploitatie, uitmondend in monopolisering, veel meer een kwestie van reciprociteit met 

machtsverschuiving naar consumenten en samenleving.  

Hoe verhoudt zich dit tot bescherming van fundamentele privacy? Utilitaire omgang met 

persoonsgegevens staat daar niet per definitie haaks op. Harari stelt dat een besef van zeggenschap 

over persoonsgegevens bijdraagt aan bewustwording. Dat is gunstig voor zelfbeschikking. 
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Hoofdstuk 7: Zelfbeschikking in gedragsonderzoek 

Na de theorievorming over eigendom, tegeldemaking en zelfbeschikking in de hoofdstukken 4 en 5 
behandelt dit hoofdstuk het gedragsonderzoek naar privacy dat is verricht om onder meer de 
materiële afweging door individuen van databescherming te toetsen. In een logisch vervolg op deze 
toetsing van vergaande zelfbeschikking komen in §7.2 concepten van, en onderzoek naar markten 
voor persoonsgegevens aan bod, alsmede de waardering van persoonsgegevens door individuen. 

7.1 Kritiek op indelingen en kosten 

7.1.1 Westins index tegen het licht 

In zowel gedragsonderzoek als enquêtes in de samenleving is veelvuldig gebruikgemaakt van de 

eerder genoemde driedeling van individuen naar gelang hun houding tegenover privacy, bekend als 

Westins Privacy Segmentation Index, zoals die is behandeld in §3.3.2 met privacyfundamentalisten 

(fundamentalists), pragmatisten (pragmatists) en onbezorgden (unconcerned). Hij paste die toe in 

nationale enquêtes voor Harris Interactive.914  

Deze Westin-index is door Carnegie Mellon-onderzoekers onder de loep genomen, inclusief de 
afgeleide privacy-index in het jaarlijkse Equifax-Harris Consumer Privacy Report.915 Er komen grote 
verschillen in categorisering en voorwaarden aan het licht, en (dus) in percentages fundamentalisten, 
pragmatici en onbezorgden in de uitkomsten van de peilingen van Westin:  

1990: 46-36-17; verdeling in zeer bezorgd, pragmatisch en onbezorgd.916 

1993: ‘Medical Privacy Concern’ met als uitkomst 22-32-47; dus bijna de helft zou onbezorgd zijn om 
medische persoonsgegevens; 

1996: verdeling 25-59-16, dus de pragmatisten kregen zomaar de overhand; 

2001: vrijwel gelijk met 25-55-20, maar meer pragmatici waren onbezorgd geworden over privacy; 

2003: Met 26-64-10 groeit de categorie pragmatici aanzienlijk; 

Westin stelt vast: ‘Instead, an even larger segment of the public than in the mid to late 1990’s, almost 
two-thirds, is adopting the Privacy Pragmatist – show me and let me decide – position.’917 ‘Let me 
decide’ gaat voetstoots uit van controle door individuen, wat hij gelijkstelt aan een opt-out keuze op 
websites om bedrijven al dan niet surfgegevens te laten verwerken.  

Kumaraguru en Cranor schrijven in 2005 nuchter dat de categorisering wetenschappelijk 
onvoldoende onderbouwd was. Waren de vraagstelling en data valide? De meeste rapportages van 
Westin waren niet eens te achterhalen. Overigens gebruikte Westin ook de neutraler indeling High, 
Medium en Low, maar hij vond het evenmin nodig om die nader te omschrijven.918 

De Westin-index is belangrijk voor houdingen inzake zelfbeschikking. Na herhalingsonderzoek, 
gedurende 2009-2013 stellen Chris Jay Hoofnagle en Jennifer Urban vast dat Westin de 

 
914 Harris Interactive, 'Privacy  On  &  Off  the  internet:  What  Consumers  Want', 2001, 
http://www.aicpa.org/download/webtrust/priv_rpt_21mar02.pdf. 
915 Ponnurangam Kumaraguru, Lorrie Faith Cranor, ‘Privacy Indexes: A Survey of Westin’s Studies’, CMU-ISRI-5-138, december 2005. 
916 Kumaraguru & Cranor 2005, p. 5. 
917 Kumaraguru & Cranor 2005, p. 14. 
918 Kumaraguru & Cranor 2005, p. 4. 
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categorisering onjuist mat en toepaste. 919 Vooral het etiket ‘pragmatist’ vinden ze misleidend, want 
dit impliceert ten onrechte controle over privacy. Ook kun je personen die op stellingen niet bezorgd 
reageren volgens Hoofnagle en Urban niet zomaar als ‘onbezorgd’ bestempelen.920 

Idem dito voor ‘fundamentalisten’. Zodra consumenten beweerden dat ze controle over online 
privacy verloren hadden en wetten onvoldoende bescherming boden, kregen ze van Westin het 
etiket ‘fundamentalisten’. Dichotomieën tussen opvattingen, handelingen en kennis van personen 
bieden een veel complexer beeld over privacy-opvattingen en -ervaringen dan Westin de 
maatschappij voorhield, zeker zijn dominante ‘pragmatisten’. Het overgrote deel van de Amerikanen 
is volgens deze Westin-criticasters wel degelijk bezorgd over dataverwerking door zowel bedrijven 
als overheden. Gevoelde zeggenschap was gering, zelfbeschikking ontbrak.921 Kortom, de controle die 
Westin in praktijk meende te brengen met opt-out, volstond niet. 

Het was ook de kern van eerdere kritiek, in 1995 al geuit door Oscar Gandy.922 Ook bekritiseerde het 
Electronic Privacy Information Center (EPIC) de indeling van Westin als ‘pejoratief’.923 ‘Pragmatist’ en 
‘onbezorgde’ klinken positiever. 

Pragmatici en zogenaamd onbezorgden zuchten onder kennisgebrek over privacypraktijken die de 
zelfbeschikking c.q. controle in de praktijk tot een wassen neus maken. Dit leidt tot veelvuldige 
overschatting van de rationeel kiezende consument die controle over privacy uitoefent. 
Kennisgebrek veroorzaakt ‘bijziendheid’; het plaatje wordt wazig gezien, mede door tijdgebrek: 
‘Thinking in terms of myopia also addresses a common rational choice explanation that consumers do 
not read privacy policies because it is rational to remain ignorant. Simply put, this argument holds 
that it is not worth a consumer's time to learn about privacy issues.’924 

Dus meer zelfbeschikking in een markt heeft ook niet veel zin volgens deze onderzoekers. De grote 

meerderheid (90 procent) in de peilingen van Hoofnagle en Urban wilde een wet met opt-in, plus 

individuele inzage in opslag en verwerking van persoonsgegevens, plus een verwijderrecht.925 De 

meerderheid eist dus controle, maar afgedwongen door krachtige wetgeving en niet met het even 

pragmatische als vaak flauw uitgevoerde Westin-principe van ‘informeren en kiezen’. Werkelijke 

controle door individuen moet afgedwongen worden, met transparantie en wetgeving, menen 

Hoofnagle en Urban. 

Ze erkennen dat een groep burgers goed op de hoogte is van privacypraktijken. Deze groep noemen 
ze liever de ‘weerbaren’, niet met de negatieve connotatie van de religieuze ‘fundamentalist’. Hoe 
gevoelig het ligt, toont een Nederlands voorbeeld aan. De driedeling, inclusief ‘fundamentalist’ lag 
ten grondslag aan een onderzoeksrapport uit 2016 van marketingbranche-organisatie DDMA.926 
Echter, het woord ‘fundamentalisten’ dat volgens het zoekresultaat van Google wel degelijk nog is 
gebruikt in een eerdere versie, blijkt online vervangen te zijn door ‘sceptici’.927 

 
919 Chris J. Hoofnagle & Jennifer M. Urban, ‘Alan Westin's Privacy Homo Economicus’, 49 Wake Forest Law Review, p 261-317 (2014). 
920 Hoofnagle & Urban 2014, p. 271. 
921 Hoofnagle & Urban 2014, p. 280-306. 
922 Oscar H. Gandy, ‘The Panoptic Sort: A Political Economy Of Personal Information (Critical Studies in Communication and in the Cultural 
Industries)’, Westview Press 1993; Oscar H. Gandy, ‘The Role of Theory in the Policy Process: A Response to Professor Westin’, in: Charles 
M. Firestone & Jorge Reina Schement (eds.), Toward An Information Bill Of Rights And Responsibilities, 1995. 
923 Electronic Privacy Information Center, Public Opinion on Privacy, Washington 2016, https://epic.org/privacy/survey/. 
924 Hoofnagle & Urban 2014, p 290-303. 
925 Electronic Privacy Information Center, ‘Public Opinion on Privacy’, Washington 2016, https://epic.org/privacy/survey/. 
926 DDMA, ‘Privacy onderzoek 2016’, 2016, https://ddma.nl/wp-content/uploads/2016/06/DDMA_privacy-onderzoek-NL_def-4.pdf [Gezien 
30 september 2017]. 
927 Google verschafte, op 29 mei 2019, wel degelijk nog de term ‘fundamentalisten’ wat betekent dat dit woord in de index van Google was 
opgenomen.  
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DDMA-directrice Diana Janssen: ‘Bij gebruik van de UK methodologie hebben wij vanaf het eerste 
rapport in 2016 fundamentalisten vertaald als sceptici. Fundamentalist heeft een andere 
gevoelswaarde in het NL dan in het Engels. Sceptici vind ik neutraler en daardoor beter […]. In de 
Engelstalige rapporten van de verschillende onderzochte landen wordt steevast fundamentalist 
gebruikt.’928 

7.1.2 Privacy: kosten en opbrengsten 

Met Sasha Romanosky poogde Acquisti in 2009 te komen tot een eenvoudig model voor de kosten 

en opbrengsten van de uitvoering van Amerikaanse privacyregels; zowel voor de samenleving als 

geheel als voor bedrijven en consumenten. Met als conclusie aanzienlijke ‘inefficiencies’: de kosten 

van naleving en handhaving van privacymaatregelen zijn relatief hoog, maar de opbrengsten aan 

bijvoorbeeld boetes en het voorkomen van inbreuk door afschrikking niet navenant.929 

Privacywetgeving is met de beste bedoelingen opgezet. Maar het daadwerkelijk effect is beperkt en 

de uitvoering en handhaving zijn vaak inefficiënt. Het maakt niet uit welk van drie mogelijke 

systemen in zwang is: 

•  Bij ex ante regulering met vereisten gericht op bescherming van persoonsgegevens is de 

afschrikkende werking gering; 

• Met ex post of aansprakelijkheidstelling bij privacyschending is het aantonen van schade 

problematisch; 

• Van een regime van verplichte openbaarmaking van datalekken liggen bedrijven niet 

wakker.930 

De auteurs noemen als oorzaken de tekortschietende middelen voor opsporing en vervolging en 

(dus) gebrekkige stimulansen bij consumenten en bedrijven om privacyschendingen te bestrijden. 

Grootste probleem is de vaststelling van schade bij consumenten. Deze is veelal niet hard te maken 

en ligt bovendien voor een deel in de toekomst. Er is ook schromelijk gebrek aan informatie over 

handhaving.931 Dat zou met toezichthouders in Europa eenvoudiger moeten zijn. 

Gedurende al het onderzoek blijft het voor Acquisti en collega gedragseconomen moeilijk om harde 

waarderingen te maken: hoe wegen de verstrekker en betrekker van data de te behalen waarde? 

Weliswaar is er een levendige handel in persoonsgegevens in de krediet- en advertentiemarkt, maar 

individuen hebben geen benul van de waarderingen. Bovendien zijn die veelal op een collectieve 

bundel van persoonsgegevens gebaseerd. 

Dat wil niet zeggen dat deze auteurs louter materiële effecten meten en die vervolgens 

teleurstellend vinden, integendeel: ‘Alleviating consumer privacy harms, however, is most difficult. 

The harm is probabilistic and manifested as both direct and indirect, as well as a financial and 

psychological loss. It can be catastrophic for some, while inconsequential for others.’932 

De nadruk in het werk van Acquisti ligt op het blootleggen van individueel privacygedrag en de 

onderliggende drijfveren. Personen balanceren voortdurend op grond van wisselende afwegingen 

van voor- en nadelen tussen het prijsgeven van hun data en het beschermen van hun persoonlijke 

 
928 E-mailcorrespondentie met Diana Janssen, directrice DDMA. 
929 Sasha Romanosky & Alessandro Acquisti, ‘Privacy Costs and Personal Data Protection: Economic and Legal Perspectives’, 24 Berkeley 
Tech. L.J. 1061 (2009), htps://doi.org/10.15779/Z38SD7D. 
930 Romanosky & Acquisti 2009, p. 1071-1083. 
931 Romanosky & Acquisti 2009, p. 1101. 
932 Romanosky & Acquisti 2009, p. 1101. 
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levenssfeer. Dit behelst veeleer individuele flexibele aanpassing op grond van die voor- en nadelen 

dan een principiële houding.933 Dit is een uitgangspunt van dit proefschrift. 

7.2 Ruilhandel in gedragsonderzoek 

Hoe gaan (proef)personen om met privacykeuzes? Daar is uitvoerig onderzoek naar gedaan. Vooral 

door Alessandro Acquisti van Carnegie Mellon University, ook tijdelijk onderzoeker bij Microsoft en 

Google. Hij onderhoudt de website Economics of Privacy.934 

Gedragsonderzoek naar privacy beslaat drie samenhangende thema’s vanuit de kernvraag: zijn 

individuen afdoende in staat om hun online data te beschermen?935 

1. Onzekerheid van mensen over de aard van privacy-afwegingen en effecten van voorkeuren. 

2. De sterke afhankelijkheid van context voor de mate van individuele privacyzorgen. 

3. De kneedbaarheid van privacykeuzes vanuit de machtige dataverwerkers. 

7.2.1 Privacy ruilen tegen geringe voordelen 

In 2004 toont Acquisti samen met Jens Grossklags aan dat mensen bereid zijn om privacy te ruilen 

voor geringe voordelen, en irrationeel handelen.936 Met 119 proefpersonen doen ze onderzoek naar 

‘e-commerce voorkeuren’ – het woord ‘privacy’ bij voorbaat noemen kan immers al van invloed zijn 

op de antwoorden en keuzes. Ruim 50 procent noemde zich zeer betrokken bij privacy, nog eens 35 

procent oplettend en een minderheid maakte het weinig uit. 

Maar de keuzes blijken vooral ‘inconsequent’. Bijvoorbeeld slechts 25 procent van degenen met 

angst voor creditcardcardfraude stelde alerts van betalingen in. Van degenen die technologie 

belangrijk achtten voor privacybescherming gebruikte twee derde nooit encryptie van mail. Het 

onbenul nam soms stuitende vormen aan: zo vergat een derde van de deelnemers hun 

creditcardmaatschappij te noemen als partij die data bezit over transacties. Acquisti spreekt over 

‘simplified mental models’.937 

Samengevat heeft het gebrek aan feitelijke privacybescherming online volgens Acquisti drie 

oorzaken: 

1. onvolledige informatie (asymmetrie tegenover bedrijven) en daardoor gering risicobesef; 

2. begrensde rationaliteit, de onmogelijkheid om risico’s op schendingen te bepalen oftewel een 

gebrek aan controle;  

3. psychologische tekortkomingen, zoals tuk zijn op voordelen, gebrek aan zelfbeheersing en gaan 

voor onmiddellijke bevrediging en (dus) gebrekkig nadenken over lange termijn consequenties. 

Gecombineerd: wanneer we te maken krijgen met beslissingen met consequenties voor de privacy, 

schiet de informatie tekort voor eenduidige en betrouwbare keuzes. Maar zelfs als we die informatie 

wel van bedrijven zouden ontvangen, zouden we die niet goed kunnen verwerken. En zelfs als we die 

wel zouden kunnen verwerken, vertonen we gedrag tegen beter weten in. We stellen hoe dan ook 

privacy in de waagschaal. 

 
933 Alessandro Acquisti, Curtis Taylor &Liad Wagman, ‘The Economics of Privacy’, Journal of Economic Literature, 54(2), 2016, p. 442-492, 
http://dx.doi.org/10.1257/jel.54.2.442. 
934 Alessandro Acquisti , Heinz College, Carnegie Mellon, University, https://www.heinz.cmu.edu/~acquisti/economics-privacy.htm. 
935 Alessandro Acquisti, Laura Brandimarte & George Loewenstein, ‘Privacy and human behavior in the age of information’, Science, 30 
januari 2015, vol. 347, iss. 6221, p. 509-514, https://science.sciencemag.org/content/347/6221/509. 
936 Alessandro Acquisti, ‘Privacy in electronic commerce and the economics of immediate gratification’, in: Proceedings of the ACM 
Electronic Commerce Conference (EC ’04), p. 21-29, New York: ACM Press 2004, www.heinz.cmu.edu/˜acquisti/papers/privacy-
gratification.pdf; A. Acquisti & J. Grossklags, ‘Privacy and rationality in individual decision making’, IEEE Security & Privacy, p. 24-30, 
Jan/Feb 2005. 
937 Acquisti & Grossklags 2005, p. 31. 
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Die domheid gold overigens niet louter voor de onverschilligen, maar ook bijna voor de helft van 

degenen met een hoog privacybewustzijn. De privacyparadox, zorgen maken om privacy maar daar 

niet naar handelen, vergt meer bescherming. Conclusie volgens Acquisti: meer van hetzelfde helpt 

niet voor een adequate privacybescherming, zoals zelfregulering en beter informeren: ‘Improved 

technologies, by lowering costs of adoption and protection, certainly can help. However, more 

fundamental human behavioral responses must also be addressed if privacy ought to be protected.’938 

Consumenten genieten met het geven van toestemming meer korte termijn voordelen met 

bijvoorbeeld snelle ‘gratis’ toegang tot een dienst, met een weigering meer voordelen voor de 

langere termijn met bescherming van persoonsgegevens. Er is geen zicht op afdoende rationeel 

handelen voor privacy met een juiste inschatting van risico’s en kosten tegenover geboden 

voordelen, meent Acquisti. Bovendien is de vraag of het de mensen wel boeit. Veel deelnemers aan 

het onderzoek konden niet of nauwelijks concrete privacyschendingen noemen. Je kunt je, vind ik, 

ook afvragen of die schendingen dan wel aanwezig zijn en als ernstig worden ervaren. 

Van genoemde 119 Amerikaanse deelnemers wilde ruim de helft beschermd worden door 

wetgeving, 15 procent stelde vertrouwen in technologie en 30 procent koos groepsbescherming op 

grond van gedragsnormen. Bijna iedereen wil zelf controle, maar velen onder principiële wettelijke 

bescherming: ‘A vast majority of respondents (more than 90 percent) very much agrees with the 

definition of privacy as ownership and control of personal information. However, a significant number 

of subjects also cares about certain aspects of privacy that do not have immediate informational or 

monetary interpretation, such as privacy of personal dignity (61.2 percent) and freedom to develop 

(50.4 percent).’939 Dus de meerderheid wenst ook bescherming van privacywaarden met wetgeving. 

De privacyparadox was al in 2007 aanleiding voor Luc Wathieu en Alan Friedman van Harvard om 

consumentengedrag te toetsen.940 In hun experiment kregen 650 alumni het concrete aanbod 

voorgelegd voor een autoverzekering met 30 procent korting en het hoogste serviceniveau, onder 

verstrekking van persoonsgegevens. Respondenten vreesden vooral indirecte, onzekere schade van 

verdere verwerking. Dus kun je, aldus de onderzoekers, aan brokken persoonsgegevens geen reële 

intrinsieke waarde toekennen. Niet de markt maar beleid moet die controle dus verstevigen, menen 

ze: ‘If the flow of personal information is not the root of how people think about privacy, then policy 

solutions that rely on market mechanisms to efficiently control that flow will not function properly […] 

personal use of privacy-enhancing technologies will not eliminate the privacy concern.’941 

7.2.2 Illusoire controle 

Acquisti en collega’s tonen het opportunisme in privacybescherming in 2009 aan met andere 

variabelen.942 Daartoe vroegen ze studenten om deelname aan enquêtes met als onderwerpen 

seksuele uitingen, ethische opvattingen en vertoond gedrag. De kern: zouden personen de 

uitkomsten van de enquêtes wel of niet openbaar willen maken? Steeds werden de omstandigheden, 

privacywaarschuwingen, titels en formuleringen aangepast. Deze ‘contextual factors’ bleken van 

grote invloed op de bereidheid tot delen van intieme data.  

Het schetsen van een sfeer van vertrouwen door dataverwerkers blijkt voldoende om veel privé-

informatie binnen te halen. In één van de experimenten voorkomt zelfs een expliciete waarschuwing 

 
938 Acquisti 2004, p. 22. 
939 Acquisti & Grossklags 2005, p. 28. 
940 Luc Wathieu & Alan Friedman, 'An Empirical Approach to Understanding Privacy Valuation', HBS Marketing Research Paper, no. 07-075, 
april 2007, http://dx.doi.org/10.2139/ssrn.982593. 
941 Idem, p. 8. 
942 Leslie John, Alessandro Acquisti & George F. Loewenstein, ‘The Best of Strangers: Context Dependent Willingness to Divulge Personal 
Information’, 6 juli 2009, http://dx.doi.org/10.2139/ssrn.1430482. 
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tegen privacyverlies niet dat deelnemers de aangeboden voordelen verkiezen boven bescherming 

van hun persoonsgegevens. 

Zo is bijvoorbeeld in een te publiceren vragenlijst de vraag gesteld ‘had u weleens anale seks?’. In 

een ontspannen context antwoordt ruim 12 procent bevestigend, in de strikte omstandigheden maar 

4 procent. Op andere vragen over seksuele handelingen en gedachten (bijvoorbeeld over ‘same sex’) 

antwoordden dubbel zoveel personen bevestigend in een gecreëerde frivole context dan in een 

context die meer waakzaamheid oproept. De subjectieve verwachting dat antwoorden geen 

vervelende consequenties zullen hebben, zet al aan tot meer openheid.943 

Ook in de andere experimenten gaan vragen vaak over seks, van masturberen tot een poging een 

minderjarige met drank te verleiden. Steeds is een reële situatie gecreëerd met opties om al dan niet 

op sociale media antwoorden te publiceren. Of de deelnemers dit in de lab-situatie ook allen 

ervoeren als reële keuzes voor privacy, blijft de vraag. Wordt op vragen als bijvoorbeeld ‘heb je seks 

gehad met de partner van een vriend’ of andere spannende – dan wel wellicht status verhogende – 

vragen altijd eerlijk geantwoord in dit soort testen? Nee, de waarde van enquêtes voor 

gedragsmeting is beperkt. 

De conclusie luidt dat bedrijven die mensen tot toestemming willen verleiden met aanbod van een 

aantrekkelijke context de privacybezwaren kunnen omzeilen. Het is discutabel of individuen hun 

eigen belangen (dan) goed kunnen afwegen: ‘By illustrating that disclosure of private information is 

influenced by contextual factors that have little, if any, normative justification, the current research 

casts serious doubt on whether individuals may be able to navigate this complexity according to their 

best interests.’944 

Illusie van controle over privacy vormt de kern van een serie publicaties en voordrachten wereldwijd 

van Acquisti en collega’s vanaf 2010, met nadere uitwerking van de paradoxen. Zelfbeschikking leidt 

tot onbezonnenheid met de eigen uitingen.945 ‘They felt more empowered and more in control of their 

personal information. But once the information is online, users can’t control what people do with it’, 

aldus Acquisti in een commentaar in de pers.946 

Bij complexe keuzes om antwoorden op een enquête via sociale media te delen tuinen ook 

studenten in de slimme formuleringen om hen te verleiden intieme vragen te beantwoorden. 

Rationeel gezien zouden ze openbaarmaking simpelweg moeten voorkomen, maar de praktijk wijst 

anders uit. Dit is de illusie die sociale netwerken in de kaart speelt.947 

Dit is een variant op het Peltzman-effect, oftewel de risico-compensatie: naarmate mensen meer 

controle menen te hebben, wordt hun gedrag roekelozer. Het bekendste voorbeeld is het harder 

rijden na de komst van autogordels.948 Of ook: mensen voelen zich veiliger in een auto dan in een 

vliegtuig vanwege gepercipieerde controle; in weerwil van grotere reële risico’s van wegverkeer. 

‘However, much as drivers may underestimate sources of risk that do not depend on their behavior, 

people who feel in control of their disclosures may underestimate the level of risk that arises from 

 
943 John, Acquisti & Loewenstein 2009, p. 38. 
944 John, Acquisti & Loewenstein 2009, p. 11. 
945 Laura Brandimarte, Alessandro Acquisti, George Loewenstein & Linda Babcock, ‘Privacy Concerns and Information Disclosure: An Illusion 
of Control Hypothesis’, Carnegie Mellon, 2009; herziene publicatie Brandimarte, 2018,  https://doi.org/10.1184/R1/6471842.v1, 
Powerpoint, http://hdl.handle.net/2142/15344. 
946 Ken Walters-Carnegie Mellon, ‘With added controls, we risk sharing more’, Futirity, 5 december 2012, www.futurity.org/with-added-
controls-we-risk-sharing-more/ (Gezien: 22 mei 2019). 
947 Idem als noot 946. 
948 Sam Peltzman, ‘The Effects of Automobile Safety Regulation’, Journal of Political Economy, 83 (4), 1975, p. 677–726, 
doi:10.1086/260352. JSTOR 1830396. 



 

181 
 

other people’s access and uncontrollable usage of their disclosed information, and respond by 

disclosing more.’949 

Met drie verschillende testen en opstellingen is die houding herhaaldelijk vastgesteld. Een studie 

behelsde antwoorden op tien pittige persoonlijke vragen, over stelen, liegen en drugsgebruik. Het 

resultaat is ‘striking’, vinden de onderzoekers: deelnemers waren meer genegen tot publicatie, ook 

van gevoelige en identificeren data, zolang ze controle over die publicatie meenden te krijgen. 

Voorwaardelijk denken is voor velen moeilijk. Bovendien onderschatten personen in besluitvorming 

steevast de invloed van anderen terwijl ze die van zichzelf overschatten.950 

Facebook buit dit uit met gedetailleerde privacyinstellingen. Facebookers publiceren naar hartenlust 

vanuit een misplaatst vertrouwen van controle over verspreiding. Bovendien heeft Facebook zelf de 

beschikking over alle uitingen die tussen mensen onderling en met vrienden worden uitgewisseld, 

wat bijdraagt aan profilering voor adverteerders.951 

Overigens gaat het hier steeds over vermeende controle. Dit proefschrift gaat juist over het bieden 

van werkelijk betere middelen van controle op individueel niveau, en collectief met derden die 

namens individuen besluiten nemen over persoonsgegevens. Of personen onder volledige eigen 

regie van persoonsgegevens voorzichter zijn, moet nog blijken. 

7.2.3 Ambigue houding in handel in surfdata 

Ook later onderzoek toont aan dat de houdingen ten opzichte van tegeldemaking van 

persoonsgegevens beurtelings logisch en irrationeel zijn. ‘Uw surfgedrag voor een Big Mac’ is een van 

de betere titels van de talloze onderzoeken naar privacy.952 De onderzoekers gingen bij 168 Spaanse 

proefpersonen met grote verschillen in leeftijd, opleiding en welstand met een plug-in voor hun 

Firefox-browser na welke waarde ze in de praktijk toekenden aan hun identificeerbare 

persoonsgegevens; voor welke waarden ze al dan niet bereid waren om hun data af te staan. 

Deze directe meetmethode in de praktijk biedt betrouwbaarder resultaten dan louter lab-

opstellingen en enquêtes, ofschoon ook in dit onderzoek met pop-up vragen tijdens het browsen en 

een enquête achteraf is onderzocht. Ook is niet werkelijk geld betaald of ingehouden, maar via een 

veilingsysteem is een biedingsproces voor de persoonsgegevens gesimuleerd. 

Hun surfgeschiedenis waardeerden proefpersonen gemiddeld op € 7; persoonsgegevens voor 

financiële partijen het hoogst (€ 15); daarna de afnemer voor sociale netwerken (€ 12), aanmerkelijk 

hoger dan bij winkels (€ 5) en zoekdiensten (€ 2). Dus de waardering, en daarmee de impliciete 

bescherming, varieert sterk naar gelang de situatie en afnemer van de persoonsgegevens. Ook 

bleken jongeren hun data hoger te waarderen dan ouderen. 

Aan offline persoonsgegevens zoals adres, geslacht en leeftijd hingen ze een hoger prijskaartje: € 25 

voor een pakketje, met grotere verschillen in waardering. Hier woog geheimhouding zwaarder. 

Deelnemers vroegen meer geld voor bijvoorbeeld gewicht en leeftijd. 

De proefpersonen gaven in de enquête achteraf aan niet gediend te zijn van het letterlijk te gelde 

maken van hun persoonsgegevens, een paradoxale uitkomst gezien het toekennen van waarden aan 

persoonsgegevens. De onderzoekers verklaren dit uit het feit dat de gewenning aan gratis toegang 

 
949 Laura Brandimarte, Alessandro Acquisti & George Loewenstein, ‘Misplaced Confidences: Privacy and the “Control Paradox”’, Social 
Psychological and Personality Science, vol. 4, iss. 3, p. 340-347, https://doi.org/10.1177/1948550612455931. 
950 Brandimarte, Acquisti & Loewenstein 2013, p. 345. 
951 Brandimarte, Acquisti & Loewenstein 2013, p. 346. 
952 Juan Pablo Carrascal e.a., 'Your browsing behavior for a big mac: economics of personal information online', WWW '13: Proceedings of 
the 22nd international conference on World Wide Web, mei 2013, p. 189-200. 
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tot diensten dusdanig aangenaam is voor mensen, dat ze zich niet willen inlaten met de werkelijke 

kosten en opbrengsten die gemoeid zijn met hun digitale activiteiten. Deelnemers gaven ook aan dat 

gerichte reclame hen niet deert, iets dat de onderzoekers verraste. 

Volgens de onderzoekers wijzen de uitkomsten op de noodzaak om gebruikers bewust te maken van 

de geldstromen die gemoeid zijn met hun digitale activiteiten en ook economische variabelen in te 

brengen bij privacy-oplossingen, met als principe wta: dat gebruikers inzicht krijgen wat het waard is 

om verstoken te blijven van verwerking van persoonsgegevens. Dit is effectiever voor 

privacybescherming dan de huidige gang van zaken met toestemming op grond van niet gelezen 

privacyverklaringen: 

The findings reported in this paper indicate that if online service providers are explicit and up front 

about the fact that they provide a service (email, video streaming, a social network, etc.) for free and 

in return collect and monetize PII, along with details on the specific types of PII they collect, the 

privacy concerns of most users will be tempered.’953 (PII = personally identifiable information.) 

Onderzoekers stellen voor dat privacyverklaringen de kosten van de dienstverlening hard maken, en 

hoe bedrijven deze terugverdienen in de vorm van gerichte reclame met gebruik van 

persoonsgegevens. Het privacybewustzijn zal hier zeker mee gediend zijn, en de privacyparadox 

wordt verkleind. 

Uit het onderzoek trad ook naar voren dat het gebruikers niet uitmaakt of ze voor een dienst veel of 

weinig persoonsgegevens verschaffen, het gaat om vertrouwen. Dit maakt het volgens onderzoekers 

ook zinloos om tot betaling voor persoonsgegevens over te gaan. Dus kunnen in overeenkomsten 

‘afspraken’ worden gemaakt voor verstrekking van bulkgegevens per persoon. 

Ook bleek dat ze sympathiek staan tegenover het verschaffen van persoonsgegevens voor 

verbetering van dienstverlening. We kunnen overigens het wat cynische gevolg hiervan dagelijks 

waarnemen als digitale diensten akkoord vragen voor verwerking van persoonsgegevens ‘voor 

verbetering van de dienstverlening’.  

Extra betalen voor privacy? 

Maar zijn mensen bereid om een privacyprijs te betalen in volkomen transparante situaties? De 

groep van Acquisti ging dat na door middel van een experiment met kopen in webwinkels.954 

Zoekresultaten voor producten toonden direct naast de prijs een opvallende knop met het 

privacyniveau van de winkels: hoog, gemiddeld en laag. Weegt dat bij zoekers mee bij de selectie en 

willen ze meer betalen?  

De uitkomst: 92 procent sloeg acht op de iconen, 35 procent klikte erop om privacyinformatie te 

lezen en 60 procent liet privacy bij het koopbesluit meewegen. En maakt het uit of ze batterijen 

bestellen of een seksspeeltje dat privacygevoeliger geacht mag worden? Het antwoord: jawel, maar 

verrassend weinig. De ‘privacypremie’ was nagenoeg even groot. De conclusie: 

‘Our results indicate that, contrary to the common view that consumers are unwilling to pay for 

privacy, they may be willing to pay a premium for privacy.’955 Prijzen waren bij een hoog privacyniveau 

4 procent hoger. Dit percentage is voor winkels genoeg om erop in te spelen, vinden de 

onderzoekers. 

 
953 Idem, p. 197. 
954 Janice Y. Tsai, Serge Egelman, Lorrie Cranor & Alessandro Acquisti, ‘The Effect of Online Privacy Information on Purchasing Behavior: An 
Experimental Study’, Information Systems Research, vol. 22, no. 2, juni 2011, p. 254-268, www.jstor.org/stable/23015560. 
955 Idem, p. 266. 
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Wellicht is dit een iets te snelle conclusie uit louter labonderzoek met zo’n opzichtig privacy-

alternatief, dat weinig zegt over de afweging tussen geld en privacy in reële situaties. Privacy en 

prijselasticiteit verdienen nader onderzoek in reële situaties. 

Onderzoekers van University of California deden dit in 2012.956 Zo’n 25 procent van de 445 

deelnemende telefoongebruikers toonde zich bereid om extra te betalen voor een nieuws-app die 

het datagraaien minimaliseert, in dit geval 1,50 dollar. Nog 44 procent echter koos voor de gratis 

versie, met toestemming voor opname van gesprekken, een uitzonderlijke privacyschending. 

In een tweede test vroegen de onderzoekers aan gebruikers om een app te testen: 99 dollarcent 

voor een versie zonder reclame of een gratis versie met gerichte reclame op grond van 

persoonsgegevens. Zo’n 22 procent koos de betaalde versie zonder reclame. Vooral het vereiste voor 

toegang tot de lijst met contacten riep weerstand op; niet het verschaffen van foto’s en locaties. 

Meer praktijktesten zijn noodzakelijk. Dan zal privacy waarschijnlijk vooral bij aanschaf van gevoelige 

producten meetellen, zoals boeken over depressie en, nog steeds, seksspullen. 957 

Dat deed Joseph Turow niet in 2003, want hij vroeg in een telefonische enquête naar privacygedrag958 

of mensen bereid zijn om een paar dollar per maand te betalen voor hun meest geliefde website als 

die voortaan van dataverwerking afziet? Ja, zei een kwart van de ruim 1.200 bevraagden.959 Slechts 15 

procent zou de site gratis blijven bezoeken met ‘betaling’ met persoonsgegevens, ruim de helft zei de 

site dan maar helemaal niet meer te bezoeken. 

Zouden ze dat in de praktijk werkelijk doen? Ik geloof er weinig van. Hier toont zich de zwakte van de 

enquête als middel om houdingen te toetsen. Deze zwakheid beseft Turow ook, temeer daar er ook 

gewenste antwoorden leken te komen op andere vragen over verschaffing van gevoelige gegevens. 

Turow over de ambiguïteit (hypocrisie?): ‘When one considers that people often give out their 

gender, fashion preferences, and even political preferences to websites and pollsters, these numbers 

appear bizarrely high.’960 

Waarom getroosten consumenten zich in vredesnaam niet meer inspanning voor 

privacybescherming, vraagt Turow zich korzelig af? Zijn antwoord: ze lijden niet echt onder de 

dataverwerking, profilering en gerichte reclame. Wel verwijderde twee derde van de respondenten 

af en toe cookies, en sommigen namen meer maatregelen. Op grond van daadwerkelijk genomen 

maatregelen voor privacybescherming werden respondenten in vijf categorieën verdeeld, waarbij 20 

procent geïnformeerd besluiten neemt. 961 Westins conclusies deugen niet: ‘When consumers are 

unaware of the data flows that take place behind their screens, they cannot really engage in the kinds 

of informed cost-benefit analyses that writers such as Alan Westin suggest take place when 

consumers “pragmatically” give up information about themselves.’962 

Hogere prijs voor onwelgevallige gegevens 

Een extra privacyprijs voor aankoop van seksartikelen werd niet gemeten, maar wel voor gevoelige 

informatie. Nicola Jentzsch van DIW in Berlijn en collega’s van universiteiten in Bologna en Londen 

 
956 Serge Egelman, Adrienne Porter Felt &David Wagner, ‘Choice architecture and smartphone privacy: There’s a price for that’, in: R. 
Boehme (ed.), The Economics of Information Security and Privacy, Berlin: Springer 2013, p. 211-236, 
https://blues.cs.berkeley.edu/blog/2014/07/30/choice-architecture-and-smartphone-privacy-theres-a-price-for-that-weis-12/. 
957 Egelman, Porter Felt & Wagner 2012, p. 23. 
958 Joseph Turow, ‘Americans & Online Privacy: The System is Broken’, Annenberg Public Policy Center Report, 2003, 
http://repository.upenn.edu/asc_papers/401. 
959 Turow 2003, p. 24-28. 
960 Turow 2003, p. 24. 
961 Turow 2003, p. 29. 
962 Turow 2003, p. 33. 
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testten in 2011/2012 de privacybescherming met IQ-testen.963 Studenten deden een IQ-test en 

vernamen na afloop hun resultaat. Bijna niemand met een hoge score wilde betalen voor anonimiteit 

bij openbaarmaking, maar een minderheid van degenen met lager dan mediaan IQ-resultaat wel. De 

urgentie voor bescherming van sociaal onwelgevallige informatie is dus groter, deze heeft letterlijk 

een hogere prijs; ofschoon voor een minderheid. Posner stelde dit reeds, met het oordeel dat het 

achterhouden van onwelgevallige persoonsgegevens maatschappelijk onwenselijk is. 

Vervolgens toonden Duitse onderzoekers onder leiding van Jentzsch in een studie voor de EU aan dat 

consumenten bereid zijn om voor privacy te betalen. Ze lieten 443 studenten in Berlijn via een 

website tickets voor een reëel draaiende film kopen; het grootste praktijkexperiment in 

privacygedrag tot dan toe. 964 Het grootste deel vond bescherming van het telefoonnummer geen 

vijftig cent waard. Bij een exitpeiling met 15 vragen beweerde 93 procent van de deelnemers (zeer) 

geïnteresseerd in privacy te zijn. De onderzoekers beseffen mijns inziens niet dat een 

telefoonnummer niet voor iedereen een te beschermen persoonsgegeven is. 

Ze concluderen wel dat bedrijven die kopers standaard privacy aanbieden een concurrentievoordeel 

kunnen behalen bij een minderheid van de klanten. Echter, transparantie in voorwaarden is 

noodzakelijk. Bezoekers moeten direct op privacy kunnen vergelijken, net als bij prijsvergelijkers. EU-

wetgeving zou volgens de onderzoekers de mogelijkheid moeten bieden om met 

privacyvoorwaarden en prijs te variëren: ‘In fact, it should be required […] that service providers also 

offer services without identification of customers, in order to limit the collection of personal data.’965 

7.2.4 Endowment Effect: wta versus wtp 

Ook Aleecia M. McDonald en Lorrie Faith Cranor van Carnegie Mellon University peilden de 

bereidheid van Amerikanen om voor privacy te betalen. Dat wilde slechts 11 procent overwegen, 61 

procent vond betaling voor privacy een buitensporige optie. Logisch, want de meesten hadden geen 

benul dat het verschaffen van persoonsgegevens onderdeel uitmaakte van hun bezoek van websites. 

Ze onderzochten met name het gat tussen willing to pay (wtp) en willing to accept (wta). Wta staat 

voor het minimumbedrag dat personen willen ontvangen om van iets af te zien, wtp voor het 

maximum dat ze willen betalen. In dit geval: de wta om af te zien van een dienst die privacy schendt 

en wtp het bedrag dat ze bereid zijn te betalen voor een dienst zonder gerichte reclame en 

onderliggende vergaring van persoonsgegevens.  

Ook Turow vroeg iets soortgelijks. Hun uitkomsten vergeleken: 

 

Mogen websites die je bezoekt je bieden: Turow McDonald/Cranor 

Op interesse gerichte reclame  32 % 45 % 

Kortingen op grond van voorkeuren 47 % 80 % 

Persoonlijk nieuws op interesses  40 % 41 % 

 

Dit zijn grote verschillen, die de geloofwaardigheid geen goed doen. Van invloed was de populatie. 

Bij Turow bestond 35 procent uit jongeren, bij McDonald/Cranor bijna 70 procent; Turow deed een 

aselecte steekproef. McDonald en Cranor hielden diepte-interviews met 14 personen, en vervolgens 

 
963 Francesco Feri, Caterina Giannetti & Nicola Jentsch, ‘Disclosure of Personal Information under Risk of Privacy Shocks’, 2011, 
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=1988854. 
964 Nicola Jentzsch, Sören Preibusch & Andreas Harasser, ‘Study on monetising privacy - An economic model for pricing personal 
information’, Enisa (EU), 2012, www.enisa.europa.eu/publications/monetising-privacy. 
965 Jentzsch e.a. 2012, Enisa, p.48. 
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een enquête onder 314 mensen tegen betaling voor deelname, geworven via Mechanical Turk van 

Amazon, een soort beroepsparticipanten. 

De betalingsbereidheid of wtp toetsten ze met de vraag: wilt u 1 dollar per maand betalen om door 

uw favoriete nieuwssite van datavergaring en profilering gevrijwaard te worden? De wta, bereidheid 

de advertentielast te accepteren met de vraag – aan een tweede groep: bent u bereid gerichte 

reclame te accepteren voor € 1 korting per maand op uw internetabonnement? 

De uitkomst toonde een groot verschil tussen wtp en wta, bekend als het Endowment Effect, oftewel 

behoudzucht overtreft de inspanning om iets te verkrijgen:966 ruim tien procent was betalingsbereid, 

terwijl bijna 70 procent de korting weigerde in ruil voor reclame. De onderzoekers concluderen een 

verschil tussen opt-out en opt-in: betalen voor privacy werpt een hogere drempel op, te meer daar 

personen menen hun gegevens al overgedragen te hebben. De wta werd op één lijn gesteld met opt-

out. Deze drempel is evident lager. Een aantal personen vond het buitensporig om te gaan betalen 

voor een normaal recht op privacy. Dus mensen ontzeggen in feite bedrijven het recht om zomaar 

cookies op hun apparaat te plaatsen voor datagraaien, maar verzuimen tegelijkertijd om de realiteit 

van de ruilhandel met hun persoonsgegevens onder ogen te zien. Dus niet de markt maar regulering 

biedt volgens de onderzoekers de noodzakelijke oplossing, maar ze twijfelen ook aan het effect 

daarvan. 

De verhouding wta:wtp kwam in dit onderzoek op 5,5, dus de wta is vijf keer zo groot. Bij andere 

producten is deze verhouding doorgaans minder dan 3 in het voordeel voor acceptatie versus actieve 

betaling. Hier zijn verschillende verklaringen voor mogelijk: mensen beschouwen hun 

persoonsgegevens als een bezit waarvoor ze niet nog eens voor wensen te betalen. Of het kan erop 

duiden dat mensen zich nu eenmaal niet zo’n opoffering willen getroosten voor databescherming; 

het bevindt zich in het spectrum van gemakzucht. 

7.3 Oplossingen voor paradox 

7.3.1 Cofone: privacyparadox en rationale keuzes 

Dat de wtp beperkt is en de wta aanzienlijk groter is duidt erop dat consumenten wel degelijk 

rationele besluiten willen en kunnen nemen over het verschaffen van persoonsgegevens. Dat stelt de 

Argentijn Ignace Cofone in zijn Rotterdamse proefschrift.967 Hij toetst de privacyparadox bij de 

evidente ruilhandel in persoonsgegevens aan de rationele keuzetheorie: individuen kiezen rationeel 

de gunstigste optie, met afweging van risico’s op korte en lange termijn.  

Dat menselijk gedrag vaak niet overeenstemt met doelen en motieven, wijt Cofone aan grote 

onzekerheid over de toekomstige risico’s van keuzes. Risicocalculatie van dataverstrekking is 

tweeledig: risico’s zoals lekken of misbruik van de persoonsgegevens zijn duidelijk, maar 

vermoedelijke risico’s van later gebruik van data in ongewenste contexten te onzeker. Ook dit 

verklaart de privacyparadox.968 

Echter, zo erkent Cofone, weinig consumenten vertonen spijt van dataverschaffing, ze zitten er niet 

zo mee. Weliswaar schrikken ze bij het bemerken van de hoeveelheid persoonsgegevens en 

doeleinden in de praktijk, maar handelen er vervolgens niet naar; evenmin als rokers, drinkers of 

dieetvolgers consequent gedrag vertonen. Als je echter afdoende duidelijk maakt welke risico’s 

 
966 Daniel Kahneman, Jack L. Knetsch en Richard Thaler, 'Experimental Tests of the Endowment Effect and the Coase Theorem', Journal of 
Political Economy, 98 (6), 1990, p. 1325-1348, doi:10.1086/261737. 
967 Ignacio Cofone, Privacy Tradeoffs in Information Technology Law (diss. Rotterdam), 2015. 
968 Idem, p. 108. 
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keuzes met zich meebrengen voor de korte en vooral langere termijn, dan gaan individuen volgens 

Cofone bewuster kiezen. 

De implicatie van deze vaststelling voor privacywetgeving behelst het wegnemen van onzekerheden. 

Dat zou kunnen door het verplicht bieden van meer transparantie over de effecten van 

gegevensverwerking door bedrijven. Of met introductie van privacywaarborgen of stempels van 

goedkeuring door privacy- c.q. consumentenorganisaties, maar dit vereist grote inspanningen voor 

handhaving. 

De oplossing zoekt Cofone in betere wetgeving: individuen verdienen wettelijke bescherming tegen 

de macht van bedrijven die tegen almaar dalende transactiekosten grote hoeveelheden 

persoonsgegevens verwerken, met onontkoombare nadelige effecten op het handelen, gemak, 

welzijn en vooral op de autonomie van mensen.969 

Ook kan verplicht gesteld worden dat klanten van digitale diensten eerst de hele privacyverklaring – 

die dan ook helder dient te zijn – doorlezen en dan pas akkoord kunnen gaan. Ook oppert Cofone 

nudging en voorlichting voor databescherming, zoals we die kennen gericht tegen roken, drinken en 

pro gezond eten en milieubescherming. 

Zijn boeiendste suggestie vind ik om de beperkingen en toestemmingen voor cookieplaatsing op te 

leggen met een wettelijk verplichte functionaliteit in webbrowsers, in plaats van eisen te stellen aan 

digitale dienstverleners zoals nu in de AVG. Het verdienmodel van een browser ondervindt, anders 

dan dat van een website, weinig hinder van een cookiebeleid. Ook de kosten van de regelgeving, met 

inbegrip van de handhavingskosten, zullen veel minder zijn doordat het overgrote deel van al het 

internetverkeer gericht op websites verloopt via niet meer dan een handvol typen browsers. 

7.3.2 Solove: zeggenschap stuit op tijdgebrek 

Deze bevindingen uit gedragsonderzoek naar individuele zeggenschap over persoonsgegevens 

brachten Daniel Solove in 2012 in vertwijfeling.970 Hij schetst een nauwelijks op te lossen probleem 

dat wellicht cruciaal is voor dit proefschrift en ook de conclusie van hoofdstuk 5 besloot: hoe verenig 

je de noodzaak tot meer controle met eenvoud in de praktijk? Rationeel handelen met 

persoonsgegevens is begrensd, zo citeert Solove de conclusies van Acquisti en Grossklags. Het 

misplaatst vertrouwen in aangeboden keuzes, ook door Acquisti en collega’s aangetoond, is een 

aanvullend chapiter.971 

Individuen staan voor enorm groeiende omvang van digitale activiteiten en kunnen er geen dagtaak 

aan datahandel c.q. -bescherming bij hebben. Bovenal gaan consumenten voor korte termijn winst 

met toestemming verlenen. Dat brengt echter ook maatschappelijke risico’s van privacyschending 

met zich mee, zoals aantasting van de democratie en intellectuele vrijheid.972 

Wat te doen: zelfbeschikking of paternalistisch reguleren? Strenger reguleren staat haaks op de 

exuberant genoten vrijheid van meningsuiting op sociale media. Ook koesteren velen volgens Solove 

weinig bezwaren tegen gerichte marketing op grond van geuite voorkeuren; een opvatting die 

Facebook huldigt. Bovendien komt dataverwerking vaak de samenleving als geheel ten goede, zoals 

in medisch onderzoek, wat van een groter gewicht kan zijn dan individuele privacy. 

 
969 Idem, p. 6-10. 
970 Daniel J. Solove, ‘Privacy Self-Management and the Consent Dilemma’, 126 Harvard Law Review 1880, 2013, 
https://papers.ssrn.com/sol3/papers.cfm?abstract_id=2171018. 
971 Solove 2013, p. 1886-88. 
972 Solove 2013, p. 1890-93. 
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Anderzijds wil Solove eigen beheer en toestemming in ere houden, en bekent er dubbelhartig over te 

zijn. ‘Privacy self-management cannot achieve the goals demanded of it, and it has been pushed 

beyond its limits. But privacy self-management should not be abandoned, and alternatives risk 

becoming too paternalistic.’973 Zijn keuze valt op betere opvoeding, waarschuwingen en wenken, 

misschien zoals met alcohol en roken. Maar dataverwerking is niet levensbedreigend.974 

Meer controle of pdm, het uitgangspunt van dit proefschrift, ziet Solove toch niet zitten: ‘But many 

people do not want to micromanage their privacy. They want to know that someone is looking out for 

their privacy and that they will be protected from harmful uses […]. Sometimes people want to 

manage their privacy in a particular situation, and they should be able to do so. […] People want 

some privacy self-management, just not too much.’975 

7.4 Naar een markt voor persoonsgegevens 

Een markt in persoonsgegevens was voor onderzoekers een attractief idee, met zelfbeschikking van 

individuen. Gedragsonderzoek toont immers aan dat ook voor individuen (consumenten) er een 

‘privacyprijs’ bestaat; materiële voorwaarden waaronder ze al dan niet hun persoonsgegevens 

‘prijsgeven’. 

Wat zou die prijs kunnen zijn? De Oostenrijkse econoom Sarah Spiekermann976 is leidend in de nu 

volgende inventarisatie, met ook Nederlands onderzoek in internationaal perspectief.  

7.4.1 Spiekermann: betalingsbereidheid voor profielen 

Spiekermann onderzocht de economie van privacy in Wenen en Berlijn, en was in 2012 spreker bij de 

opening van het PI.lab (Privacy & Identity) in Tilburg. Ze verdedigde er de stelling: ‘Zelfs als privacy 

een onvervreemdbaar mensenrecht is, toch zou het goed zijn als de mensen in staat zijn om hun 

persoonlijke gegevens te beheren als privé-eigendom. […] Dat kan bijdragen aan de oplossing van de 

privacyparadox.’977 

Spiekermann c.s. grijpen terug op de zeventiende eeuwse filosoof John Locke en zijn theorie dat we 

met creatie van meerwaarde vanuit arbeid het eigendom mogen claimen over wat we creëren, 

vormgeven of produceren.978 Het is goed persoonsgegevens (‘persoonlijke informatie’ of ‘PI’ volgens 

de onderzoekers) daartoe te rekenen.  

Ze sprak klare taal in Tilburg: de huidige situatie op de datamarkt ‘sucks’. Persoonsgegevens zijn een 

handelsartikel geworden. Betrokkenen beseffen dit nauwelijks en ontbreken aan de 

onderhandelingstafel. Een markt voor persoonsgegevens kan een oplossing zijn, ook vanwege 

immateriële effecten: 

• Mensen bouwen een psychologie van eigendom op voor hun persoonsgegevens. 

• Deze is krachtiger in het genereren van waardenperceptie dan het maken van zorgen. 

• Waardering van data in een markt verlost mensen van irritatie over machteloosheid. 

• Letterlijk en figuurlijk zullen mensen persoonsgegevens hoger waarderen.979 

 
973 Solove 2013, p. 1903. 
974 Solove 2013, p. 1884-85. 
975 Solove 2013, p. 1901-02. 
976 www.sarahspiekermann.com, http://ec-wu.at/spiekermann/main.html. 
977 Sarah Spiekermann, ‘Privacy as Property’, congres lancering Privacy & Identity Lab, Tilburg 3 april 2012. 
978 Locke’s Political Philosophy, Stanford Encyclopedia of Philosophy, https://plato.stanford.edu/entries/locke-political/ [Gezien 30 mei 
2019]. 
979 Spiekermann, Tilburg 2012. 
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Deze elementaire conclusies trokken Spiekermann en collega’s Bauer en Korunovska nadat ze de 

waarde van Facebook-uitingen als persoonsgegevens hadden gepromoot bij jonge testdeelnemers. 

Bewustmaking vooraf is noodzakelijk, want aanvankelijk beschouwde twee derde van de jongeren 

hun Facebook-uitingen als ‘junk’, letterlijk waardeloos. Onder de gestimuleerde ‘psychologie van 

eigendom’ groeide het besef van datawaarde aanzienlijk.980 ‘Nu worden ze uit alle macht richting 

privacy geduwd. Als ze hun waarde in geld kennen, helpt dat ook bij de bewustwording.’981  

Het object van Spiekermann c.s. is het zichtbare Facebookprofiel waarin deelnemers een aanzienlijke 

hoeveelheid tijd, moeite en creativiteit investeren. Dus nemen de onderzoekers met hun toetsing 

van de waardering van deze persoonsgegevens afstand van de methoden van hun voorgangers die 

vooral keken naar al dan niet gegeven toestemming voor verwerking van persoonsgegevens: ‘By 

using real Facebook profiles as objects of analysis, we present one of the first studies on the valuation 

of common user information that has already been revealed.’982 

Spiekermann c.s. formuleerden vragen als: stel, Facebook-baas Zuckerberg bericht dat Facebook 

ermee ophoudt en dat hij alle profielen, inclusief alle uitingen en foto’s plus reacties daarop, 

verwijdert of verkoopt. Hoeveel ben je bereid om te betalen voor je profiel? Deze ‘willingness to pay’ 

(wtp) werd gevraagd voor twee variabelen: 

•  Facebook stopt ermee maar gebruikers kunnen met hun profiel naar een ander netwerk (in 

wezen: dataportabiliteit), net als hun vrienden; of dat alternatief ontbreekt en profielen gaan 

verloren. 

• Facebook stopt ermee en kan profielen al dan niet doorverkopen aan een andere partij, 

waarover haar klanten niets te zeggen hebben. 

De gemiddelde wtp was nu voor: 

• als profielen verwijderd worden, vooraf te downloaden: € 17; 

• als profielen verkocht dreigen te worden, te voorkomen met downloaden: € 74; 

• als profielen verwijderd worden, kan ze meenemen naar een ander: € 13; 

• als profielen verkocht dreigen te worden, kan ze zelf meenemen naar een ander: € 39. 

Opvallend zijn – ook volgens de onderzoekers – de hoge percentages van personen die geen cent 

over hebben voor het redden van hun profiel. Als Facebook alles opdoekt, dan betaalt 60 procent 

niet. Als Facebook de profielen verkoopt, wil nog 40 procent niet betalen om dit te voorkomen.  

Dit veroorzaakt ook de lage mediaan van zelfs € 0 als Facebook zou stoppen, en ook slechts € 5 als 

Facebook de profielen nog zou kunnen verpatsen. De gemiddelde Facebooker hecht nauwelijks 

waarde aan zijn persoonlijke informatie. De gemiddelden worden opgetrokken door weinig personen 

die een relatief hoog bedrag willen betalen om verkoop van hun profielen door Facebook te 

voorkomen, tot een maximum van € 226. 

Onderzoekers stelden een duidelijke relatie vast tussen de mate van algemene privacyzorgen bij 

deelnemers en hun bereidheid tot betalen. Bewustmaking vooraf heeft hogere betalingen tot gevolg. 

Gevoel van eigendom weegt zwaarder dan privacyzorgen bij materiële waardebepaling of wtp. De 

onderzoekers zien in de combinatie de oplossing van de privacyparadox: ‘Do people perhaps not 

 
980 Sarah Spiekermann, Jana Korunovska, Jana & Christine Bauer, ‘Psychology of Ownership and Asset Defense: Why People Value Their 
Personal Information Beyond Privacy’, 2012, https://ssrn.com/abstract=2148886. 
981 Spiekermann, Tilburg 2012. 
982 Spiekermann, Korunovska & Bauer 2012, p. 3. 
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know yet about personal data markets and therefore value their privacy so little that they freely 

disclose?’983 

Mensen geven meer om hun eigendom dan om privacy, aldus Spiekermann c.s. Eigendomsbehoud 

zet mensen aan tot verdediging en waardering, zowel materieel als immaterieel. Er speelt een derde 

element, de ‘Sense of Loss for Deleted Personal Information’: spijt over het verlies van al die 

formidabele, unieke uitingen op Facebook. Dit was echter ‘extreem laag’ volgens deze test. Immers, 

Facebook-deelnemers kunnen hun complete archief van uitingen al gratis downloaden.984 

Bij elkaar was de conclusie dat PoO [Psychology of Ownership] de redding kan zijn voor 

privacybewustzijn en persoonlijke bescherming. ‘Als bij alle Facebook-gebruikers het bewustzijn van 

de waarde van data doordringt, heeft Mark Zuckerberg echt een probleem’, aldus Spiekermann, 

destijds in Tilburg sprekend net voor de beursgang.985 Immers, de prijs per deelnemer was gezien de 

totale waardering van Facebook bij de beursgang zo’n € 88.986 

7.4.2 Een maand zonder Facebook voor $ 38 

In een reactie op de rel rondom Cambridge Analytica, dat persoonsgegevens van tientallen miljoenen 
Facebook-deelnemers inzette bij de Amerikaanse verkiezingen van 2016, lieten bekende tech-
ondernemers alsmede Apple-oprichter Steve Wozniak en Elon Musk weten klaar te zijn met 
Facebook. Zelfs de oprichters van WhatsApp, door Facebook gekocht, verlieten het sociale 
netwerk.987 

Echter, het grote publiek volgde hun voorbeeld niet. Zelfs een felle opzegactie van tv-show Lubach op 
Zondag mislukte.988 Een ruwe rekensom leerde dat slechts 2.000 Nederlanders Facebook verlieten, 
0,02 procent van de bijna 11 miljoen deelnemers op dat moment.989 In haar rapportage over het 
eerste kwartaal van 2018 meldde Facebook geen negatief effect te hebben ondervonden van de 
uitgebreide negatieve publiciteit aangaande het privacyschandaal. 

Dit wordt geschraagd door een Amerikaans-Nederlandse studie van de bekende MIT-econoom Erik 
Brynjolfsson, zijn MIT-collega Avinash Collis en Felix Eggers van de Rijksuniversiteit Groningen.990 Met 
de wtp of willingness-to-pay methode bepaalden de onderzoekers met welk bedrag ze het gemis van 
verschillende gratis digitale diensten konden compenseren. 

‘Facebook is gunstig om te onderzoeken, omdat je online kunt controleren of mensen het 
daadwerkelijk niet gebruiken als ze dat hebben beloofd.’ Dat zei Eggers in een vraaggesprek in april 
2018. Deelnemers werden daadwerkelijke bedragen beloofd, maar moesten dan ook echt 
opzeggen.991 Tegen betaling van $ 38 per maand (mediaan) is de Facebookgebruiker te verleiden om 
het account tijdelijk in de ijskast te zetten. De bijna $ 40 per maand of zo’n € 300 per jaar wtp om 

 
983 Spiekermann e.a. 2012, p. 10. 
984 Facebook, 'Je gegevens bekijken en downloaden', www.facebook.com/help/1701730696756992 [Gezien 7 september 2020]. 
985 Spiekermann e.a. 2012, p. 14. 
986 Peter Olsthoorn, ‘Wat is Facebook echt waard?’, Webwereld, 13 juni 2012, https://webwereld.nl/nieuws/business/wat-facebook-echt-
waard-3703499/ [Gezien 10 augustus 2019] 
987 Sheera Frenkel & Cade Metz, ‘WhatsApp Co-Founder Leaving Facebook Amid User Data Disputes’, The New York Times 30 april 2018, 
www.nytimes.com/2018/04/30/technology/whatsapp-facebook-jan-koum.html [Gezien 11 augustus 2019]. 
988 'Bye bye Facebook', Zondag met Lubach, NPO/VPRO 8 april 2018, https://youtu.be/ysa-SzNepsA . 
989 Jaap van Zessen, ‘Nederlanders blijven Facebook trouw’, AD.nl 12 april 2018, www.ad.nl/tech/nederlanders-blijven-facebook-
trouw~ac19bdbd/ [Gezien 11 augustus 2019]. 
990 Erik Brynjolfsson, Avinash Collis & Felix Eggers, ‘Using massive online choice experiments to measure changes in well-being’, Proceedings 
of the National Academy of Sciences, april 2019, 116 (15) 7250-7255; DOI: 10.1073/pnas.1815663116; Appendix: www-pnas-org.vu-
nl.idm.oclc.org/highwire/filestream/856752/field_highwire_adjunct_files/0/pnas.1815663116.sapp.pdf. 
991 Vraaggesprek met Felix Eggers, 23 april 2018 (Dit gesprek vond plaats via Skype, ook een gratis dienst, die in dit geval reiskosten van een 
ontmoeting bespaarde in ruil voor persoonsgegevens voor Skype-eigenaar Microsoft.). 
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Facebook-deelname te stoppen, is bijna tien keer zo hoog als wat het sociale mediabedrijf jaarlijks 
omzet per gebruiker. 

Het aanbod om geld te innen voor een maand lang Facebook-onthouding werd in 2016 voorgelegd 
aan bijna 1.500 Amerikaanse gebruikers van 18 jaar en ouder. Toen was het resultaat: voor $ 50 
staken we het gebruik. Een jaar later werd de vraag herhaald bij een andere groep van bijna 1.400 
Amerikanen. Het bedrag daalde toen naar bijna $ 40. Voor de daling met bijna 20 procent hadden de 
onderzoekers geen verklaring. 

De waarde die Facebook incasseert per deelnemer is als volgt te berekenen aan de hand van het 
jaarverslag van Facebook van 2017: de jaaromzet van $ 40,6 miljard, gedeeld door de 2,1 miljard 
maandelijkse gebruikers: afgerond $ 20 per gebruiker per jaar, bijna 24 keer zo laag als de mediane 
waarde die gebruikers het toekennen in het experiment. 

In §7.2.3 komt de reële waardering van persoonsgegevens aan bod, inclusief de dichotomie tussen 
waarde voor individu en voor bedrijven. Organisaties behalen waarde uit data door deze van vele 
individuen samen te verwerken, en vergroten deze met toepassing van kunstmatige intelligentie en 
machineleren. De collectieve dataverwerking als geheel draagt bij aan de bepaling van doelgroepen 
en profilering van individuele deelnemers. Hoe minder mensen bijdragen aan deze pool van big data, 
des te sneller de opbrengst daalt. De collectieve datawaarde op de lange termijn maakt een 
belangrijk deel uit van de beurswaarde van Facebook. 

De werkelijke gemiddelde reclameopbrengst per Facebook-deelnemer verschilt per continent. 
Dit gaat niet direct over dataverwerking en privacy, maar geeft wel een aanwijzing. Genoemde 
bedragen aan opbrengst per jaar zouden de prijzen van Facebook kunnen zijn voor een reclamevrij 
betaald abonnement waarbij geen dataverwerking meer nodig is. Facebook-CEO Mark Zuckerberg 
weigert dit alternatief in te voeren, met een boeiend argument: het zou niet goed zijn als alleen 
rijkere mensen dataverwerking konden afkopen.992 

Ook is de jaarlijkse wtp of fictieve prijs voor andere diensten gevraagd. Die kwam voor zoekdiensten 
neer op een bereidheid om ruim $ 17.000 per jaar neer te tellen; voor mail is dat $ 8.400; voor 
videodiensten, inclusief YouTube en Netflix ‘slechts’ $ 1200 en voor Wikipedia $ 150. Bij deze hoge 
bedragen kun je vraagtekens over de geloofwaardigheid plaatsen: wie geeft er een half jaarinkomen 
uit aan digitale diensten? Echter, hieruit blijkt wel waarom consumenten zo blij zijn met de gratis 
digitale diensten en er grif persoonsgegevens voor afstaan. 

Laboratoriumtesten in Nederland kwamen op een mediane wtp – fictieve bereidheid om een bedrag 
neer te tellen – voor WhatsApp van € 530 per jaar en voor Facebook op bijna € 100, voor LinkedIn op 
een bedrag van slechts € 1,50 per jaar.993 Dit ging om studenten in een fictieve omgeving, en 
twijfelachtig is of dit reëel is. Het zou boeiend zijn deze bedragen tegen de beurswaarden te leggen. 

7.4.3 Een markt voor persoonsgegevens bouwen 

Al in 1993, nog op de drempel van het publieke internet, ontwierp Kenneth Laudon van de Stern 

School of Business een rudimentair model om persoonsgegevens te beheren en verhandelen. 994 Ook 

Laudon uitte weinig vertrouwen in afdoende effect van louter beschermende wetgeving: ‘There is 

simply too much money, political gain, and bureaucratic advantage for the regulatory approach to 

 
992 Kurt Wagner, ‘Mark Zuckerberg explains why an ad-free Facebook isn’t as simple as it sounds’, Vox 20 februari 2019, 
https://www.vox.com/2019/2/20/18233640/mark-zuckerberg-explains-ad-free-facebook [Gezien 17 januari 2021]. 
993 Brynjolfsson, Collis & Eggers 2019, p. 7252. 
994 Kenneth Laudon, ‘Markets and Privacy’, NYU Working Paper No. 2451/14257, juli 1993, https://ssrn.com/abstract=1284878; (Latere 
versie, Magazine Communications of the ACM, Volume 39 Issue 9, september 1996, p. 92-104, 
https://dl.acm.org/citation.cfm?doid=234215.234476). 
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work by itself. If privacy is to be taken seriously as a public value, then the solution is to rely on more 

powerful and less wasteful mechanisms like markets to reduce the level of privacy invasion.’995 

Technologie voor dataverwerking was niet bij te benen volgens Laudon. Dat zou verergeren met de 

komst van ‘elektronische snelwegen’ (internet en varianten) waarbij ook gevoelige medische, 

financiële en zelfs genetische informatie uitgewisseld zou worden. Dat was een rake voorspelling, 

van Laudon, toen internet voor het grote publiek nog ontsloten moest worden. 

Prijsvorming zou evenwicht moeten brengen, maar hard bewijs voor deze veronderstelling ontbrak. 

Overigens sluit marktwerking de noodzaak van privacywetgeving niet uit, nodig voor bescherming 

van maatschappelijke en morele waarden van privacy. Daarin voorzagen toen in de VS twaalf stukken 

wetgeving, met de Privacy Act van 1974 als belangrijkste. 

Een toezichthouder ontbrak, handhaving was een farce, volgens Laudon. Private datahandel tiert dan 

welig met bijdragen van overheden op grote schaal, met een hoeveelheid wetsovertredingen in de 

omvang van snelheidsovertredingen. Individuen kenden nauwelijks rechten en verwerking van hun 

persoonsgegevens was een zwarte doos. Deze ‘giftige’ markt van persoonsgegevens kostte geld en 

veel irritatie van direct mail en telefonische marketing.996 

Deze markt was bovendien economisch inefficiënt voor elke partij: ‘As things currently stand, there is 

much more unsolicited invasion of privacy than is tolerable, socially efficient, or politically wise. The 

current situation is costing corporations billions of dollars in sheer waste as they pour money into 

privacy-invading marketing and authorization techniques.’997 

De oplossing zocht Laudon in een soort bancair systeem met individueel databeheer in ‘National 

Information Accounts’ plus prijsvorming op ‘National Information Markets’. Wel met een strenge 

toezichthouder op de datahandel, die wordt betaald uit een transactieheffing. Bij gebrek aan tijd en 

kennis bij individuen komen er vertrouwenspersonen ofwel handelaren, net als makelaars voor de 

woningmarkt, en banken in geldverkeer. 

Minimumprijzen moeten een bodem leggen omdat privacy een basiswaarde heeft en niet voor een 

appel en een ei te grabbel gegooid mag worden. Natuurlijk vergt handel transactiekosten, maar de 

opbrengsten en besparingen zijn groter. Bovendien kan elk individu per geval zijn privacy afwegen, 

met meer begrip en bescherming tot gevolg. Laudon wilde ook datahandel tussen bedrijven 

onderling en van overheden met datahandelaren toestaan, onder toestemming. Data benodigd door 

overheden voor wetshandhaving en beveiliging laat hij buiten zijn marktopvatting.998 

Hij ziet de rol van toezichthouder meer in lijn met die van de U.S. Securities and Exchange 

Commission (SEC) dan van Europese toezichthouders die wetshandhaving tot doel hebben. 

Bovendien moeten professionals in de markt ook de democratische waarden van privacy hoog 

helpen houden. 

Laudon ziet ook beren op de weg, maar schiet die. Zo moeten privacybeschermers niet klagen dat 

armen slechter af zijn, want ze krijgen tenminste geld voor persoonsgegevens. Dat ook de kosten 

voor bedrijven toenemen, vindt hij evenmin een punt, want ze zullen beter concurreren en dan gaan 

investeren in technologie voor effectievere en efficiëntere marketing. Laudon omzeilt de juridische 

vraagstukken voor eigendom van data. De markt lost het op. 

 
995 Laudon 1993, p. 24. 
996 Laudon 1993, p. 1-4. 
997 Laudon 1993, p. 25. 
998 Laudon 1993, p. 11-21. 
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Betalen met geld of data 

Met Alexander Novotny formuleerde Spiekermann – onder verwijzing naar Laudon – in 2012 een 

modelmarkt voor persoonsgegevens in drie lagen, ‘transparant en simpel’:999 

1. De relatieruimte: definieert de relatie tussen individuen, de datasubjecten, en de dataverwerkers. 

Er is een splitsing in noodzakelijke (transactie)gegevens en aanvullende data waar individuen de 

zeggenschap over hebben. Deze relatieruimte kan plaatsvinden tussen bijvoorbeeld een 

boekhandelaar (niet genoemd: Amazon, maar ‘bookshop.com’) en de klanten. 

De volgende stap is de keuze voor individuen uit variaties van een dienst met en zonder 

(commercieel) datagebruik, bijvoorbeeld een zoekdienst (niet genoemd Google, maar ‘look.com’): 

• Voor € 1,50 per maand krijgt de zoeker gerichte zoekresultaten vanuit dataverwerking, maar 

zonder commercieel gebruik ervan. 

• Voor € 1 per maand gebruikt de klant look.com zonder dat deze data verwerkt voor gerichte 

resultaten en reclame. 

• Voor € 0: de ‘gratis’ optie met verwerking van persoonsgegevens en gerichte reclame. 

Toestemming van burgers wordt nu vooral verkregen door trucs, aldus Novotny en Spiekermann, en 

daar komt met dit model een eind aan; door eenvoudiger standaardvoorwaarden en eventueel 

‘privacy preference agents’ voor de transacties. De notie van ‘gratis’ wordt doorbroken. Dit model 

voorziet in de noodzakelijke zelfbeschikking over data, bewustzijn van de waarde van PI (Personal 

Information) en controle door de toezichthouder. Dit marktmodel kan aansluiten op de huidige 

praktijk en wetgeving voor persoonsgegevens: 

‘We therefore envision standardized PI usage policies that are adopted by regulators. To foster 

enhanced comparability and innovation, minimum information policies shall be standardized […]. For 

consent to be “informed”, data subjects must understand the benefits involved in the disclosure of PI 

and know precisely which PI is disclosed.’1000 

De juridische onderbouwing maken Novotny en Spiekermann simpel: Individuen krijgen een 

onvervreemdbaar eigendomsrecht op hun data, bedrijven een gebruiksrecht. De tussenpersoon kan 

gebruiksrechten verhandelen onder een contract. 

2. De tweede laag van dit model voorziet in de doorverkoop. De laag 1-aanbieder met wie de 

consument een overeenkomst heeft, is aansprakelijk voor elke verdere verwerking in deze tweede 

laag: ‘This should be done via a chain of accountability, ensuring authorization, non-repudiation, 

separation, and auditability. Since all 2nd tier players are by definition service entities for the 1st tier, 

our model ensures contextual integrity of data use.’1001 

3. Handel in geanonimiseerde data. Bedrijven, particulieren, overheden en onderzoeksinstellingen 

kunnen vrijelijk informatie uitwisselen en verhandelen, mits zij anonimiteit aantoonbaar volledig 

waarborgen; te handhaven met zware boetes. Deze laag 3 ‘open datamarkt’ voedt onderzoek en 

innovatie, ondanks praktische hobbels: ‘The core benefit of our model is also its main technical 

challenge: the creation of a free market space that ensures anonymity.’1002 

 
999 Alexander Novotny & Sarah Spiekermann, ‘Personal Information Markets and Privacy: A New Model to Solve the Controversy’, WI'2013, 
Leipzig: 15 augustus 2012, https://ssrn.com/abstract=2148885. 
1000 Novotny & Spiekermann 2013, p. 6-7. 
1001 Novotny & Spiekermann 2013, p. 9. 
1002 Novotny & Spiekermann 2013, p. 13. 
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7.5 Conclusie  

Juridisch onderzoek toetst gebrekkig conform wetenschappelijke methoden, maar het weerleggen 

van de index van Westin vormt daar een goede uitzondering op. Zijn grote aandeel pragmatisten 

onder de bevolking ten aanzien van dataverwerking was niet aantoonbaar, en het gebruik van de 

negatieve term ‘fundamentalisten’ voor bezorgden over privacy was stigmatiserend. Ofschoon niet 

zeer diepgaand, is met enquêtering als – volgens mij altijd beperkte – methode aangetoond dat er 

een complexer beeld over privacy-opvattingen en -ervaringen realiteit is dan Westin in zijn – niet 

gevalideerde – modellen de basis voor privacybeleid wist te maken (§7.1.1). 

Die heel diverse houdingen blijken ook uit economisch gedragsonderzoek naar privacy van Acquisti. 

Allereerst legde hij met collega’s bloot dat de kosten-opbrengsten verhouding van 

privacybescherming ongunstig is, aansluitend op §2.3.5 met de AVG als verdienmodel voor de 

advocatuur. Ofschoon ze erkennen dat de schade van privacyschending bij het achterwege blijven 

van bescherming niet te meten is. 

Belangrijker is de vaststelling van Acquisti e.a. dat mensen balanceren tussen de persoonlijke en 

publieke ruimte op grond van aldoor wisselende afwegingen van de voor- en nadelen met het al dan 

niet blootgeven van persoonsgegevens als ruilmiddel; exact conform de utilitaire uitgangspunten van 

dit proefschrift. Oorzaken van dat gedrag zijn niet allemaal even bewust: onvolledige informatie 

(asymmetrie tegenover bedrijven) en daardoor gering risicobesef; begrensde rationaliteit in risico-

inschatting en psychologische tekortkomingen, zoals korte termijn handelen (Kahnemann). Ze 

vormen de onderbouwing van en hangen samen met de privacyparadox; wel zorgen maken maar 

daar niet naar handelen. Logisch was dan ook de uitkomst van een Amerikaanse enquête dat het 

merendeel van de mensen weliswaar meer controle wenst, maar ook strengere wetgeving. Ze 

vertrouwen dus beperkt op zelfbeschikking (§7.1.2). 

Dus was het in diverse testen eenvoudig om toestemming voor vergaring van persoonsgegevens te 

verkrijgen. Het spelen met contextuele factoren die weinig of geen normatieve rechtvaardiging 

boden, deed ernstige twijfel rijzen of individuen in complexe omgevingen hun belangen afdoende 

(kunnen) afwegen. Sluwheid van ondernemingen of onbenul van consumenten? (§7.1.3.) 

Dus met wat manipulatie van omstandigheden kunnen organisaties vrij eenvoudig toestemming 

verwerven om persoonsgegevens te verwerken, ook gevoelige gegevens over bijvoorbeeld 

seksgedrag (§7.1.4). Dit is de opmaat naar een tweede paradox, de controleparadox, al bekend als 

het Peltzman-effect op andere gebieden: hoe meer opties voor databescherming bedrijven bieden, 

des te groter de illusie van controle bij individuen die daardoor juist meer persoonsgegevens dreigen 

prijs te geven (§7.1.5). 

Vertrouwen wekken bij websitebezoekers helpt de aanbieders aan persoonsgegevens, zo bleek uit 

onderzoek met bescherming via een browser-optie (‘Uw surfgedrag voor een Big Mac’). Bezorgdheid 

over privacy neemt af als dienstverleners expliciet aangeven dat zij een digitale dienst gratis 

aanbieden in ruil voor persoonsgegevens. Het maakte gebruikers niet uit hoeveel data ze 

verschaffen, vertrouwen geeft de doorslag; ‘verbetering van dienstverlening’ was al een plausibele 

reden voor toeschietelijkheid. Betaling voor persoonsgegevens heeft volgens deze onderzoekers dus 

weinig zin, ofschoon internetgebruikers in een reële betalingstest hun gegevens waardeerden op € 7 

tot € 15. Ook houdingen tegenover betaling zijn paradoxaal (§7.1.6). 

In een aantal testen is vervolgens aangetoond dat individuen vrij rationeel in staat waren om een 

afweging tussen geld en databescherming te maken. Deze verschilde ook per persoon en situatie, 

maar heel streng bleken mensen niet te zijn met het uitoefenen van zelfbeschikking. Wat Turow tot 



 

194 
 

de verzuchting brengt dat de interesse in databescherming dus niet zo veel voorstelt (§6.1.7). De 

urgentie voor bescherming van sociaal onwelgevallige informatie heeft letterlijk een hogere prijs, 

voor een minderheid; conform Posner dat mensen onwelgevallige persoonsgegevens harder 

beschermen (§7.1.7). 

Ander onderzoek toonde aan dat individuen in enquêtes en testsituaties beperkt bereid zijn om een 

surplus te betalen voor opties met meer (vermeende) privacybescherming. Actieve 

betalingsbereidheid (wtp) voor opties met meer privacy is veel geringer dan bereidheid om van 

ongunstige opties af te zien tegen betaling (wta). Oftewel: ze zijn bereid om data te verschaffen voor 

een goede prijs, maar betalen liever niet voor betere bescherming; het Endowment Effect (§7.1.8). 

Dit duidt volgens Cofone op rationele besluitvorming in ruilhandel met persoonsgegevens, maar 

daarin overheersen kortetermijnvoordelen de langetermijnnadelen, vooral door onzekerheid over de 

laatste. Ook dit verklaart de privacyparadox van grote zorgen versus beperkt feitelijk beschermen. 

Anderzijds blijken de zorgen over mogelijk privacyverlies vaak niet groot. Toch moet onzekerheid 

wettelijk worden weggenomen, bij voorkeur samen met een browseroplossing (§7.1.9). Dat laatste 

staat me aan, zie ook hoofdstuk 8. 

Individueel handelen met persoonsgegevens is beperkt, ambigue, als hypocriet of onbenullig te 

kenschetsen wellicht, maar allesbehalve rationeel en consequent, zo tonen Acquisti en collega’s aan. 

Solove voegt er een praktisch element aan toe: tijdgebrek zal parten spelen als mensen voortdurend 

keuzes moeten maken. Ik denk dat dit terecht is, de praktijk van toestemming toont het gebrek aan 

aandacht en geduld. Net als ik twijfelt Solove tussen meer zelfbeschikking en meer wettelijke 

bescherming en waarschuwt hij voor paternalisme. Een beetje pdm is mogelijk, maar niet te veel 

(§6.1.10). 

Gedragsonderzoek toont zonder meer opportunisme aan, uit onverschilligheid en onzekerheid. 

Betekent dit dat de zelfbeschikking wordt bedreigd en dus meer bescherming nodig is? Of dat 

mensen juist meer ruimte moeten krijgen voor eigen regie en controle? Posner indachtig ben ik niet 

voor vergaande wettelijke bescherming. Voortreffelijk onderzoeker Acquisti vindt dat bescherming 

van consumenten tegen de door hem aangetoonde paradoxen wel noodzakelijk is, net als Cofone. 

Het marktonderzoek in §7.2 biedt inzicht in de zelfbeschikking in marktafwegingen. Spiekermann 

spreek terecht van een ‘psychologie van eigendom’ die gunstig uitpakt voor de persoonlijke 

bekommernis om online privacy. Praktijkonderzoek brengt vanuit een bekommernis om privacy hoge 

waarderingen aan het licht van profielen op Facebook die deelnemers zelf genereren met al hun 

uitingen. Onderscheid tussen vrijwillig gepubliceerde persoonsgegevens en geautomatiseerde 

verwerking is belangrijk. Voor beperking van laatstgenoemde heeft een minderheid van individuen 

ook geld over, bijvoorbeeld met betaling van een abonnement met vrijwaring van verwerking van 

persoonsgegevens voor gerichte reclame (§7.2.1). 

Eggers c.s. toonden met de wta-methode hoge – soms irreële – persoonlijke waarderingen aan van 

online diensten als Facebook, WhatsApp, Google, e-mail en ook Wikipedia. Ofschoon privacy geen rol 

speelde in deze waardebepaling, wordt helder dat het grote plezier en nut van de digitale diensten 

een onmisbare verklaring vormen voor gretige ruilhandel met persoonsgegevens voor al dit fraais. 

Ook het onderzoek met een tegeldemaking van data via de browser toont aan dat er flinke 

prijskaartjes aan persoonsgegevens gehangen kunnen worden (§7.2.2). 

Opmerkelijk is de vroege theorie voor een persoonlijke datamarkt van Laudon, juist omdat hij 

voorzag dat wettelijke bescherming tekort zou schieten in de voorziene gigantische invasie van 

datahandel. Zuivere, gewenste dataverschaffing door individuen onder streng markttoezicht, 
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instelling van minimumprijzen voor persoonsgegevens en bovendien bewaking van maatschappelijke 

privacywaarden vormden de elementen van de vooruitziende blik van Laudon. Hij zag het stichten 

van datahandel via bancaire systemen ook als oplossing voor grote verspillingen van bedrijven met 

inefficiënte datamarketing. Operationalisering van handelsverhoudingen ontbrak (§7.2.3). 

Die namen Spiekermann en Novotny zeventien jaar later ter hand met een schets van handel in 

gebruiksrechten op data, bijvoorbeeld als betaling voor zoekopdrachten in verschillende variaties. 

Ook gaven ze vorm aan handel in persoonsgegevens tussen bedrijven onderling en met overheden; 

en voor maatschappelijke doeleinden met geanonimiseerde gegevens. Transparantie en 

marktinformatie alsmede adequaat markttoezicht zouden voor consumenten een betere basis 

scheppen dan de huidige markt met schimmige toestemming en ruilhandel (§7.2.4). 

In theorie maakten ze, net als enkele andere auteurs, in 2013 een opstap naar pdm. Nguyen en Bus 

benadrukken dat pdm niet enkel individuen in staat stelt om individuele belangen te behartigen met 

controle over persoonsgegevens. Ook kunnen individuen vanuit de zelfbeschikking de identiteit als 

deelnemer aan de democratie beter bewaken tegen gedragsbeïnvloeding. Dus pdm dient ook de 

maatschappelijke privacy (§7.2.5). In het volgende hoofdstuk komt de uitwerking van pdm uitgebreid 

aan de orde. 
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Hoofdstuk 8: Zelfbeschikking vanuit technologie 
 

In de afgelopen hoofdstukken is zelfbeschikking over persoonsgegevens bekeken aan de hand van 

juridisch en economisch belichte thema’s: wetgeving (hoofdstuk 2 en 3), eigendom (hoofdstuk 4), 

aandacht (hoofdstuk 5), vermarkting (hoofdstuk 6) en ten slotte gedragsonderzoek (hoofdstuk 7). 

Technologie speelde steeds een rol, maar krijgt in dit hoofdstuk een zwaar accent heeft, wel steeds 

in verbinding met juridische en vooral economische aspecten. 

De vraag voor dit hoofdstuk luidt: Wat zijn de mogelijkheden en problemen van persoonlijk 

databeheer als technologie voor bescherming van persoonsgegevens? 

Er is bij het beantwoorden van de vraag niet gekozen voor een chronologische behandeling bij 

gebreke aan een heldere chronologie in de verschillende initiatieven om met behulp van technologie 

zeggenschap over gegevens te realiseren. Het is eveneens lastig de verschillende technologieën en 

initiatieven voor persoonlijk datamanagement (pdm) te categoriseren. Uiteindelijk is gekozen voor 

de volgende opzet: 

Het hoofdstuk begint met een overzicht van door de jaren heen verricht onderzoek naar pdm in 

voornamelijk het publieke domein, resulterend in concrete initiatieven zoals overheidsstelsels voor 

pdm in de VS, Engeland en Nederland. Ook wordt ingegaan op modellen voor ‘life management’ 

(§8.1). 

In de volgende paragraaf komt pdm aan bod in de vorm van systemen voor identiteitsmanagement, 

met de nadruk op de tegenstelling tussen centraal beheerde en decentrale, ‘zelf-soevereine’, eID-

systemen met principes voor zelfbeschikking en dataminimalisatie. Wetenschappelijk onderzoek 

staat centraal (§8.2). 

Aansluitend volgt een analyse van tientallen marktinitiatieven voor pdm, aan de hand van 

economische, juridische en technische criteria, vanuit gebruikersperspectief (§8.3). 

In de laatste paragraaf wordt onderzocht of de beperkte mate waarin momenteel pdm-systemen 

gebruikt worden verbeterd zou kunnen worden. Daarbij wordt aandacht besteed aan gebruiksgemak 

en nut, noodzakelijke standaardisatie (§8.4). 

8.1 Opkomst van pdm vanuit publiek domein 

8.1.1 Kwart eeuw pogingen  

Al in 1997 publiceerde Hagel III met Rayport over zelfbeschikking door consumenten, en de volgens 

hen destijds reeds op handen zijnde ontwikkeling naar individuele macht over persoonsgegevens 

met technologie.1003 Met smart cards, webbrowsers, financiële pdm en ‘software agents’ zouden 

consumenten voordelen uitonderhandelen, onder de veronderstelling dat mensen zich bekommeren 

om de waarde van persoonsgegevens bij bedrijven: ‘[…] people are starting to realize that the 

information they have divulged so freely through their daily commercial transactions, financial 

arrangements, and survey responses has value and that they get very little in exchange for that 

value.’1004 

 
1003 John Hagel III en Jeffrey F. Rayport, 'The Coming Battle for Customer Information', Harvard Business Review, Jan-Feb 1997, 
https://hbr.org/1997/01/the-coming-battle-for-customer-information [Gezien 18 februari 2020]. 
1004 Idem. 
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De auteurs zagen ook de opkomst van ‘infomediaires’ die namens consumenten persoonsgegevens 

zouden verhandelen, hun privacy beschermend. De greep naar de macht door consumenten bleef 

uit, want operationalisering kwam niet tot stand.  

Enkel jaren later, in 2001, kwamen onderzoekers van Xerox Parc en later HP Laboratories in 

samenwerking met Stanford University met een model: Market for Secrets. Ze waren er stellig van 

overtuigd dat zelfbeschikking over gegevens tot betere afwegingen tussen al dan niet verstrekking 

van persoonsgegevens door individuen zouden leiden. 

Individuen konden in deze Market for Secrets profielen met hun gegevens aanmaken en deze in 

geanonimiseerde vorm verkopen aan dataverwerkende partijen in ruil voor relevante informatie, 

geld, kortingsbonnen of aandelen. Individuen zouden hun data beschikbaar stellen in zogenaamde 

Information Crystals, kluizen waarin persoonsgegevens geanonimiseerd, met de sterkste cryptografie 

beschermd, beschikbaar komen voor overheden en bedrijven voor standaard geformuleerde 

doeleinden. Dit project is het lab niet uitgekomen.1005 

8.1.2 The New Deal datastelsel en revolutie 

De Amerikaanse MIT-onderzoeker van eigen beheer van persoonsgegevens Sandy Pentland 

presenteerde wat hij een ‘New Deal’ noemde en zag dit als de eerste stap naar een open 

informatiemarkt waar gebruikers de eigenaar van hun gegevens zijn.1006 

Pentland wilde zeggenschap van individuen over hun gegevens baseren op de drie Common Law 

principes voor eigendom: bezit, gebruik en vervreemding. Bedrijven moeten individuen een account 

bieden voor het opslaan, overdragen en verwijderen van persoonsgegevens. Tussenpersonen 

faciliteren de veilige uitwisseling van persoonsgegevens en maken de waarde van individuele data 

effectief. Overheden moeten wettelijke bescherming bieden aan de burgers die van deze diensten 

gebruikmaken. Daarnaast moet de overheid burgers stimuleren om persoonsgegevens te verstrekken 

voor bigdata-projecten van algemeen belang. 

In 2014 werkten Pentland en collega’s van MIT hun theorie over persoonlijk data-eigendom uit in het 

concept ‘openPDS’ (Personal Data Store).1007 Het systeem is getest met patiënten met geestelijke 

aandoeningen die toestemming konden verlenen voor geaggregeerde, eventueel anonieme 

dataverwerking over activiteiten en stemmingen. De conclusie van het veldonderzoek luidde dat er 

een ‘amazing potential in personal metadata […] should be balanced with risks’. Maar er schortte het 

nodige aan qua validatie, beveiliging en gebruiksgemak.1008  

In een tweede test (‘living lab’) verschaften Italiaanse ouders met jonge kinderen twee jaar lang 

metadata van hun telefoongebruik plus ingevulde vragenlijsten, waarmee sociale interacties, 

mobiliteit en locaties, uitgavenpatronen en gedrag werden vastgelegd. Het gebruik werd als positief 

beoordeeld, maar werd echter niet voorgezet.1009 

Opgedane kennis resulteerde in 2019 in een openPDS-stelsel met een ‘blt’ onderbouwing (business, 

legal, technical): samenhangende zakelijke, juridische en technische voorwaarden voor een nieuw 

 
1005 Eytan Adar en Bernardo A. Huberman, 'A Market for Secrets', First Monday, vol. 6, nr. 8 (augustus 2001), 
https://firstmonday.org/ojs/index.php/fm/article/download/877/786 [Gezien 17 februari 2020]. 
1006 Dave Feinleib, '3 Big Data Insights from the Grandfather of Google Glass', Forbes, 17 oktober 2012, 
www.forbes.com/sites/davefeinleib/2012/10/17/3-big-data-insights-from-the-grandfather-of-google-glass/ [Gezien 14 maart 2019]; MIT 
Media Lab People, 'Alex 'Sandy' Pentland Human Dynamics, Ethics', www.media.mit.edu/people/sandy/overview/; Pentland is psycholoog, 
medeoprichter van MIT Media Lab, ondernemer in databedrijven en vermaard data- en privacywetenschapper. 
1007 Alex Pentland e.a., 'The new deal on data: A framework for institutional controls', in: Helen Nissenbaum e.a., Privacy, Big Data, and the 
Public Good, New York: Cambridge University Press 2014; Hoofdstuk 6 in ‘Trusted Data…’, 2019. 
1008 Idem, p.8. 
1009 Simone Centellegher, Bruno Lepri, Alex Pentland e.a., 'The Mobile Territorial Lab: a multilayered and dynamic view on parents’ daily 
lives', EPJ Data Science, 5:3, 2016, DOI 10.1140/epjds/s13688-016-0064-6. 
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(big)datasysteem.1010 Uitgangspunt vormt niet de angst voor privacyschending, maar de maximale 

maatschappelijke opbrengst van (big) data voor oplossing van wereldproblemen als epidemieën, 

energietekorten, verstedelijking, klimaat, honger, verkeersbeheersing, planning en zorg. 1011 

Voor operationalisering werd een ‘trust network’, gebaseerd op privacy-by-design technologie, 

geformuleerd en wetgeving en handhaving voorgesteld.1012 Vertrouwen moest ook geborgd worden 

met een peer-to-peernetwerk met vastlegging van metadata van toestemmingen in een 

blockchain.1013 In lijn met David Shrier lijkt mij dat een dergelijk ‘trust network’ beter gerealiseerd kan 

worden met trusted third parties (TTP’s) die onderhevig zijn aan toezicht.1014 Het individu beheert dan 

zijn identiteit en de datarekeningen op een open source platform, maar makelaars verschaffen 

informatie en handelen namens hem.1015 

Pentland onderbouwde zijn pleidooi voor openPDS met het filosofische ‘The Death of Individuality’, 

waarin hij stelde dat mensen bereid zijn hun eigenbelang met bescherming van persoonsgegevens op 

te geven voor collectieve doeleinden.1016 Hierop ontving hij heftige kritiek van Zuboff.1017 Zuboff 

beschouwt Pentland als kwade genius die met deze theorieën het handelen van de techconcerns zou 

legitimeren en mensen zou aanzetten tot collectief (kudde)gedrag, waarbij politiek wordt vervangen 

door geloof in, en centrale planning met big data. Deze ‘instrumentalisation of behaviour’ maakt 

mensen klaar voor manipulatie, gedragssturing en exploitatie door de techconcerns.1018 Deze 

essentiële tegenstelling tussen utilitaristen zoals Pentland en voorstanders van wettelijke 

bescherming zoals Zuboff trad ook aan het licht in debatten over eigendom en (ruil)handel 

(hoofdstuk 4, 5 en 6). 

Ook Etzioni (§5.1.3) benadrukte dat individuele privacybescherming moet wijken voor belangrijke 

collectieve doelstellingen. Dit is een fundamenteel debat voor de vraag hoe pdm kan bijdragen aan 

inzet van big data exercities om maatschappelijke problemen op te lossen. Het discours kreeg in 2020 

plotseling een praktische dimensie met de ontwikkeling van apps om mensen en hun contacten te 

volgen voor de bestrijding van COVID-19. De utilitaire opvatting staat ook hier tegenover de 

principiële databescherming.  

8.1.3 Stelsels voor eigen regie 

OpenPDS is een stelsel voor pdm. Het stelsel behelst een geheel van vastgelegde specificaties, regels 

en bestuur om samenwerking en zekerheid te garanderen qua functionaliteit, regels voor beveiliging 

en privacy en middelen voor het uitwisselen van persoonsgegevens onder individuele regie. Deze 

‘afsprakenstelsels’ geven richting en stellen eisen aan pdm. MedMij voor patiëntdossiers (§9.2) is het 

bekendste stelsel in wording in Nederland. 

 
1010 Thomas Hardjono, David L. Shrier, Alex Pentland (red.), Trusted Data: A New Framework for Identity and Data Sharing, Cambridge: MIT 
Press 2019. 
1011 Idem, p. 130. 
1012 Idem, p. 137. 
1013 Guy Zyskind, Oz Nathan, Alex ’Sandy’ Pentland, 'Enigma: Decentralized Computation Platform with Guaranteed Privacy', MIT, 2015, 
https://arxiv.org/pdf/1506.03471.pdf. 
1014 David L. Shrier, 'Beyond GDPR, employing AI toe make personal data useful to consumers', in: Hardjona, Shrier en Pentland, 2019, p. 
217-225. 
1015 Thomas Hardjono, Patrick Deegan en John Henry Clippinger, 'Social Use Cases for the ID3 Open Mustard Seed Platform', IEEE 
Technology and Society Magazine, vol. 33 , iss. 3 , 2014, https://ieeexplore.ieee.org/document/6901333/;  
DATA, 'DATA and ID3 with MIT Media Lab Partner on New Digital Identity Frameworks', datauthority.org, 14 oktober 2014, 
https://datauthority.org/blog/2014/10/20/data-and-id3-with-mit-media-lab-partner-on-new-digital-identity-frameworks/ [Gezien 20 
februari 2020]. 
1016 Alex Pentland, 'The death of individuality: What really governs your actions?', New Scientist, vol. 222, 5 april 2014, 
https://doi.org/10.1016/S0262-4079(14)60684-9. 
1017 Shoshana Zuboff, ‘The Age of Surveillance Capitalism: The Fight for a Human Future at the New Frontier of Power’, New York: Profile 
Books, 2019. 
1018 Zuboff 2019, hoofdstuk 15. 
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Hieronder wordt ingegaan op drie aan OpenPSD verwante initiatieven: HAT in Engeland, Qiy in 

Nederland en het mondiale Solid.  

HAT 

Hub-of-All-Things (HAT) is vanaf 2013 ontwikkeld door zes Britse universiteiten onder leiding van 

Irene Ng van Warwick University: een technisch, economisch en juridisch valide stelsel voor ‘person-

controlled personal data’ (ppd). Het ontving veel Britse en Europese subsidie.1019 HAT hanteert elf 

principes die, behalve technisch en juridisch ook economisch zijn, zoals: 

1. Principe van coproductie: persoonlijke gegevens worden op een server gevormd door co-productie 

van individuen en bedrijven. 

10. Principe van vertrouwensverankering: net als banken de betrouwbaarheid van geldrekeningen 

garanderen, zo moeten marktpartijen of instituten dit vertrouwen in de pdm-oplossing valideren. 

11. Principe van marktontwerp: concurrerende apps bieden pdm-diensten aan.1020 

De HAT Community Foundation is een innovatiecentrum dat onderzoekers, bedrijfsleven en 

overheden bijeenbrengt in projecten met open source technologie voor het ondersteunen van 

individuen bij beheer over persoonsgegevens.1021 

De technische uitkomst is een Hub-of-All-Things (HAT Microserver) op de telefoon/computer, een 

datakluis. Individuen en organisaties onderhandelen over gespecificeerde toestemming. In 2016 

begon het testen.  

De beloften voor ‘ppd’ (pdm) zijn aanzienlijk, volgens betrokken onderzoekers, temeer daar op de 

HAT Microserver individuen ook zelf met kunstmatige intelligentie hun data kunnen combineren en 

analyseren voor persoonlijke toepassing. Dus niet bedrijven laten hun algoritmes los op de data, 

maar personen individueel of groepsgewijs. Dat is de theorie. Het wachten is nog op een markt met 

organisaties die aansluiten op de kluizen van individuen.1022 

Die markt poogde HAT te ontwikkelen met de HAT Accelerator voor investeringen in start-ups voor 

pdm, met een deelname van overheden en bedrijven. Het bedrijf Dataswift, met Ng als directeur, 

neemt de ontwikkeling van technologie en platform ter hand, maar veel andere start-ups kwamen er 

niet bij.1023  

Doorgaans worden in de huidige praktijk bedrijven de rechthebbenden op profielen van verwerkte 

persoonsgegevens. In feite genereren klanten dit eigendomsrecht, zo stelt HAT als juridisch 

uitgangspunt. De onderbouwing in het project ‘Ownership and Data Rights’ verloopt moeizaam: 

‘Within this setting the legal community is struggling to grasp the concept of ownership in digital 

environments, whilst concurrently the technical community has recently started to realise the 

increasing value of privacy and ownership of digital assets.’1024 

 
1019 Irene Ng e.a., 'Making Value Creating Context Visible for New Economic and Business Models: Home Hub-of-all-Things (H.A.T) as 
Platform for Multi-sided Market powered by Internet-of-Things', Hawaii International Conference on Systems Science, januari 2013. 
1020 Ng 2018, p. 9-10. 
1021 Jonathan Holtby, ‘What is the HAT?’, Medium.com, 6 juni 2018, https://medium.com/hub-of-all-things/what-is-the-hat-fe155fb97b54 
[Gezien 15 maart 2020]. 
1022 Ng 2018, p. 6-8. 
1023 Website Hub Of All Things, www.hubofallthings.com/ [Gezien 3 maart 2020]. 
1024 Anna Chatzimichali en Glenn Parry, 'DROPS: Ownership and Data Rights', HATlab, 20 december 2018, www.hat-
lab.org/programs/2018/7/26/dropsrights [Gezien 4 maart 2020]. 
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Er is sprake van een vacuüm: ‘Currently, no organisation has the obligation or the capacity to protect 

digital personal data and data protection usually happens only as a result of personal interest.’1025 Dus 

is er wetgeving nodig om deze technische oplossing te legitimeren en rechten te beschermen. 

HAT brengt steeds nieuwe technologie voort, ook vanuit een poging tot internationalisatie met 

Global Innovation Network Scheme gericht op overheden, beleidsmakers en onderzoekers.1026 De 

markt wil echter maar niet losbreken. Een jaar terug waren er nog slechts 1.800 HAT’s in gebruik,1027 

terwijl in 2014 Ng de revolutie aankondigde met HAT.1028 

Qiy 

Qiy Foundation is een in 2007 vanuit Digital Me BV opgerichte Nederlandse stichting die streeft naar 

digitale zelfbeschikking van individuen, met een afsprakenstelsel ‘Qiy Scheme’ voor marktpartijen die 

hun klanten zeggenschap over persoonsgegevens willen bieden.1029 Vanuit idealisme spreekt Qiy over 

‘het Nieuwe Internet’ waar niet langer techbedrijven de data-economie domineren, maar burgers. 

Het stelsel rust op het ‘Qiy Trust Network’ om persoonsgegevens veilig, anoniem, maar wel 

gevalideerd uit te wisselen onder regie van betrokken individuen. Individuen bepalen vanuit Qiy-

nodes wie er, voor hoelang, met welk doel, welke gegevens mag verwerken.1030 Qiy Foundation 

verplicht partijen en deelnemers te werken volgens de Qiy Trust Principles.1031 Het Qiy 

afsprakenstelsel en deze bindende voorwaarden komen in de plaats van de eigen 

privacyverklaringen.1032 

Het Qiy afsprakenstelsel is operationeel verankerd in een ‘Qiy-coalitie’, bestaande uit grote bedrijven 

als Vodafone, Ziggo, RTL, ING en ABN Amro, alsmede de Nederlandse Vereniging voor Burgerzaken, 

UWV, RDW en Kamer van Koophandel.  

In hoeverre wordt het gebruikt? Ondanks grote steun, ook met subsidie van het ministerie van EZK, 

gingen deelnemers niet met Qiy aan de slag. Qiy was te ingewikkeld voor implementatie. Een kleine 

verzekeraar hanteerde tijdelijk uitwisseling van persoonsgegevens volgens het Qiy 

afsprakenstelsel.1033 Verzekeraar Aegon bood haar twee miljoen klanten behalve een inlog met een ID 

van Facebook-, Google- en LinkedIn, ook Dappre aan, een app ontwikkeld vanuit Qiy,1034 maar stopte 

geheel met inlogmiddelen van derden, ook die van Google, Facebook en LinkedIn. Vanaf 2019 is het 

Qiy afsprakenstelsel in gebruik voor schuldhulpverlening (fiKks), voor het genereren van inzicht in de 

persoonlijke financiële situatie (Financieel Paspoort). Toepassingen in het commerciële domein 

blijven anno 2021 nog uit, behoudens een beperkte toepassing met persoonlijk databeheer voor 

 
1025 Anna Chatzimichali en Glenn Parry, 'DROPS: Ownership and Data Rights', HATlab, 20 december 2018, www.hat-
lab.org/programs/2018/7/26/dropsrights [Gezien 4 maart 2020]. 
1026 HAT Community, 'Global Innovation Network Scheme en 'HATGIN-applicationguidelinesv1.3', www.hat-lab.org/programs/ginscheme 
[Gezien 4 maart 2020]; Publicatie Medium.com, medium.com/hub-of-all-things/the-hatlab-global-innovation-network-gin-scheme-
3e7f08151266 [Gezien 7 mei 2021]. 
1027 Matthew Wall, 'Meet the data guardians taking on the tech giants', BBC 29 januari 2020, www.bbc.com/news/business-47027072 
[Gezien 4 maart 2020]. 
1028 Irene Ng, 'The next internet revolution brings data to the market', The Conversation, 2 april 2014, https://theconversation.com/the-
next-internet-revolution-brings-data-to-the-market-25000 [Gezien 7 maart 2020]. 
1029 Qiy Foundation, 'The Qiy Scheme', www.qiyfoundation.org/qiy-scheme/ [Gezien 4 maart 2020]. 
1030 Qiy website, www.qiyfoundation.org/; YouTube, www.youtube.com/watch?v=EjeZxySmYKA [Gezien 22 maart 2020]. 
1031 Qiy Foundation, 'The Trust Principles', www.qiyfoundation.org/nl/qiy-trust-principles/ [Gezien 4 maart 2020]. 
1032 Idem. 
1033 'Qiy: zelf controle over je “digitale leven”', Verzekeruzelf.nl, 8 december 2016,  https://zelfverzekerd.verzekeruzelf.nl/qiy-zelf-controle-
je-data/ [Gezien 23 maart 2020]. 
1034 Peter Olsthoorn, 'Privacy als verdienmodel', ICT Magazine 12 september 2017, www.ictmagazine.nl/achter-het-nieuws/privacy-als-
verdienmodel/ [Gezien 21 maart 2020]. 
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loyaltykaarten.1035 Qiy lijdt onder het nadeel van de pionier die alles moet uitvinden met te weinig 

concrete steun. 

Solid 

Mondiaal gaat alle aandacht voor pdm uit naar Solid, een groot initiatief van Tim Berners-Lee met 

een team van academici en ondernemers. Solid staat voor Social Linked Data en beoogt een nieuwe 

webarchitectuur waarin individuen de controle verkrijgen over verwerking van persoonsgegevens. 

Solid wordt sinds 2018 ontwikkeld door technologiebedrijf Inrupt,1036 dat personal online data stores 

of ‘pods’ aan browsers wil toevoegen. ‘The app, using Solid’s decentralized technology, allows 

Berners-Lee to access all of his data seamlessly – his calendar, his music library, videos, chat, 

research. It’s like a mashup of Google Drive, Microsoft Outlook, Slack, Spotify, and WhatsApp. The 

difference here is that, on Solid, all the information is under his control.’1037 

Eind 2019 lanceerde Berners-Lee in The New York Times ‘The Contract for the Web’, een mondiaal 

actieplan met noodzakelijke stappen voor overheden, bedrijven en burgers ter bestrijding van de 

negatieve uitwassen van het internet.1038 

Honderden partijen onderschreven het al, waaronder de regeringen van Frankrijk, Duitsland en 

Ghana, en ook Amazon, Google, Facebook en Microsoft en privacylobbies als EFF. Het contract 

behelst vereisten aan overheden: 

• louter dataverwerking van burgers, voor publieke belangen; 

• transparant maken van alle dataverwerking en profilering in openbare registers; 

• regelmatige onafhankelijke audits op alle dataverwerking van overheden en bedrijfsleven 

laten uitvoeren.1039 

Voor bedrijven gaan de vereisten verder, met onder meer: 

• voorzien in online dashboards voor toegankelijk beheer van persoonsgegevens; 

• dataportabiliteit daadwerkelijk regelen via uitwisselbare formaten; 

• privacy-by-design, controleerbaar voor toezichthouders; 

• openheid voor onafhankelijk onderzoek op user interfaces (bedieningen) van diensten waarmee 

persoonsgegevens worden vergaard en methoden van dataverwerking.1040 

Deze vergaande eisen aan het bedrijfsleven en de doelstellingen voor overheden aangaande 

bescherming van persoonsgegevens zijn geformuleerd door een mondiale expertgroep, met ook 

leden van Microsoft en Facebook.1041 Hoogleraren van onder meer MIT en Gent (Ruben Verborgh) 

ontwikkelen mee.1042 De laatste is expert in de toegepaste standaard Linked Data, waarbij via 

 
1035 Mailwisselingen met Ad van Loon, jurist van Qiy, 1-6 mei 2020. 
1036 Tim Berners-Lee, 'One Small Step for the Web…', Inrupt blog, 23 oktober 2018, www.inrupt.com/blog/one-small-step-for-the-web 
[Gezien 8 maart 2020]. 
1037 Katrina Brooker, 'Exclusive: Tim Berners-Lee tells us his radical new plan to upend the World Wide Web', FastCompany, 29 september 
2018, www.fastcompany.com/90243936/exclusive-tim-berners-lee-tells-us-his-radical-new-plan-to-upend-the-world-wide-web [Gezien 8 
maart 2020]. 
1038 Tim Berners-Lee, 'I Invented the World Wide Web. Here’s How We Can Fix It.', The New York Times 24 november 2019, 
www.nytimes.com/2019/11/24/opinion/world-wide-web.html [Gezien 8 maart 2020]. 
1039 Contract for the Web, ‘Privacy & Data Rights’, november 2019, p. 5 https://contractfortheweb.org/principle-theme/data-rights/ [Gezien 
5 maart 2020]. 
1040 Contract for the Web, p. 7. 
1041 Contract for the Web, 'WG C – Privacy and Data Rights', https://contractfortheweb.org/privacy-and-data-rights/ [Gezien 5 maart 2020]. 
1042 Ruben Verborgh, https://ruben.verborgh.org/ [Gezien 5 maart 2020]. 
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‘MijnPermissies’ de toestemmingen voor verwerking worden beheerd. Ook Platform Linked Data 

Nederland participeert in Solid.1043 

De operationalisering van Solid stoelt op het decentrale karakter van het internet. Gebruikers 

onderhouden een eigen virtuele server met data. Ze kunnen aparte Pods (datakluizen) instellen, 

zoals bijvoorbeeld MijnHuisPOD, MijnOnderwijsPOD, MijnZorgPOD, of MijnFinancienPOD, maar ook 

in sociale media: MijnMuziekPOD of MijnFotoPOD.  

Inrupt werkt vanuit de toepassing van een digitale identiteit of WebID voor zowel personen als 

rechtspersonen, een ID-standaard ontwikkeld door W3C met Berners-Lee.1044 Individuen kunnen Pods 

op een telefoon of andere computer installeren via Inrupt, voor verwerving van ‘eigendom’ over 

persoonsgegevens inclusief de eigen uitingen zoals commentaren, agenda en foto’s; en een keuze uit 

apps om deze te beheren. Individuen beheren de POD in de cloud – heden Amazon – of installeren 

een eigen Solid-server en bieden personen en apps toestemming om delen ervan te zien of aan te 

vullen. Beschikbaarheid van data wordt voor app-start-ups als gunstig voorgesteld, want zij kunnen 

hun achterstand in data op de grootmachten snel inlopen.1045 

Concrete resultaten zijn technologisch van aard, nog niet geschikt voor publiek gebruik. In een 

recente wetenschappelijke publicatie wordt het verband tussen de Pods van Solid en blockchain 

uiteengezet.1046 Volledige decentralisatie van persoonsgegevens met controle door gebruikers is 

mogelijk als de integriteit van de opgeslagen informatie intact en verifieerbaar blijft door vastlegging 

in registers op blockchains. Dit moet de basis vormen voor het bouwen van decentrale of 

gedistribueerde applicaties. De inhoud van Pods kan worden omgezet in coderingen of ‘hashes’ 

waarmee de authenticiteit wordt vastgelegd zonder dat de gegevens zelf openbaar worden.  

Solid beroept zich juridisch uitvoerig op algemene verdragen en databeschermingswetten: Universal 

Declaration of Human Rights (UDHR); International Covenant on Civil and Political Rights (ICCPR); IGF 

Charter of human rights and principles for the Internet; OECD Privacy Guidelines; APEC Cross-Border 

Privacy Rules System; International Principles on the Application of Human Rights to Communications 

Surveillance; en uiteraard de AVG.1047 

De markt heeft vertrouwen in Solid. Investeerders kwamen in 2019 met 10 miljoen dollar voor Inrupt 

over de brug, ofschoon er kritiek is op het academische gehalte van Solid en er problemen zijn bij het 

operationaliseren.1048 Inrupt ging een samenwerking aan met de Britse bestuursregio Manchester om 

een app te testen voor individueel beheer en uitwisseling van medische data van kinderen.1049 Ook 

National Health Service in de Vlaamse overheid, BBC en NatWest Bank willen met Solid testen. 

8.1.4 Pdm voor life management 

Behalve Pentland was ook technoloog Doc Searls op Harvard University een vaandeldrager van 

consumentenmacht met persoonsgegevens, met een theorie genaamd ‘vendor relationship 

 
1043 ECP, 'Platform Linked Data Nederland - Solid samenwerking van start gegaan', ECP, 18 april 2019, https://ecp.nl/actueel/platform-
linked-data-nederland-solid-samenwerking-van-start-gegaan/ [Gezien 6 maart 2020]. 
1044 W3C, WebID, www.w3.org/wiki/WebID [Gezien 7 mei 2021]. 
1045 Solid Explained, https://solid.inrupt.com/how-it-works [Gezien 6 maart 2020]. 
1046 Manoharan Ramachandran e.a.,'Towards Complete Decentralised Verification of Data with Confidentiality: Different ways to connect 
Solid Pods and Blockchain', WWW '20: Companion Proceedings of the Web Conference 2020, april 2020, p. 645-649, 
https://doi.org/10.1145/3366424.3385759. 
1047 Contract for the Web, https://contractfortheweb.org/, pdf, p. 20-21. 
1048 John Thornhill, 'World wide web founder scales up efforts to reshape internet', Financial Times 22 februari 2020, 
www.ft.com/content/343febdc-5573-11ea-abe5-8e03987b7b20 [Gezien 5 april 2020]. 
1049 'GM is first in UK to trial new technology aimed at giving children the best start in life', Greater Manchester Combined Authority, 6 
februari 2020, www.greatermanchester-ca.gov.uk/news/greater-manchester-is-first-in-uk-to-trial-new-technology-aimed-at-giving-
children-the-best-start-in-life/ [Gezien 10 april 2020]. 
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management’ (VRM): beheer van persoonlijke gegevens in handelsrelaties door consumenten.1050 

Deze vorm van zelfbeschikking komt naast of in plaats van de huidige data-exploitatie van customer 

relationship management (CRM) met exploitatie van databanken door bedrijven. De volgende 

principes gelden voor klanten in een VRM-model: 

• consumenten beheren en delen hun persoonsgegevens zelf; 

• consumenten genereren zelf profielen en zetten deze naar eigen goeddunken in; 

• consumenten stellen voorwaarden aan het gebruik van hun persoonsgegevens door bedrijven. 

Het omdraaien van de datarelatie tussen bedrijven en consumenten leidt volgens Searls tot een 

efficiëntere economie, want consumenten krijgen vanuit CRM nu veel irrelevant aanbod. In de 

‘intentie-economie’ van Searls zijn de signalen van concrete behoeften van consumenten leidend, 

onder bewuste verstrekking van persoonsgegevens. Ook profilering gaat over van bedrijf naar 

individu. VRM draagt met kennis over eigen gedrag ook bij aan de zelfverwerkelijking.1051 

Searls initieerde ProjectVRM als praktische uitwerking, ‘een beweging’.1052 De economische 

haalbaarheid van het omdraaien van de technologie is niet aangetoond. Terwijl VRM ook juridisch 

nog niet goed doordacht is. 

De logica van het life management toont internetondernemer en ontwerper David Siegel in een 

animatie: 1053 niet langer bezoeken individuen vele websites die vervolgens veel persoonlijke 

informatie van hen verzamelen, maar ze ontvangen deze automatisch in persoonlijke portalen, 

beheren en actualiseren die en bepalen verwerking door derden. 

Deze individuele portalen verwerken automatisch agenda-afspraken; berichtenverkeer; sociale 

media; energieverbruik in huis; medische uitslagen, bestellingen van medicijnen en zorgverzekering; 

aan- en verkopen, ook tweedehands, direct verwerkt in lijsten van eigendommen, gekoppeld aan 

garantiebewijzen en verzekeringen; auto-overzicht met ritten, onderhoudsrapporten en -afspraken 

plus verzekering; aandelenbeheer, wissels van broker; vakanties, hotel en autohuur; boekenbezit en 

bestellingen; muziekvoorkeuren; activiteiten en locaties van kinderen; werkvergaderingen. Siegel 

stelt: ‘In deze wereld is alles onder controle van het individu die bepaalt wie er data krijgen.’1054 

Deze life management platforms helpen om onze steeds complexere levens te beheren, met 

optimalisatie en profilering op grond van verwerking van ervaringen en handelingen; suggesties 

ontvangen, vergelijkbaar met huidige signalen vanuit je agenda over afspraken, of bijvoorbeeld 

autonavigatie. In dit model werken persoonsgegevens voor de personen zelf en niet ten dienste van 

almachtige commerciële en staatsplatforms. In theorie is dat logisch. 

De Duitse analist Martin Kuppinger heeft dit concept Life Management Platforms uitgebreid 

onderzocht. Dataverwerking vindt niet enkel plaats onder regie van individuen, maar via een logische 

structuur voor persoonlijk databeheer en optimalisering. 1055 En al staan er geen wetten in de weg, 

dan toch praktische bezwaren. Het komt niet van de grond.1056  

 
1050 Doc Searls, The Intention Economy: When Customers Take Charge, Boston: Harvard Business Review Press 2012. 
1051 Searls 2012, p. 113. 
1052 Searls 2012, proloog xii-xv. 
1053 David Siegel, ‘Personal Data Locker’, Vimeo, 2010, http://vimeo.com/14061238 [Gezien 18 februari 2020]. 
1054 David Siegel, ‘Personal Data Locker’, Vimeo, 2010, http://vimeo.com/14061238 [Gezien 18 februari 2020]. 
1055 Martin Kuppinger, 'Life Management Platforms: Control and Privacy for Personal Data', in: Mireille Hildebrandt et al., Digital 
Enlightenment Yearbook 2013 - The Value of Personal Data, IOS Press 2013, doi:10.3233/978-1-61499-295-0-1, 
www.kuppingercole.tech/report/an70608. 
1056 KuppingerCole Research, https://plus.kuppingercole.com/ [Gezien 27 december 2020]. 
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8.1.5 Publieke initiatieven individueel databeheer 

Hieronder staan samengevatte bevindingen van de publieke initiatieven Databox, RadicalxChange 

(2019) en Data Trust (2020). 

De BBC en drie universiteiten (Imperial College, Cambridge en Nottingham) bouwden met 

ondersteuning van Microsoft en telecombedrijven Telefonica (Spanje) en BT (Engeland) en Britse 

subsidie een ‘Databox’ om individuen controle over hun persoonsgegevens te verschaffen.1057 

Deze Personal Data Management Services (PDMS) heeft de nutsfunctie van persoonsgegevens als 

uitgangspunt,1058 en faciliteert individuen als ‘datahandelaar’.1059 ‘The Databox will form the heart of an 

individual’s personal data processing ecosystem, providing a platform for managing secure access to 

data and enabling authorised third parties to provide the owner with authenticated services, 

including services that may be accessed while roaming outside the home environment.’1060 

BBC Research & Development plaatst het project in de ontwikkeling van Human Data Interaction 

(HDI), dat transparantie nastreeft van dataverwerking, profilering en algoritmen; met ‘Agency’ of 

actief beheer van toestemmingen en onderhandelingsmacht.1061 Operationeel resulteerde dit in een 

computer (Databox) die van de gebruiker kijk- en luisterdata van verschillende media-aanbieders 

verzamelt. Vervolgens delen ze het gevormde profiel anoniem en krijgen ze aanbevelingen voor tv-

programma’s.1062 Organisaties, zowel commercieel als publiek, krijgen toegang met hun apps via een 

goedgekeurde koppeling (API). Ook is anoniem delen voor bigdata-projecten mogelijk.1063 

Op vragen over de voortzetting antwoordde onderzoeker Hamed Haddadi van Imperial College met 

de idealen van het project, niet met concrete resultaten. En ook: ‘Of course the software is going to 

be used in a number of new projects.’1064 Het concept keert nog terug in onderzoek, bijvoorbeeld naar 

decentralisatie en terugdringing van CO₂ -emissie.1065 Vooralsnog sterft het Databox-project in 

schoonheid, al gaat de BBC R&D wel door met het dataprogramma.1066 

RadicalxChange 

RadicalxChange is de beweging van ondernemers, activisten en onderzoekers die verandering van 

datamacht nastreven, voortkomend uit het idee van datavakbonden van Glen Weyl (§6.2.1). Een 

eerste conferentie in juni 2020 etaleerde vooral idealisme. Dataportabiliteit is een centraal element, 

omdat de AVG dit wel voorschrijft maar uitvoering nauwelijks plaatsvindt. 

Weyl zelf zet in een exposé uiteen dat RadicalxChange een sociaalpolitieke beweging is met een 

brede agenda met 16 verschillende individuele en collectieve doelen met data. Weyl grijpt terug op 

de socioloog Simmel en diens ideeën van decentralisatie van macht en identiteit die in §4.4 zijn 

aangehaald.1067 Weyl bouwt daarop een theorie van decentraal beheerde identiteiten in plaats van in 

 
1057 Databox Project, ‘About’, www.databoxproject.uk/about/ [Gezien 2 maart 2020]. 
1058 Idem, p. 952. 
1059 Idem, p. 956. 
1060 Databox Project, ‘About’, www.databoxproject.uk/about/ [Gezien 2 maart 2020]. 
1061 Richard Mortier, Hamed Haddadi e.a., 'The Encyclopedia of Human-Computer Interaction, 2nd Ed.', maart 2015, hoofdstuk 41, 
www.interaction-design.org/literature/book/the-encyclopedia-of-human-computer-interaction-2nd-ed/human-data-interaction [Gezien 2 
maart 2020]. 
1062 BBC R&D, 'Databox’, www.bbc.co.uk/rd/projects/databox [Gezien 2 maart 2020]. 
1063 Chris Greenhalgh, 'Databox or big data?', YouTube, https://youtu.be/U-JY6O1zGwk [Gezien 2 maart]. 
1064 Mailwisseling met Hamed Haddadi van Imperial College, 5 mei 2020. 
1065 Jon Crowcroft e.a.,'Redhouse Gases – A manifesto for re-decentralization', University of Cambridge, 16 december 2020, 
www.cl.cam.ac.uk/~jac22/out/redhouse-gases.pdf [Gezien 7 mei 2021]. 
1066 BBC Research & Development, 'New Forms of Value: A BBC for the data economy', 2019-heden, www.bbc.co.uk/rd/projects/new-
forms-value-bbc-data-economy [Gezien 7 mei 2021]. 
1067 Glen Weyl, 'The Political Philosophy Of RadicalxChange', RadicalxChange, 30 december 2019, 
www.radicalxchange.org/blog/posts/2019-12-30-gqx4th/ [Gezien 3 maart 2020]. 
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de databanken van concerns, waarin ze zijn verbonden met enorme hoeveelheden 

persoonsgegevens van anderen.1068 

Data Trust 

Anno 2021 groeit de belangstelling voor het idee van een zogenaamde Data Trust, een coöperatieve 

samenwerking om (big) data ter beschikking te stellen aan organisaties voor onderzoek met 

algoritmes, zonder in aanvaring te komen met de AVG. Het initiatief begon in Groot-Brittannië bij het 

Open Data Institute (ODI) dat drie testen opzette: gebruik van big data en AI om de Afrikaanse 

wildjacht te bestrijden, voedselverspilling tegen te gaan en voor smart city-toepassingen in Londen. 

Het eerste onderzoek toonde aan dat de nodige hobbels te nemen zijn in de praktijk.1069 Te beginnen 

met een ‘trust’ als typisch Britse juridische rechtsvorm opgezet voor vermogensbeheer ten behoeve 

van vastgelegde begunstigden. De voorwaarden voor de uitvoering door de beheerders (‘trustees’) 

worden bewaakt door de ‘protector’. Het ODI worstelt nog met de uitwerking, vooral voor het 

bestuur (‘governance’) dat steeds weer een probleem vormt voor het coöperatief datadelen. 

Dat laat onverlet dat het economisch uitgangspunt van het delen van data onder een 

gemeenschappelijk doel nuttig wordt geacht. Cambridge University heeft een onderzoeksgroep 

opgezet voor data trusts en daar een subsidieprogramma aan gekoppeld voor partijen die een data 

trust willen testen. Cambridge speelt in op de Data Governance Act die de Europese Commissie als 

voorstel heeft gelanceerd eind 2020 (zie §2.4.2). 

8.2 Zelfbeschikking vanuit digitale identiteit 

In de ontwikkeling van pdm is steeds meer aandacht voor nieuwe vormen van authenticatie met 

digitale identiteiten (eID’s). De grootscheepse verzameling van persoonsgegevens is gekoppeld aan 

centralistische eID’s, zoals DigiD, en op commercieel vlak de Facebook-, Google-, LinkedIn en Twitter-

ID. Decentralisatie van eID-beheer verlaagt het risico van datamacht bij staten en ondernemingen. In 

deze paragraaf wordt aandacht besteed aan de decentrale eID’s met individuele zelfbeschikking. 

Een aantal facetten speelt mee in de keuze voor een bepaald identiteitssysteem: vertrouwen in 

instanties en individuen, privacy, machtsvorming door aggregatie van persoonsgegevens, kosten en 

gebruiksgemak. Dit is bij uitstek een multidisciplinair te benaderen thema. Het gaat om evenwicht 

tussen al deze aspecten. De operationalisering van eID vanuit de Nederlandse wetgever heb ik 

journalistiek onderzocht.1070 Op de gemaakte keuzes kwam fundamentele kritiek.1071 

Deze begint met een schets van huidige eID-toepassingen, omdat de status quo het uitgangspunt is. 

Het eindigt met beoogde nieuwe Nederlandse eID-wetgeving. Daartussen komen vormen van open 

en door de gebruiker beheerde eID’s aan bod vanuit zelfbeschikking, met ondermeer: OpenID en 

SAML, standaardisatie, Europees onderzoek, ABC-systemen en als laatste Self-Sovereign Identity (SSI) 

en bijbehorende dataverwerking onder regie van individuen. 

 
1068 Glen Weyl, Kaliya Young & Lucas Geiger, 'Intersectional Social Data', RadicalxChange blog, 24 oktober 2019, 
www.radicalxchange.org/blog/posts/2019-10-24-uh78r5/ [Gezien 3 maart 2020]. 
1069 ODI, 'Data trusts: lessons from three pilots (report)', 15 april 2019, https://theodi.org/article/odi-data-trusts-report/ [Gezien 11 januari 
2021]. 
1070 Peter Olsthoorn, eID dossier, iBestuur, https://ibestuur.nl/tags/eid/ [Gezien 30 maart 2020]. 
1071 Henk-Jaap Hoepman, 'De overheid heeft de afslag gemist (naar de digitale identiteitssnelweg)', 2 maart 2020, 
https://blog.xot.nl/2020/03/02/de-overheid-heeft-de-afslag-gemist-naar-de-digitale-identiteitssnelweg/index.html [Gezien 5 mei 2021]. 
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8.2.1 Centrale versus decentrale eID 

In de fysieke wereld is het bewijzen van je identiteit gedeeltelijk ‘zelf-soeverein’, met het tonen van 

rijbewijs, paspoort en klantenkaarten per situatie, veelal zonder dataverwerking door de uitgever en 

de controleur ervan. Op internet ontbrak authenticatie veelal. Zoals de beroemde cartoon uit 1993 

zegt: ‘Op het internet weet niemand dat je een hond bent.’1072 

Digitaal ontstonden talloze inlogs met wachtwoorden, waarvan de veelheid gebruikers boven het 

hoofd groeide. In dat gat sprongen Facebook, Google, LinkedIn (Microsoft) en Twitter als Identity 

Provider (IdP) met aanbod van federatieve ID’s. Deze passen veel andere organisaties toe voor één-

klik-authenticatie door gebruikers, en dit levert de IdP vaak indirect persoonsgegevens op. 

Ook eID’s van overheden zoals DigiD worden beheerd door een centrale autoriteit die 

persoonsgegevens verwerkt; de Nederlandse staat. Met de huidige centrale ID van staten kunnen 

opsporingsdiensten vanuit vele bronnen eenvoudig persoonlijke dossiers opbouwen, evenals 

bedrijven (banken) profielen op naam kunnen opbouwen. Dat pakt nadelig uit voor privacy volgens 

Pentland en Hardjono: ‘This means that the certifying authority can unfairly coerce individuals 

needing to be credentialed, and it is difficult to escape “big brother” surveillance and protect 

individual privacy.’1073 

Platforms breiden tentakels uit met vooral locatie- en financiële data, zoals Alibaba met Alipay en 

Facebook met de beoogde Diem (Libra). Financiële details gekoppeld aan hun eID’s leiden tot 

nauwkeuriger profilering. Datzelfde geldt voor bedrijven die kredietscores bijhouden en veel 

persoonsgegevens exploiteren, zoals creditcardmaatschappijen en Sesame Credit in China. 

Gekoppeld aan staatobservatie ontstaat een ultiem system voor privacyschending.1074 

Van de 7,6 miljard wereldburgers hebben er 3,2 miljard (vaak naast een fysiek ID) een eID van hun 

staat dat gecentraliseerd is, plus veelal eID’s van Facebook, Google, et cetera. Deze genieten veelal 

het vertrouwen van burgers en bieden hen het gemak van eenvoudige, breed inzetbare eID’s. Er is 

een spanningsveld tussen privacy en autonomie van burgers versus wensen voor beheersing en data 

door centrale organisaties. Dit blijkt bijvoorbeeld uit een rapportage van McKinsey. Die verwacht 

betere controle over persoonsgegevens dankzij digitalisering van ID,1075 en bepleit privacy-by-design 

voor individueel gegevensbeheer, met minimale dataverwerking. Dit willen ook de Wereldbank en 

het Center for Global Development.1076 

Een goed voorbeeld van de dilemma’s van keuzes tussen centraal beheer en vertrouwen versus 

privacybescherming vormt Aadhaar in India dat 1,2 miljard burgers dankzij een eID toegang biedt tot 

overheidsdiensten zoals pensioenen. Dit gaat gepaard met massaal gebruik van biometrie – 

gezichtskenmerken, vingerafdrukken en irisscans – en controle over persoonsgegevens door de 

Indiase overheid. Dat leidde tot een privacydebat over deze ‘ruilvoet’: in hoeverre vereisen adequate 

 
1072 Cartoon van Peter Steiner, The New Yorker 5 juli 1993, www.washingtonpost.com/blogs/comic-riffs/post/nobody-knows-youre-a-dog-
as-iconic-internet-cartoon-turns-20-creator-peter-steiner-knows-the-joke-rings-as-relevant-as-ever/2013/07/31/73372600-f98d-11e2-
8e84-c56731a202fb_blog.html. 
1073 Alex ‘Sandy’ Pentland en Thomas Hardjono, 'Digital Identity Is Broken. Here’s a Way to Fix It - The bedrock of trust is a human 
community with frequent positive interactions', Wall Street Journal 3 april 2018, https://blogs.wsj.com/cio/2018/04/03/digital-identity-is-
broken-heres-a-way-to-fix-it/ [Gezien 20 januari 2020]. 
1074 Martin Chorzempa, Paul Triolo & Samm Sacks, 'China’s Social Credit System: A Mark of Progress or a Threat to Privacy?', Peterson 
Institute for International Economics, juni 2018, www.piie.com/system/files/documents/pb18-14.pdf. 
1075 Idem, p. 9. 
1076 Idem, p. 23-45. 
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dienstverlening en bestrijding van armoede en corruptie het opgeven van privacy? Privacy-activisten 

onder de naam Rethink Aadhaar bestreden de risico’s.1077 

Rethink Aadhaar behaalde een gedeeltelijke overwinning: in september 2018 besloot het 

Hooggerechtshof in India dat bedrijven Aadhaar niet meer mochten inzetten, overheden nog wel.1078 

De hoogste rechter woog de individuele privacyrisico’s af jegens de sociaaleconomische voordelen; 

een afweging van risico’s van staatsobservatie versus de waardigheid van de erkenning van de 

rechten van burgers op maatschappelijke deelname.1079 

Te privacygevoelige online authenticatie en autorisatie met massale verzameling van 

persoonsgegevens is te voorkomen met decentraal ID-beheer: individuen beheren hun 

persoonsgegevens uitsluitend zelf en presenteren deze selectief per geval en naar behoefte. Alleen al 

het risico van het kraken van gecentraliseerde bestanden met tientallen tot honderden miljoenen 

ID’s met bijbehorende persoonsgegevens kan daarmee worden beperkt.1080 

8.2.2 Technologie voor decentrale identiteit 

Bewijzen wie je bent verloopt veelal via een centrale autoriteit. Decentrale ID’s (DID’s) vormen een 

doorbraak in Identity Management (IdM) vanwege een verifieerbare maar persoonlijk beheerde 

digitale identiteit, die losgekoppeld is van gecentraliseerde registers, identiteitsaanbieders en 

autoriteiten. Gebruik van decentrale ID’s maakt een betere privacybescherming mogelijk dankzij 

minimale overdracht van persoonsgegevens. 

Al een kleine twintig jaar wordt daartoe technologie ontwikkeld. OpenID, in 2005 ingevoerd, is het 

bekendste eID-project waarin individuen zonder wachtwoord inloggen en controle uitoefenen over 

authenticatie en overdracht van persoonsgegevens; ‘bring your own identity (BYOID)’ genoemd.1081 

Juridisch is het verankerd in de OpenID Foundation als onafhankelijke beheersstichting, met 

deelname van grote techconcerns en de Amerikaanse overheid.  

Ondanks meer dan een miljard door gebruikers aangemaakte OpenID’s breekt het niet door, 

integendeel. Van de top 100.000 sites biedt minder dan 2 procent OpenID aan, in 2012 was dit nog 

bijna 50 procent.1082 Om die reden werd OpenID al in 2011 ‘de meest succesvolle mislukking van het 

web’ genoemd.1083 Door TNO werd vastgesteld dat OpenID ook zakelijk tekortschoot.1084  

Meer succes heeft de vanaf 2002 gebouwde standaard Security Assertion Markup Language (SAML), 

juridisch verankerd in de Oasis gemeenschap.1085 Deze standaard is toepasbaar voor het beveiligd 

uitwisselen van authenticatiegegevens tussen domeinen, zoals voor inloggen, en wordt gedragen 

door het Liberty Identity Federation Framework van bedrijven en overheden. SAML wordt gebruikt 

op één miljard apparaten, honderden platforms en door overheden in de VS, Engeland en Canada.1086 

De Nederlandse overheid verplicht SAML, zodat gebruikers na eenmalig inloggen toegang krijgen tot 

 
1077 Pawan Singh, 'Aadhaar and data privacy: biometric identification and anxieties of recognition in India’, Information, Communication & 
Society, 2019, DOI: 10.1080/1369118X.2019.1668459. 
1078 Arjen van der Ziel, 'India beperkt het gebruik van omstreden biometrisch ID-systeem', Trouw 27 september 2018, 
www.trouw.nl/nieuws/india-beperkt-het-gebruik-van-omstreden-biometrisch-id-systeem~b788f8df/ [Gezien 27 april 2020]. 
1079 Idem, p. 13. 
1080 Selfkey, ‘Why Decentralized Identifiers Are Changing The Future of the Internet, Identity and Finance', 
https://selfkey.org/decentralized-identifiers-article/ [Gezien 19 januari 2021]. 
1081 David Recordon en Drummond Reed, 'OpenID 2.0: a platform for user-centric identity management', DIM '06: Proceedings of the 
second ACM workshop on Digital identity management, november 2006, p. 11–16. 
1082 OpenID Usage Statistics, https://trends.builtwith.com/docinfo/OpenID [Gezien 27 december 2020]. 
1083 Scott Gilbertson, 'OpenID: The Web's Most Successful Failure', Wired 31 januari 2011, https://www.wired.com/2011/01/openid-the-
webs-most-successful-failure [Gezien 5 mei 2021]. 
1084 Jaap-Henk Hoepman, Rieks Joosten & Johanneke Siljee, 'Comparing Identity Management Frameworks in a Business Context', TNO, 
www.tno.nl/media/3075/comparing_identity_management_frameworks_-business_context.pdf [Gezien 7 mei 2021]. 
1085 http://saml.xml.org/about [Gezien 28 december 2020]. 
1086 Liberty Alliance Project, www.projectliberty.org/ [Gezien 28 december 2020]. 
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meerdere diensten met minimale verwerking van persoonsgegevens; inlogdiensten SURFconext, 

iDIN, DigiD, eHerkenning en Idensys werken met SAML.1087 Gebruiksvriendelijkheid en dus acceptatie 

zijn groot: zo laten zorgverzekeraars klanten inloggen met iDIN van de banken.  

Authenticatie voorbij de wachtwoordbeveiliging biedt ook de Fido Alliance (Fast Identity Online, 

vanaf 2012), gedragen door bedrijven als PayPal, Samsung en Microsoft. De Fido-protocollen maken 

gebruik van openbare cryptografietechniek voor een sterke authenticatie met dataminimalisatie, 

uitgevoerd met PIN-code, stem, vingerafdruk of een tweede code; eventueel met Fido Authenticator 

hardware, zoals een token of vingerafdruksensor. Google met Android en Chrome, Mozilla met 

Firefox en Microsoft met Edge en Windows 10 zijn gecertificeerd voor gebruik van Fido, wat betekent 

dat websites bezoekers kunnen laten inloggen met Fido-middelen.1088 Feitelijk gebruik is nog gering. 

Grote bedrijven ondersteunen wel allianties voor decentrale identiteit, maar blijven ondertussen zelf, 

dus gecentraliseerd, grote hoeveelheden persoonsgegevens verwerken.  

Decentrale ID’s worden gestandaardiseerd bij W3C in Geneve1089 en de Internet Engineering Task 

Force (IETF).1090 Ook het mondiale standaardisatieorgaan ISO werkt aan normen, met wetenschappers 

en technici van bedrijven.1091 Dat is nog niet uitgekristalliseerd.  

Belangrijke pioniers legden de fundamenten, zoals Kim Cameron.1092 Hij schreef al in 2005 een 

baanbrekend voorstel voor de ontbrekende laag voor identificatie en authenticatie in het internet, 

met ‘single simplistic digital identity’;1093 een ‘identity metasysteem’, een geheel van 

‘identiteitsnormen’.1094 De zeven uitgangspunten van Cameron zijn nog steeds relevant: 

User Control and Consent – Identiteitssystemen onthullen identificeerbare informatie louter met 

toestemming van de persoon zelf; 

Minimal Disclosure for a Constrained Use – Niet meer dan de minimaal noodzakelijke identificerende 

gegevens verstrekken, ook vanuit veiligheid ingeval van lekken; 

Justifiable Parties – Uitsluitend betrokkenen bij een transactie zijn partij, geen derden zoals een 

intermediair, of verschaffer van ID’s; 

Directed Identity – Het raamwerk van open standaarden voor een universeel ID-systeem ondersteunt 

zowel gebruik door publieke als private entiteiten; 

Pluralism of Operators and Technologies – Een universele oplossing maakt gebruik van, en 

ondersteunt samenwerking tussen verschillende technologieën van meerdere aanbieders; 

Human Integration – De mens maakt een ondeelbaar onderdeel uit van het systeem, en kan 

beschikken over betrouwbare, eenvoudige, goed geteste hulpmiddelen; 

Consistent Experience Across Contexts – Het metasystem moet gebruikers eenduidige ervaring 

bieden bij vele digitale toepassingen, van browsen tot transacties tot onderlinge communicatie. 

Dit is de belangrijkste beginselverklaring voor decentrale ID. Samengevat beschrijft Cameron hier dat 

een ideaal ID-systeem mensen centraal stelt en hun regie biedt met eenvoudige toepassingen, bij 

vele digitale private aanbieders en overheidsaanbieders die zich aan een raamwerk van open 

 
1087 Forum Standaardidatie, SAML, www.forumstandaardisatie.nl/open-standaarden/saml [Gezien 29 december 2020]. 
1088 Fidoalliance.org [Gezien 23 januari 2021]. 
1089 W3C, Decentralized Identifiers (DIDs) v1.0, Working Draft 20 December 2020, www.w3.org/TR/did-core/ [Gezien 23 december 2020]. 
1090 IETF, 'System for Cross-domain Identity Management', RFC 7642, september 2015, https://tools.ietf.org/html/rfc7642 [Gezien 23 
december 2020]. 
1091 IETF, 'Privacy Considerations for Internet Protocols', RFC 6973, juli 2013, https://tools.ietf.org/html/rfc6973 [Gezien 23 december 
2020]. 
1092 Wikipedia, 'Kim Cameron', https://nl.wikipedia.org/wiki/Kim_Cameron [Gezien 22 december 2020]. 
1093 Kim Cameron, 'The Laws of Identity', Identityblog, 5 november 2005, 
www.identityblog.com/stories/2005/05/13/TheLawsOfIdentity.pdf [Gezien 22 december 2020]. 
1094 Idem, p. 3. 
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standaarden houden en verzameling van persoonsgegevens minimaliseren. De uitgangspunten zijn 

technisch, en juridische en economische vereisten ontbreken. 

De afgelopen jaren is, na Cameron in 2005, nog een aantal raamwerken van principes gepubliceerd, 

zoals in 2016 voor Self-Sovereign Identity (SSI) die principes toevoegt zoals een precieze omschrijving 

van de vereisten aan de identiteit, transparantie van het systeem en algoritmen, en hoe het systeem 

persistent en toch overdraagbaar en interoperabel moet zijn.1095 (zie ook §8.2.4.) 

Maar in de aard zijn de verschillen tussen de principes niet zo groot, wat ook geld voor gelijkluidende 

verklaringen.1096 Het World Economic Forum publiceerde in 2018 de Known Traveller Digital Identity, 

met als uitgangspunt het internationaal reizen met een decentrale identiteit.1097 Schiphol, KLM en de 

marechaussee participeren in een internationale test.  

Ook de World Bank produceerde principes voor decentrale eID, in een werkgroep van 

ontwikkelingsorganisaties, maar ook Mastercard.1098 Als belangrijke mondiale principes noemen ze 

open source, privacy-by-design, bescherming van persoonsgegevens, maar ook inclusie, 

gebruiksgemak, lage kosten en vertrouwen met afdoende juridische verankering en toezicht. 

Cameron trachtte zijn principes mede te operationaliseren in een omvangrijk Europees onderzoek 

van 2004 tot 2009, Fidis (Future of Identity in the Information Society), dat een ‘Network of 

Excellence’ voor identificatie en authenticatie moest opleveren, met zowel juridische, 

sociaaleconomische als toepassingsgerichte doelen.1099 Een conclusie luidde dat de Europese 

juridische bescherming van persoonsgegevens moet plaatsmaken voor regelgeving ter beperking van 

profilering en gedragsbeïnvloeding; met onder meer Transparency Enhancing Tools (TETs).1100 Nu 

weten we wat daarvan terechtkwam in de AVG: niets (zie §2.2.3).  

Idem dito voor de vaststellingen in het afsluitende rapportage van Fidis,1101 met kernvragen 

aangaande beheer en vertrouwen, resulterend in een voorstel voor een ‘Common Identity 

Framework: A User-Centric Identity Metasystem’, met vier belangen van gebruikers die 

voortbouwden op de principes van Cameron:  

1. Samenwerking door aanbieders voor bescherming en beveiliging; 

2. Persoonlijk kunnen controleren en profiteren van informatiestromen; 

3. Minimalisering van verwerking van persoonsgegevens; 

4. Scheiding van contexten op gelijke voet met die van de fysieke wereld.1102  

Praktisch vereiste is dat het raamwerk een eenvoudige bediening (‘user interface’) heeft, 

transparantie over doel en aard van dataverwerking bezit en dat het ‘superdossiers’ met profilering 

van personen voorkomt. Het is theoretisch fraai, maar tot op heden niet gerealiseerd. Elk land, ook 

binnen de EU, gaat zijn eigen weg voor eID, en het bedrijfsleven organiseert eID op grond van macht 

 
1095 Abylay Satybaldy, Mariusz Nowostawski & Jørgen Ellingse, 'Self-Sovereign Identity Systems - Evaluation framework', in: Privacy and 
Identity 2019: Privacy and Identity Management. Data for Better Living: AI and Privacy, p. 447-461. 
1096 Michael Graglia, Christopher Mellon & Tim Robustelli, 'The Nail Finds a Hammer - Self-Sovereign Identity, Design Principles, and 
Property Rights in the Developing World', oktober 2018, www.newamerica.org/future-land-housing/reports/nail-finds-hammer/the-
principles-of-self-sovereign-identity/ [Gezien 7 mei 2021]. 
1097 World Economic Forum, 'Known Traveller Digital Identity Specifications Guidance', www.weforum.org/whitepapers/known-traveller-
digital-identity-specifications-guidance [Gezien 6 mei 2021]. 
1098World Bank Group , ‘Principles on Identification for Sustainable Development : Toward the Digital Age - Second Edition’, Washington, 
D.C., 2021, http://documents.worldbank.org/curated/en/213581486378184357/Principles-on-Identification-for-Sustainable-Development-
Toward-the-Digital-Age-Second-Edition. 
1099 Els Kindt en Michael Vanfleteren, 'Use of Credentials Systems in e-Commerce', Fidis 2005, www.fidis.net/resources/fidis-
deliverables/interoperability/d41-structured-account-of-approaches-on-interoperability/doc/9/ [Gezien 24 december 2020]. 
1100 Mireille Hildebrandt en Serge Gutwirth e.a., ‘Profiling the European Citizen - Cross-Disciplinary Perspectives’, Springer, Cham 2008. 
1101 Kai Rannenberg, Denis Royer, André Deuker e.a., 'The Future of Identity in the Information Society - Challenges and Opportunities', 
Springer 2009. 
1102 Idem, p. 477-499. 
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en gericht op maximale dataverzameling. Zelfbeschikking in de vorm van controle door gebruikers, 

transparantie en keuze van aanbieders is met Fidis geen praktijk geworden. 

Mede om die reden spraken Alpár, Hoepman en Siljee in 2011 van een ‘identiteitscrisis’; bestaande 

ID-systemen kenden aanzienlijke tekortkomingen qua veiligheid, privacy en bruikbaarheid. Het 

chaotisch IdM-landschap maakt de noodzaak duidelijk voor systemen met regie van gebruikers. 1103 

Daarin heb je verschillende varianten, met meer en minder zelfbeschikking van gebruikers. Alpár c.s. 

voorzien echter problemen, bijvoorbeeld met het hanteren van identiteiten in wisselende zakelijke 

en privéomgevingen, met steeds andere ‘identifiers’ of ‘attributen’. Deze veranderen bovendien in 

tijd en ‘tegenpartijen’ zoals artsen en overheden verwerken ze in eigen contexten. 

Bovendien stelt gebrekkig benul van de essentie van technische oplossingen het zo belangrijke 

vertrouwen op de proef. De werkelijke controle (zelfbeschikking) over ID-informatie schiet tekort en 

dataverwerking is juist te groot. Hun aanbeveling: ‘Whenever using identity management systems, 

one should always try to implement maximum anonymity and pseudonymity where possible.’1104 

Programma Fidis werd gevolgd door het grote Europese FutureID programma (2012-2015) onder 

leiding van het Duitse Fraunhofer Intituut en deelname van PI Lab in Nederland. Het project beoogde 

– wederom – een generieke infrastructuur voor identiteitsbeheer te bouwen.1105 Het resulteerde in 

een breed toepasbaar eID-stelsel voor authenticatie bij diensten, van gezondheidszorg en bankieren 

tot online-winkelen, maar vormde wederom geen breed toegepast eindpunt. 

Intensief onderzoek en debat gaat door.1106 Op honderden fronten proberen overheden, bedrijven en 

onderzoekers tot inzichten te komen om juiste keuzes te maken, met ook standaardisatie in 

verschillende gremia; behalve bij W3C ook in een Decentralized Identity Foundation met TNO in 

Nederland als partner en circa honderd bedrijven als deelnemer.  

Dit impliceert dat deze ontwikkeling nog lang niet uitgekristalliseerd is. Het voert voor dit proefschrift 

te ver om de technische details te onderzoeken. In de kern gaat het om de vraag welke keuzes 

worden gemaakt voor de gradaties van autonomie van individuen met beheer van hun eID en 

persoonsgegevens; welke mate van decentralisatie is wenselijk en haalbaar?1107 

Niet in de laatste plaats moeten systemen voorzien in voldoende vertrouwen en vooral 

gebruiksgemak, die veelal pas in latere stadia aan bod kunnen komen in praktijktesten. Ook in 

Europees onderzoek ontvangen deze elementen soms aandacht, zoals in Aries,1108 met eigen regie van 

eID met biometrie en privacy-by-design in testen, met online en fysieke authenticatie bij het 

‘boarden’ van vliegtuigen en winkelen op de luchthaven. Volgens de onderzoekers is 

gebruiksvriendelijk beheer aangetoond.1109 

Bovendien zijn de keuzes politiek: de een zal meer zwaartepunten willen leggen bij een centrale 

autoriteit vanwege het vertrouwen, al is het maar met audits van private en coöperatieve systemen; 

de ander kiest voor meer decentraal geborgd vertrouwen van de gemeenschap. Ook een politieke 

vraag is in hoeverre de dominantie van private partijen in commerciële eID-toepassingen 

 
1103 Gergely Alpár, Jaap-Henk Hoepman & Johanneke Siljee, ‘The Identity Crisis - Security, Privacy and Usability Issues in Identity 
Management’, Journal of Information System Security, 9(1):23-53, 2013 [gepubliceerd begin 2011], http://arxiv.org/abs/1101.0427. 
1104 Idem, p. 11. 
1105 Cordis, 'Shaping the future of electronic identity', 2012-2015, https://cordis.europa.eu/project/id/318424; www.futureid.eu/. 
1106 Congres ‘Future of PI: Challenges and Perspectives of Personal Identification’, 6 september 2021, 
https://futureofpi.github.io/2021/overview.html [Gezien 5 mei 2021]. 
1107 Alastair Berg, Chris Berg e.a., ‘The Institutional Economics of Identity’, 25 mei 2018, http://dx.doi.org/10.2139/ssrn.3072823 {Gezien 6 
mei 2021]. 
1108 Aries (ReliAble euRopean Identity EcoSystem). H2020 EU Project, Grant Agreement No 700085, www.aries-project.eu. 
1109 Idem, p. 423. 
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teruggedrongen moet worden, of dat juist stelsels nodig zijn waaraan ook private aanbieders zich 

conformeren. Dit leidt tot keuzes voor technische specificaties, juridische verankering en 

economische basis; en – als het goed is – niet andersom. 

8.2.3 Met ABC richting eID-praktijk  

Een sterke technische ontwikkeling maakte IdM door met Attribute-Based Credentials (ABC's): een 

vorm van authenticatie zonder identificatie, via het beschikbaar stellen van geverifieerde 'attributen'. 

De gebruiker verzamelt in een app claims of credentials (geloofsbrieven, of bijvoorbeeld rijbewijs) 

van vertrouwde organisaties (bijvoorbeeld RDW) en bepaalt welke informatie zij verschaft aan 

wederpartijen voor toegang tot een dienst, bijvoorbeeld een autoverhuurder. Die credentials kan de 

gebruiker verzamelen in een beurs op de telefoon, computer of in de cloud; volkomen 

zelfbeschikking, eventueel met anonimisering. 

Personen bepalen dus zelf wat ze overdragen in welke situatie, afhankelijk van de context voor 

authenticatie. Die data hoeven veelal niet identificerend te zijn. ‘Ouder dan 18 jaar’ is het meest 

verschafte voorbeeld van zo’n authenticatie, bijvoorbeeld om alcohol of sigaretten te kunnen kopen. 

Een ABC voorkomt ook veelal het verbinden van persoonsgegevens op naam bij verdere transacties, 

bijvoorbeeld voor porno- of alcoholconsumptie. Anders dan bijvoorbeeld met Facebook inloggen bij 

Spotify, waarbij Facebook een enorme uitbreiding van profilering op naam kan scoren aan de hand 

van gedeelde muziekvoorkeuren.  

Het bewijs leveren, bijvoorbeeld van een juiste identiteit, maar zonder inhoudelijke – identificerende 

gegevens heet ‘zero-proof’, een privacybevorderende technologie. De uitgever van het attribuut, 

bijvoorbeeld de GBA voor een uittreksel bevolkingsregister, garandeert de juistheid. Deze uitgever 

wordt gecontroleerd door de partij die het ecosysteem en de app beheert, een bedrijf of stichting. 

Die moet dus een groot vertrouwen opbouwen. Eenvoudig is dat niet, gezien de complexiteit die 

transparantie in de weg kan staan. 

Hansen e.a. onderzochten in 2014 de standaardisatie van ABC-systemen in ‘ABC4Trust’, een 

Europees project met deelname van wetenschap, Deutsche Telekom en IBM.1110 Dat vond plaats in 

het licht van de ontwikkeling van de eIDAS-verordening.1111 ‘ABC4Trust’ werd opgetuigd met privacy-

by-design en cryptografie. Volgens Hansen e.a. is het uitgangspunt ‘technologieneutraal’ te willen 

blijven met authenticatie – conform eIDAS – juist niet goed als je systemen opzet voor optimale 

databescherming zoals ABC. 

Bovenal is harmonisatie nodig in de benadering van privacy-by-design oplossingen in juridisch en 

technologisch opzicht en moeten er in de markt behoeften worden getraceerd en geformuleerd. 

‘Privacy-ABC’ is nog geen marktrijp concept. Standaardisatie en certificering ontbreken.1112 

In ABC4Trust-verband testten studenten op de Universiteit van Patras met succes authenticatie 

zonder identificatie om digitaal hun studie te evalueren. Ze hielden aldus controle over de 

persoonlijke informatie die ze verstrekten. 1113 De tweede test betrof een schoolplatform in het 

Zweedse Söderhamn voor leerlingen van 12-15 jaar, hun ouders en docenten. Leerlingen konden zich 

authenticeren met een kaart voor toegang tot activiteiten, en om anoniem privacygevoelige vragen 

aan schoolpersoneel stellen.1114 

 
1110 Marit Hansen, Hannah Obersteller, Kai Rannenberg en Fatbardh Veseli, 'Establishment and Prospects of Privacy-ABCs', in: K. 
Rannenberg, J. Camenisch, A. Sabouri, Attribute-based Credentials for Trust, Springer: Cham 2014, p. 345-360; https://abc4trust.eu/. 
1111 Verordening (EU) Nr. 910/2014, https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:32014R0910. 
1112 Hansen e.a. 2014, p. 354-358. 
1113 Idem, p. 236. 
1114 Idem, p. 169. 
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Volgens gebruikersonderzoek ‘ABC4Trust’ is succes afhankelijk van vertrouwen in hun ‘privacy-

respecting social platform’. Deelnemers beïnvloeden elkaars perceptie, en dus bereidheid tot 

deelname. Ze moeten leren omgaan met ‘partiële identiteiten’, zoals Alpár c.s. al betoogden, en 

stuiten op bedrijfswensen tot bundeling van persoonsgegevens. De onderzoekers concluderen dat 

succesvolle commerciële invoering voor brede toepassing zowel technische als organisatorische 

verbeteringen vereisen.1115 

De AVG schrijft Data Protection by Design (artikel 25 lid 1) en Data Protection by Default (artikel 25 

lid 2) voor: bedrijven moeten passende technische en organisatorische maatregelen bieden voor 

dataminimalisatie en optimale bescherming, zoals pseudonimisering.1116 ABC past hier goed bij. Het 

brengt ook risico’s, concluderen onderzoekers van Radboud Universiteit.1117  

Zo’n risico is ‘function creep’, het – onder druk – veranderen van functie en gebruik van informatie: 

bijvoorbeeld meer authenticatie eisen dan oorspronkelijk het geval was omdat het met ABC zo 

gemakkelijk is. Ook kan dan de mogelijkheid van gebruik van nep-ID’s bij inschrijvingen, bijvoorbeeld 

voor een Bonuskaart, worden aangetast.1118 In de praktijk kan ABC bijdragen aan profilering, en 

daarmee effecten van pseudonimisering teniet doen. De technologie voorziet onvoldoende in 

beperking van het verdere gebruik van attributen; eenmaal verschafte data zijn veelal voorgoed 

vergeven.1119 

De mens vormt de zwakke schakel met zijn beurs met attributen, gezien de risico’s op lekken en 

misbruik, plus mogelijke onbetrouwbaarheid van de ABC-uitgever. Dit alles maakt ook ABC-

toepassingen kwetsbaar. Bovenal zien de auteurs dat ABC technisch en ideologisch weliswaar ‘deugt’ 

maar nog geen oplossing is voor het grootste dataprobleem: ‘But the utmost difficulty for ABC has to 

be the mismatch between the idealism behind the technology and the current data-driven society. 

Personal data is considered the “new currency” and without an ethical change the data processing 

practices will most likely not change.’1120 

Bovendien menen de auteurs dat de huidige praktijk van data delen goed past bij de menselijke aard: 

personen willen eenvoudig hun gegevens delen. Er zijn nog geen voldoende aantrekkelijke business 

cases voor ABC die kunnen concurreren met deze huidige praktijk. 

Decode 

‘Decode of Decentralised Citizens Owned Data Ecosystem’ was een project voor het delen van kennis 

en technologie voor individueel beheer van persoonsgegevens voor publieke doeleinden, met 

Amsterdam en Barcelona als centra voor publieke testen. Dit Horizon EU-project liep van eind 2016 

tot eind 2019.1121 

Decode heeft als doel het terugbrengen van datamacht met zeggenschap over algoritmes bij 

individuen, en het verplaatsen van het nut van dataverwerking van commerciële naar publieke 

 
1115 Kai Rannenberg, Jan Camenisch, Ahmad Sabouri & Welderufael Tesfay, 'Further Challenges', in: K. Rannenberg, J. Camenisch, A. 
Sabouri,  Attribute-based Credentials for Trust, Springer: Cham 2014, p. 361-368. 
1116 Art. 25 AVG. 
1117 Merel Koning, Paulan Korenhof, Gergely Alpár & Jaap-Henk Hoepman, 'The ABCs of ABCs: an analysis of attribute-based credentials in 
the light of data protection, privacy and identity.', in: J. Balcells e.a., Internet, Law & Politics: A decade of transformations. Proceedings of 
the 10th International Conference on Internet, Law & Politics 2014, p. 357-374. 
1118 Koning e.a. p 364. 
1119 Art 32 AVG. 
1120 Koning e.a. p 372. 
1121 European Commission, 'Digital sovereignty: Power to the people', Cordis, https://cordis.europa.eu/article/id/123499-digital-
sovereignty-power-to-the-people. 
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doelen.1122 Het maximaliseren van maatschappelijk nut stuit nu op gebrek aan betrouwbare 

instellingen, technologie, bestuur en aan bewustzijn om data te delen in het algemeen belang.1123 

In Amsterdam en Barcelona zijn in 2018 en 2019 veldtesten uitgevoerd voor smart city’s, Internet of 

Things en ‘open democratie’ met toepassing van Attributed-Based Credentials (ABC's) voor 

beschrijving en overdracht van gevalideerde persoonsgegevens (§8.2.3) , met vastlegging van 

transacties in blockchains.1124 In Amsterdam testte Decode dit met de Anonymous Proof of ID vanuit 

een ‘Passport Box’. Veel dataverkeer met gemeenten, bijvoorbeeld meldingen van geluidsoverlast of 

vuil op straat, is mogelijk met authenticatie zonder identificatie zelf. Deze privacy-optimalisatie is ook 

getest voor een sociaal netwerk in wijken in Amsterdam: informatie uitwisselen zonder elkaar te 

hoeven kennen (project GebiedOnline).1125 

De juridische basis wordt gevormd door ‘smart contracts’, gedeelde voorwaarden die in een 

blockchain worden vastgelegd en automatisch gehandhaafd worden. Decode maakte gebruik van 

een ‘tolk’ om natuurlijke taal te verwerken, om voorwaarden van smart contracts begrijpelijk te 

maken.1126 

Het principe ‘eigendom van data’ door individuen stoelt juridisch op ‘smart rules’ en ‘data commons’, 

een gedeelde databron; open toegankelijk in plaats van onderworpen aan licenties. 

Geanonimiseerde persoonsgegevens kunnen onbeperkt worden gebruikt als openbaar goed; 

personen bepalen de voorwaarden en delen digitale commons van persoonsgegevens coöperatief.1127 

Elke samenwerking heeft regels nodig qua structuur, beslissingsbevoegdheid, gedeelde 

verantwoordelijkheid, risicobeheersing en juridische aansprakelijkheid. Praktisch gezien vergt dit de 

vestiging van een betrouwbaar, veilig eID-systeem.1128 Vanuit Decode wordt de EU geadviseerd om 

soevereiniteit van data op te nemen in contracten voor dataverwerking van overheden zodat bij 

gebruik van data in openbare diensten de zeggenschap bij burgers berust. 

Anonieme authenticatie met ABC was toepasbaar voor deelname aan digitale democratieplatforms 

(zoals Decidim.org), het ondertekenen van politieke petities, deelname aan lokale sociale netwerken 

en het delen van IoT-data, zoals van sensors die geluidsoverlast en luchtvervuiling meten. De 

participatie van burgers in Amsterdamse testen viel echter tegen. Het nut voor burgers van het 

anoniem uitvoeren van authenticatie werd geschat met een 3 op een schaal van 10 punten, de 

toegang tot en het delen van gemeentelijke data door burgers met een 4. Kortom, de bovenstaande 

bewering dat iedereen graag ‘eigenaar’ van z’n data wil zijn, werd hier niet onderschreven. 

Dit project toont hoe moeilijk het is om nut, technologie en beheer (‘btl’ of business-technical-legal) 

op een acceptabel niveau te krijgen. Qua technologie zijn de hobbels betrekkelijk gering, maar 

organisatie en beheer vereisen nog veel werk terwijl begrip en participatie door burgers de grote 

hobbel vormen. 

8.2.4 Self-Sovereign Identity en de haalbaarheid 

Christopher Allen gaf het denken over digitale identiteit vanaf 2015 een belangrijke wending met het 

ideaal van ‘Self-Sovereign Identity’ (SSI): ‘The user must be central to the administration of identity. 

That requires not just the interoperability of a user’s identity across multiple locations, with the user’s 

 
1122 Decode, 'What is Decode?', www.decodeproject.eu/what-decode [Gezien 3 maart 2020]. 
1123 Idem, p. 6-7. 
1124 Project Decode, 'Have more questions?', www.decodeproject.eu/have-more-questions [Gezien 3 maart 2020]. 
1125 Nesta, Decode, 2020, p. 18-34. 
1126 Andrea D'Intino, 'Smart contracts for the English speaker', Decode, 22 februari 2019, https://decodeproject.eu/blog/smart-contracts-
english-speaker [Gezien 30 maart 2020]. 
1127 European Commission, 'Decentralised Citizens Owned Data Ecosystem’, Cordis, https://cordis.europa.eu/project/id/732546. 
1128 Nesta, Decode, 2020, p. 18-34. 
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consent, but also true user control of that digital identity, creating user autonomy. To accomplish this, 

a self-sovereign identity must be transportable; it can’t be locked down to one site or locale.’1129 

Allen verbindt er tien principes aan, waarbij de volkomen eigen controle centraal staat. Gebruikers 

moeten hun identiteit en de inzet ervan beheersen, maar onder voorbehoud van veilige, 

transparante maar decentraal beheerde algoritmen die de blijvende geldigheid van een identiteit en 

gekoppelde claims (‘attestations’) garanderen. Dit betekent een scheiding tussen identiteit en de 

veranderlijke claims. 

De waarborgen voor identiteitstransacties komen van gescreende, geautoriseerde partijen die 

zelfstandig hun knooppunten op het netwerk onderhouden. Technisch wordt dit doorgaans gestoeld 

op een blockchain met gedistribueerde registraties die onveranderbaar, onweerlegbaar en veilig zijn; 

waarbij de persoonsgegevens zelf niet op de blockchain staan. Elk knooppunt beheert en bewaakt 

een identieke kopie van de registratie.1130 De blockchain is niet noodzakelijk voor SSI,1131 maar met 

bijvoorbeeld bijzondere gegevens zoals gezondheidsdata is blockchain een welkome basis.1132 

De Sovrin Foundation biedt een uitwerking van SSI in de vorm van een decentraal werkend 

vertrouwenskader met basisregels voor vaststelling van identiteit en waarborging van integriteit van 

het netwerk. Sovrin biedt een systeem zonder centrale partij.1133 Juridisch is dit een ware uitdaging: 

niemand heeft de touwtjes in handen, niemand is de baas, niemand is verantwoordelijk en 

aansprakelijk. Ook het beheer van het netwerk (governance) is gedecentraliseerd. ‘This is the 

ultimate point: No single entity owns or controls Sovrin, not even the Sovrin Foundation. The Sovrin 

Network is a global public utility that we all own, collectively, just like we all own the internet.’1134 

Vraag is wel of partijen met commerciële belangen en marktmacht SSI gaan gebruiken: er is een 

groot marketingprobleem zolang consumenten deze mogelijkheid niet collectief kunnen afdwingen. 

Bovendien kunnen consumenten het ontbreken van een centrale autoriteit bij wie ze kunnen 

aankloppen als een probleem percipiëren. 

Het enthousiasme over SSI is groot, maar de operationalisering en eventueel wettelijke verankering 

ervan zijn moeilijk. Vanuit Nederland leidt TNO het Europese project Self-Sovereign Identity 

Framework (eSSIF), een gestandaardiseerd raamwerk voor de inzet van SSI voor vele vormen van 

transacties. Het raamwerk heeft een juridische uitwerking in een verantwoordingsplicht, 

gedefinieerd en af te dwingen in een bepaalde ‘jurisdictie’. Dat kan een staat zijn, maar ook 

bijvoorbeeld een gemeente of een groep bedrijven. 

In 2019 heeft TNO met Europese partners een eSSIF-Lab opgezet voor drie jaar.1135 De Europese 

Commissie ziet SSI als een belofte voor individuele dataregie en authenticatie met als gevolg snellere, 

veiligere transacties tussen bedrijven onderling en met consumenten; met jaarlijks tientallen 

miljarden euro's besparingen op de administratieve kosten in Europa.1136 

 
1129 Christopher Allen, 'The Path to Self-Sovereign Identity', Life With Alacrity, 25 april 2016, www.lifewithalacrity.com/2016/04/the-path-
to-self-soverereign-identity.html [Gezien 9 maart 2020]. 
1130 DigitalMe, 'DigitalMe offers Sovrin based services', https://digital-me.nl/infrastructure/sovrin-distributed-ledger/ [Gezien 25 maart 
2020]. 
1131 Jaap-Henk Hoepman, 'Baas zijn over je online identiteit - Zonder vastlegging in openbare blockchain', 26 februari 2018, 
www.netkwesties.nl/1133/baas-zijn-over-je-online-identiteit.htm [Gezien 6 mei 2021]. 
1132 Mohammed Shuaib e.a., ‘Self-sovereign identity for healthcare using blockchain’, Materials Today: Proceedings, 2021, 
https://doi.org/10.1016/j.matpr.2021.03.083. 
1133 Sovrin Foundation, FAQ, https://sovrin.org/faqs/ [Gezien 25 maart 2020]. 
1134 Sovrin, 'First pillar of an SSI network: Governance', https://sovrin.org/four-pillars-of-an-ssi-network/ [Gezien 25 maart 2020]. 
1135 Cordis, 'European Self Sovereign Identity Framework Laboratory', https://cordis.europa.eu/project/id/871932/en [Gezien 9 maart 
2020]. 
1136 TNO, 'EU Project eSSIF-Lab, aimed at faster and safer electronic transactions via the internet as well as in real life, open for start-ups 
and SMEs', www.tno.nl/en/about-tno/news/2019/12/essif-lab/ [Gezien 9 maart 2020]. 
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TNO bedenkt concrete SSI-toepassingen, variërend van het voorzien van het attribuut leeftijd om 
drank of tabak te mogen kopen, tot apps voor complexe series transacties voor een 
hypotheekaanvraag; of om herhaaldelijk dezelfde persoonsgegevens te leveren bij overheden. De 
SSI-app boekstaaft voor elk individu de transacties, doelen van verstrekkingen en toestemmingen. 
Daarmee verkrijgen personen de regie over dataverwerking door overheden, instellingen en 
bedrijven. Deze partijen hoeven in principe geen persoonsgegevens langdurig meer op te slaan.1137 
Een grote uitdaging is de vertaling van de complexiteit van het systeem naar eenvoud van 
begrijpelijke toepassingen.1138 Een goed voorbeeld is de corona toegangsapp Unlock, met 
medewerking van TNO. 

8.2.5 Twijfels aan praktisch gebruik SSI 

Is toepassing van SSI juridisch en in de praktijk ook haalbaar? Daar zijn diverse onderzoekers kritisch 
over, vooral op juridische gronden. Privacyregels vormen geen zorg, volgens de projectleider bij TNO. 
De betrokkene zelf beheert de data immers.1139 

In een toets van SSI-systemen aan de AVG, waaronder Hyperledger Indy van Sovrin, stelden Galia 
Kondova en Jörn Erbguth dat moeilijk te bepalen is welke partijen als verantwoordelijke en 
verwerker te bestempelen zijn conform de AVG.1140  

Ook Alexandra Giannopoulou en Fennie Wang benadrukken dat naleving van de AVG door 

identiteitsaanbieders een forse uitdaging is vanwege beperkingen in governance, architectuur en 

ontwerp. Zowel de aansprakelijkheid van de actoren in gedecentraliseerde architecturen als de 

uitoefening van de rechten van betrokkenen zijn onzekere factoren van SSI.1141 

Duits onderzoek noemt naast de grote voordelen van SSI voor privacy ook problemen als gebrekkig 

gebruiksgemak en vertrouwen bij het publiek.1142 Ook is standaardisatie noodzakelijk en die is vanaf 

2016 ter hand genomen door de CEN Workshop 84.1143 Web-standaardisatieorgaan W3C werkt aan 

technische standaarden voor SSI, voor decentraal beheerde identiteit1144 en voor uitwisseling van 

verifieerbare persoonsgegevens.1145 

Onderzoek van het Hasso Plattner Institut in Potsdam uit 2018 naar kenmerken van SSI richtte zich 

mede op het probleem van betrouwbaarheid door ontbrekend centraal gezag.1146 Dat euvel kan 

beperkt blijven, concludeerden ze.1147 Echter, vertrouwen borg je niet met onderzoek en technische 

feiten. De verwerping door Pentland en Hardjono van SSI stoelt op dit wantrouwen: 

‘This idea is exciting but misleading. To have a system that is completely dependent only on assertions 

by the individual themselves – namely true self-sovereignty – is an invitation for mistakes, fraud, and 

systematic corruption. Most recently financial authorities around the world have been reacting to this 

 
1137 Ties Joosten, 'Minder administratieve rompslomp door self-sovereign identity', TNO, 4 november 2019, www.tno.nl/nl/tno-
insights/artikelen/minder-administratieve-rompslomp-door-self-sovereign-identity/ [Gezien 9 maart 2020]. 
1138 TNO, 'SSI - Self-Sovereign Identity uitgelegd’, YouTube, 20 september 2019, www.youtube.com/watch?v=uOfV7pTBdps [Gezien 9 maart 
2020]. 
1139 Mailwisseling met Rieks Joosten van TNO, 9 t/m 11 maart 2020. 
1140 Galia Kondova en Jörn Erbguth, 'Self-sovereign identity on public blockchains and the GDPR', Proceedings of the 35th Annual ACM 
Symposium on Applied Computing, maart 2020, p. 342-345, https://doi.org/10.1145/3341105.3374066. 
1141 Alexandra Giannopoulou en Fennie Wang, 'Self-sovereign identity', Internet Policy Review, 20 april 2021, 
https://policyreview.info/glossary/self-sovereign-identity. 
1142 Uwe Der, Stefan Jähnichen en Jan Sürmeli, 'Self-sovereign Identity – Opportunities and Challenges for the Digital Revolution', 2017, 
https://arxiv.org/pdf/1712.01767 [Gezien 5 mei 2020]. 
1143 CEN Workshop 84, 'Self-Sovereign Identifier(s) for Personal Data Ownership and Usage Control', CEN WS ISÆN, 
www.cen.eu/work/areas/ICT/Pages/WS-IS%C3%86N.aspx [Gezien 5 mei 2020]. 
1144 W3C, 'Decentralized Identifiers (DIDs) v1.0', www.w3.org/TR/did-core/ [ Gezien 7 mei 2020]. 
1145 W3C, ‘Verifiable Credentials Data Model 1.0 - Expressing verifiable information on the Web’, www.w3.org/TR/2019/REC-vc-data-
model-20191119/ [Gezien 7 mei 2020]. 
1146 Alexander Mühle, Andreas Grüner, Tatiana Gayvoronskaya en Christoph Meinel, 'A survey on essential components of a self-sovereign 
identity', Computer Science Review, vol. 3030, november 2018, p. 80-86, https://doi.org/10.1016/j.cosrev.2018.10.002. 
1147 Idem, p. 84. 
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problem in the world of cryptocurrencies and outlawing or severely restricting these digital 

currencies.’1148 

Ook Mireille Hildebrandt is negatief over eventueel gebruik van SSI in de praktijk, op juridische 

gronden. Als probleem noemt ze dat de markt er niet op ingericht is noch dat datahandel wordt 

geremd, wat in deze paragraaf diverse malen als euvel passeerde. Ze acht blockchain met z’n 

‘technocratisch’ vertrouwen in ‘peer-to-peer-verificatie’ een gebrekkige juridische onderbouwing 

voor authenticatie en pdm.1149 Net zo min als ‘eigendom’ acht ze ‘soevereiniteit’ over 

persoonsgegevens juist; een herhaling van het debat van hoofdstuk 4: ‘De suggestie dat wij als 

soevereine vorst regeren over onze persoonsgegevens veronderstelt, net als bij eigendom, dat we 

anderen de verwerking van die gegevens naar eigen willekeur kunnen ontzeggen. Die 

veronderstelling gaat niet op.’1150 

Hildebrandt uit een afkeer van wat ze noemt ‘crypto-anarchisten’ met een ‘idealistisch geloof’ en 

‘naïef soevereiniteitsdenken’ en anti-staat en centrale macht, resulterend in een ‘verheerlijking 

van het-individu-als-soeverein’. De SSI-beginselen van Allen doet ze af als ‘ontroerend’ maar 

weinig realistisch. 

Onderzoekers van Radboud Universiteit en ING toetsten het Europese SSI-aanbod op drie criteria: 

beheer van persoonsgegevens door het individu; transparantie in functionaliteit van het systeem 

(open source) en van het beheer ervan; en portabiliteit vanuit een decentrale architectuur. Van de 45 

systemen voldeden er maar negen aan deze drie criteria.1151 Dit impliceert dat er nog lang geen 

eensgezinde, eenduidige uitwerking van SSI is. Ondanks dit alles is SSI onderwerp van veel onderzoek 

naar haalbare toepassing, zoals door de Dutch Blockchain Coalition die protocollen formuleert en 

testen opzet.1152 

Willen overheden zelf serieus SSI introduceren en/of wetgeving om bedrijven te verplichten om 

zaken te doen via SSI en andere decentrale eID’s? Integendeel, de meerderheid van de Tweede 

Kamer stemde in februari 2020 voor het wetsvoorstel Digitale Overheid waar SSI niet in voorkomt.1153 

Na jaren van moeizaam debat en ontwikkelen is gekozen voor een combinatie van de staats-ID, als 

opvolger van DigiD, en de mogelijkheid om ook met een commerciële eID in te loggen.1154 Daartoe zijn 

testen verricht met belastingaangifte onder iDIN, een eID van de banken. 

Private eID’s worden toegestaan onder nog vast te stellen voorwaarden. De stap richting 

authenticatie door marktpartijen die burgers vertrouwen en die juridisch getoetst zijn, en waar ze 

dus mentaal op ‘kunnen terugvallen’, is nadelig voor de marktontwikkeling van SSI. SSI kan niet 

bogen op a-priori vertrouwen en ontbeert marketing. Toch voert juist de Rijksoverheid een project 

 
1148 Idem. 
1149 Mireille Hildebrandt, 'De soeverein is niet thuis - Self-Sovereign Identity (SSI) en Attribute Based Credentials (ABC)', Ars Aequi, 
juli/augustus 2019. 
1150 Idem, p. 549. 
1151 Tommy Koens and Stijn Meijer, 'Matching Identity Management Solutions to Self-Sovereign Identity Principles', Dutch Blockchain 
Coalition/ING, mei 2018, www.slideshare.net/TommyKoens/matching-identity-management-solutions-to-selfsovereign-identity-principles 
[Gezien 10 maart 2020]. 
1152 Dutch Blockchain Coalition, 'Self-Sovereign Identity (SSI)', https://dutchblockchaincoalition.org/usecases/self-sovereign-identity-ssi 
[Gezien 7 mei 2020]. 
1153 Kamerstukken I, 2019/20, dossier wet Digitale Overheid, www.eerstekamer.nl/wetsvoorstel/34972_wet_digitale_overheid. 
1154 Kamerstukken I, 2019/20, 34972, Algemene regels inzake het elektronisch verkeer in het publieke domein en inzake de generieke 
digitale infrastructuur (Wet digitale overheid), Gewijzigd Voorstel 18 februari 2020, 
www.eerstekamer.nl/behandeling/20200218/gewijzigd_voorstel_van_wet_4 . 
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om SSI vorm te geven.1155 Nog in 2020 moest dit leiden tot een werkend prototype van het Rijk.1156 

Terwijl er in stilte, vanuit het Centraal-Justitieel Incassobureau (CJIB), onderdeel van het ministerie 

van Justitie en Veiligheid, al zo’n prototype met een persoonlijke datakluis op basis van SSI is 

ontwikkeld.1157 Zie daarvoor ook §8.3 over het overheidsprogramma ‘Regie op Gegevens’. Het 

ministerie van Binnenlandse Zaken bereidt een Wet Digitale Overheid II voor die beoogt om 

decentrale identiteit zoals SSI en afsprakenstelsels wettelijk te stutten. Ondertussen is in 2021 de 

behandeling van de WDO (I) aangehouden vanwege de nieuwe ontwikkelingen en toenemende 

bezwaren tegen de keuze voor mogelijkheden voor bedrijven om authenticatie te bieden.1158 

8.3 Zelfbeschikking met marktaanbod 

Aan deze paragraaf ligt een uitgebreide analyse van een dertigtal initiatieven voor een vorm van 

persoonlijk databeheer ten grondslag, gemaakt vanuit het perspectief van de gebruiker: de 

doelstelling en idealen van het initiatief, de technische operationalisering daarvan, juridische 

grondslagen en ten slotte de economische betekenis in de markt. Deze benadering stelt experts op 

de verschillende terreinen – onder meer technici, juristen en economen – in staat om het debat te 

voeren. Een multidisciplinaire benadering vereist een beperking in details en taal van de 

verschillende expertgebieden. Bovendien is dit geen marktonderzoek. Sterke en zwakke kenmerken 

worden aangestipt, maar de slaagkans bepaalt de markt: sommige initiatieven sterven in schoonheid, 

minder goede verwerven onverwacht marktmacht.  

Het aanbod van personal data management (pdm, soms ook: personal data markets) of persoonlijk 

databeheer heb ik in de eerste helft van 2020 uitvoerig geanalyseerd met drie Nederlandse projecten 

(Irma, Ockto en Schluss, alle drie begonnen in 2016) en tien buitenlandse initiatieven: Mydex 

(Schotland, 2007), Killi (Canada, 2018), Wibson (VS, 2018), Bitsaboutme (Zwitserland, 2017), MiData 

(Zwitserland, 2015), Meeco (2014, Australië), Digi.me (Engeland, 2009), UBDI (VS, 2018), Hu-manity 

(VS, 2018) en Mine (Israël, 2019). Tussen het tijdstip van analyse en afronding van dit proefschrift 

veranderde de situatie: enkele diensten veranderden hun scope, KPN en Rabobank betraden de 

markt. 

Pdm is het containerbegrip; initiatieven vanuit eID zoals ABC en SSI, zijn specifieke vormen. Soms 

hebben diensten daar elementen van. De verwachting is dat diensten technisch naar elkaar toe 

groeien vanuit de noodzaak tot uniformiteit en gebruiksgemak in de markt bij zowel personen als 

bedrijven die data leveren aan, en verwerken uit pdm. Technische detailverschillen doen er dan 

minder toe. 

8.3.1 Doel/idealen 

Net als de vergane initiatieven scoren de nog levende, veelal jonge data-intermediairs hoog qua 

idealen. Ze willen consumenten/burgers de controle teruggeven. Schluss in Amsterdam wil vanuit 

idealisme een bres slaan in een volgens haar volstrekt niet deugende datamarkt met een 

machtsverschuiving naar een coöperatie van deelnemers.1159 Ook Mine meldde krachtige ideële 

uitgangspunten.1160  

 
1155 Rijksdienst voor Identiteitsgegevens, ‘Je digitale identiteit in de blockchain', RvIG Magazine, 2017-1, 
https://magazines.rvig.nl/idee/2017/1/je-digitale-identiteit-in-de-blockchain [Gezien 27 april 2020].  
1156 Ministerie van BZK, 'Onderzoek naar digitale identificatie en verificatie', DigitaleOverheid.nl, 
www.digitaleoverheid.nl/actielijn/onderzoek-naar-digitale-identificatie-en-verificatie/ [Gezien 5 juli 2020]. 
1157 Centraal Justitieel Incassobureau, 'CJIB presenteert prototype digitale datakluis', www.cjib.nl/nieuws/cjib-presenteert-prototype-
digitale-datakluis [Gezien 5 juli 2020]. 
1158 Informatie betrokkenen bij het ministerie, 29 januari 2021. 
1159 Mailwisseling met Marie-José Hoefmans van Schluss, 18-22 april 2020. 
1160 Aanhef van website Say Mine Technologies, https://saymine.com/ [Gezien 16 februari 2020]. 
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Daarentegen waren de Zwitserse initiatieven Midata1161 en Bitsaboutme1162 vooral pragmatisch: met 

collectief delen van persoonsgegevens voor maatschappelijke doeleinden, zoals voor medisch en 

gezondheidsonderzoek. Ook het Nederlandse Irma opereert in de medische sector en in de publieke 

sector, vanuit stichtingen Privacy by Design en SIDN; op basis van principes, zoals drie technieken 

voor digitale zekerheid, te weten authenticatie, versleuteling en ondertekening die voor iedereen 

gratis beschikbaar komt.1163 Irma verwijt de Nederlandse overheid en het bedrijfsleven dat ze niet 

voorzien in privacyvriendelijke open source eID en persoonlijke zeggenschap over data.1164 

Tegelijkertijd richt het Nederlandse initiatief Ockto in Naarden, deelneming van ABN Amro, zich 

vooral op dataregie van consumenten bij hypotheekaanvragen uit oogpunt van efficiency.1165 Ida 

Wallet van de Rabobank beoogt databescherming met efficiency te combineren: ‘Met IDA geven we 

de controle terug aan de klant en maken we het ontvangen van gegevens efficiënter en 

betrouwbaarder voor organisaties. Gevalideerde gegevens, veilig aanmelden, een transactie 

goedkeuren of een document ondertekenen in een handomdraai, veilig en snel.’1166 

Enkele andere initiatieven formuleerden fraaie ideële uitgangspunten met een commercieel doel. Zo 

wilde Killi dat klanten persoonsgegevens aan bedrijven ter beschikking stellen voor 

marketingonderzoek, en delen in de opbrengst.1167 Hu-manity integreerde het idealisme met 

marketing, en wilde persoonsgegevens collectief met bedrijven verhandelen.1168 Het eveneens 

Amerikaanse UBDI staat voor ‘Universal Basic Data Income’ en stelde dat persoonsgegevens een 

basisinkomen van 1.000 dollar per jaar kunnen opleveren.1169 

UBDI keerde, net als Wibson, dat basisinkomen uit met een eigen cryptomunt die niet verhandelbaar 

was. Mine en Schluss waren van plan om individuen een abonnementsprijs te vragen voor de 

dienstverlening. Meeco trok uit haar glasheldere analyse van de verkeerde machtsverhoudingen in 

de markt voor persoonsgegevens de conclusie dat ze personen moet helpen om hun deel van de 

waarde te verwerven zonder financiële vergoedingen.1170 

Het oudste initiatief, de ‘community interest company’ Mydex, koppelde de afkeer van de datamarkt 

aan het inzicht dat een persoonlijke datakluis ook bijdraagt aan een betere organisatie van, en inzicht 

geeft in het eigen leven. Belangrijker dan privacy vindt Mydex het nut van persoonlijk databeheer 

voor een beter leven, een utilitair beginsel. Dat treedt ook volgens Mydex op voor organisaties die 

zich aansluiten en hoge kwaliteit data ontvangen.1171 Mydex wil actief zijn als coöperatie van en voor 

individuen in alle contexten van hun leven. Betere en vooral bewuste controle over verwerking van 

persoonsgegevens moet leiden tot betere collectief genoten diensten.1172 Dit gaat richting het Life 

Management van §8.2.3. 

 
1161 Ernst Hafen, ‘Personal Data Cooperatives – A New Data Governance Framework for Data Donations and Precision Health’, in: Krutzinna 
J., Floridi L. e.a., The Ethics of Medical Data Donation. Philosophical Studies Series, vol 137,Springer, Cham, 2019 , https://doi-org.vu-
nl.idm.oclc.org/10.1007/978-3-030-04363-6_9. 
1162 Bitsabout.Me [Gezien 20 februari 2020]. 
1163 Bart Jacobs, 'IRMA Manifest - Digitale identiteiten voor digitale zekerheden - Een oproep om die zekerheden samen te organiseren', 
Stichting Privacy by Design, versie 10 april 2019. 
1164 Stichting Privacy By Design, 'WDO verbeterpunten voor een goed-ID', Nijmegen, 28 januari 2020. 
1165 Ockto, www.ockto.nl/ [Gezien 20 maart 2020]. 
1166 Rabobank, https://mijnida.nl/ [Gezien 2 mei 2021]. 
1167 Tamara, 'Who Else Has My Identity and Why Should I Be Concerned?', Killi, 21 februari 2020, 
https://killi.io/who-else-has-my-identity-and-why-should-i-be-concerned/ [Gezien 8 mei 2020]. 
1168 Hu-manity.co, eerste aankondiging [Gezien 14 februari 2020]. 
1169 UBDI, 'UBDI Launches Out of Beta With Thousands of Users Already Privately Monetizing Their Data', PR Newswire 5 december 2019, 
www.prnewswire.com/news-releases/ubdi-launches-out-of-beta-with-thousands-of-users-already-privately-monetizing-their-data-
300969808.html. 
1170 Katryna Dow, 'The rise of the Personal Data Economy', Meeco blog 2015, https://blog.meeco.me/ [Gezien 12 februari 2020]. 
1171 Mydex CIC, ‘Security, transparency & control. The foundations of trust.’, https://mydex.org/about-mydex [Gezien 18 februari 2020]. 
1172 Mydex CIC, ‘Security, transparency & control. The foundations of trust.’, https://mydex.org/about-mydex [Gezien 18 februari 2020]. 
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Digi.me zegt de oplossing te bieden voor een personalisatie/privacy-paradox. Mensen verschaffen 

hun persoonsgegevens in ruil voor diensten die op hen toegesneden zijn, maar zien zich 

geconfronteerd met misbruik van die gegevens voor reclame. In wat Digi.me een ‘me2b’ omgeving 

noemt, kunnen klanten aan bedrijven tijdelijk toegang geven tot hun data, veelal na anonimisering.1173 

8.3.2 Operationalisering 

Veel partijen hanteren een model met individuele opslag van versleutelde persoonsgegevens in de 

cloud, om vanaf elk apparaat via een app te kunnen delen met organisaties voor een specifiek doel 

en periode. Het is een combinatie van een kluis en/of centrale toegang tot persoonsgegevens zoals 

via MijnOverheid. De metagegevens van toestemmingen liggen veelal gecodeerd vast in een 

blockchain, zonder openbaarmaking van de gegevens zelf.  

In hoeverre dit in de praktijk ook vorm krijgt, is vers twee. Zo is niet altijd duidelijk welke afnemende 

partijen concreet welke persoonsgegevens verwerken, noch wat nu precies de meerwaarde van de 

toepassing is. Wel is dit veelal helder bij gevorderde partijen als Digi.me, Irma, Ockto, Meeco en 

Midata. Veel aanbieders hebben pas recent belangstelling van organisaties als data-afnemers mogen 

ervaren, wat noodzakelijk is om tot data-uitwisseling te komen. Succes wordt soms geboekt in 

projecten op specifieke deelgebieden.  

Digi.me heeft de meeste praktijkervaring met haar app waarmee personen hun gegevens bij vele 

bronnen ophalen en – veelal anoniem – met afnemers kunnen delen. De Digi.me app kan gegevens 

ophalen uit, naar eigen zeggen, 15.000 bronnen, inclusief Facebook, Instagram, Twitter, Spotify, 

Pinterest en YouTube (LinkedIn en WhatsApp niet); ook uit fitness-apps als Fitbit, Garmin en 

Googlefit; en uit sommige Canadese en Amerikaanse banktransacties en Britse, Ierse, (alle) IJslandse, 

Amerikaanse en binnenkort ook Nederlandse medische dossiers. De databestanden van Digi.me kun 

je versleuteld laten opslaan, naar keuze op je Google Drive, Microsoft OneDrive of Dropbox, om die 

vervolgens selectief en voor bepaalde doelen met afnemers te delen. Dit gebeurt in het .json-

formaat dat met tekstprogramma’s te openen is.1174 

Digi.me biedt apps voor persoonlijke analyse van de data, bijvoorbeeld van de gezondheid, financiële 

situatie of interactiepatronen en gemoed van sociale media. Grappig is bijvoorbeeld de app That 

F'ing Post, dat via Digi.me met autorisatie en persoonlijke toestemming alle sociale media-uitingen 

met mogelijk aanstootgevende inhoud selecteert. Die kun je dan bewerken of verwijderen voordat 

het je in de problemen brengt met bijvoorbeeld een sollicitatie; fraaie zelfbeschikking. 

In de medische sector worden apps opgezet om data te delen. Zo is de app HealthyMe beschikbaar 

om gezondheidsdata met expliciete toestemming te delen. Consentry.com is een nieuwe, op Digi.me 

principes gestoelde dienst: een gezondheidspas die de gebruiker anoniem een covid testbewijs voor 

vliegreizen en voor toegang tot evenementen laat delen. In een consortium met TNO en 

voedselproducenten voert Digi.me een project uit om persoonlijke gezondheidsdata met elkaar te 

verbinden ten behoeve van gezondheidsadviezen zoals over voeding. Zo kan de gebruiker zelf 

profiteren van de inzichten die uit de combinatie van zijn persoonsgegevens af te leiden zijn.  

Eveneens in Nederland poogde Digi.me met Mastercard een ‘me2b’ omgeving op te zetten waarin 

webwinkels van hun klanten tijdelijk toegang krijgen tot geanonimiseerde winkeldata, teneinde 

 
1173 Expertgroep Me2B Commerce, ‘Meer waarde voor consumenten en brands via betere data’, Shopping Tomorrow, 
www.shoppingtomorrow.nl/nl/themas/marketing/branding-loyalty/me2b-commerce-2019-2020 [Gezien 3 mei 2020]. 
1174 Emma Firth, 'Access to NHS health data set to go live in the UK', Digi.me blog 5 februari 2019, https://blog.Digi.me/2019/02/05/access-
to-nhs-health-data-set-to-go-live-in-the-uk/ [Gezien 12 februari 2020]. 
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gerichte aanbiedingen te kunnen doen.1175 Ook bouwde Digi.me met de Nederlandse overheid een 

testomgeving voor de registratie van adreswijzigingen, met overdracht van een gevalideerde kopie 

uittreksel bevolkingsregister om met dienstverleners te delen; ingezet met 60-plussers om de 

eenvoud te testen, met een positieve uitkomst.1176 

De bottleneck is veelal gebruiksgemak en begrijpelijkheid voor individuen. Met UBDI testte ik het 

delen van gegevens van bestanden van Digi.me, die daartoe met UBDI de autorisatie overeenkomt. 

De data worden gebruikt voor marktonderzoek, waarvoor gebruikers worden betaald in de vorm van 

een door UBDI zelf gecreëerde cryptomunt.  

Irma werkt meer gestructureerd, vanuit een ABC-systeem dat werkt met persoonsgegevens in de 

vorm van door instanties verifieerbare attributen. De Irma-gebruiker haalt eenmalig gegevens, zoals 

die van de BRP (basisregistratie personen) via gemeente Nijmegen; eigen bankgegevens via iDeal; 

een doktersregistratie uit de BIG; maar ook identifiers van Twitter, Facebook en LinkedIn. De 

persoonsgegevens komen in een met pincode beveiligde digitale kluis op de telefoon. Websites en 

apps die Irma erkennen kunnen data uit die kluis betrekken, vaak zonder dat gebruikers zich met 

naam en toenaam bekend hoeven te maken door het aanmaken van een account.1177 Inloggen test 

Irma met de gemeente Amsterdam, als alternatief voor DigiD. De relevantie neemt toe naarmate er 

meer behoefte is aan anonimiteit, die bij contact met gemeenten niet altijd urgent is. Je naam 

noemen is veelal geen enorm privacyrisico. 

In 2021 begon Schluss in Amsterdam na vijf jaar ontwikkelen de bèta-test met een Android en iOS-

app, in de vorm van een kluis, voor de opslag van persoonsgegevens en documenten zoals 

contracten. Bij dataverzoeken zouden gegevens geanonimiseerd worden verzonden waar mogelijk, 

met name medische en financiële data. Voor gebruikers is nog niet helemaal duidelijk hoe dat in de 

praktijk moet werken. Net als veel andere aanbieders heeft Schluss een noodzakelijk technologisch 

accent gedurende de ontwikkeling, en is de overgang naar marketing moeilijk.1178 

De Volksbank zet Schluss in voor verstrekking van gegevens voor een hypotheekaanvraag. Dit is een 

imitatie van Ockto, de start-up die consumenten en financiële bedrijven data laat delen voor 

hypotheken, woningverhuur en schuldhulpverlening. In het systeem van Schluss loggen gebruikers in 

met hun DigiD bij de Belastingdienst, MijnOverheid (BRP, Kadaster, WOZ-register), UWV (uitkering) 

en MijnPensioenoverzicht, het systeem controleert die gegevens en verstuurt ze met toestemming 

van de gebruiker naar de hypotheekverstrekker, gemeente, schuldhulpverlener, kredietverstrekker 

of leasebedrijf. De dienst breidt uit naar de markt voor webwinkels waarbij klanten zelf hun eigen 

data beheren en die voor bepaalde toepassingen en marketing willen delen. 

KPN kwam recent met PiM ID, een ‘Persoonlijke Identiteits Manager’. Die doet hetzelfde als Irma, 

maar dan met de data in de cloud beveiligd door KPN en zonder open source. KPN slaat naw-

gegevens, telefoonnummers, mailadressen en IBAN-nummers (via iDIN van de banken) voor klanten 

op. KPN heeft een snelle procedure voor verwerkende bedrijven ontwikkeld, onder andere met 

 
1175 Expertgroep Me2B Commerce, ‘Meer waarde voor consumenten en brands via betere data’, Shopping Tomorrow, 
www.shoppingtomorrow.nl/nl/themas/marketing/branding-loyalty/me2b-commerce-2019-2020 [Gezien 3 mei 2020]. 
1176 Digi.me, ‘Dutch case-study’, https://Digi.me/dutch-case-study/ [Gezien 30 april 2020]; Digi.me, ‘Veilig data delen tussen bron, burger 
en dienstverlener’, Regie op Gegevens, Ministerie van BZK, 28 november 2019, https://rog.pleio.nl/file/download/57900408/rog-digime-
20191128pdf [Gezien 30 april 2020]. 
1177 Irma App, [Geïnstalleerd 24 maart 2020]; Attributen via: https://privacybydesign.foundation/uitgifte [Gezien 24 maart 2020]. 
1178 Schluss, 'How we change the Internet together: byte by byte', 25 februari 2021, https://schluss.org/how-we-change-the-internet-
together-byte-by-byte/ [Gezien 16 maart 2021]. 
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OpenID. Zo is betaaldienst Buckaroo gekoppeld waardoor honderden webshops PiM ID inzetten voor 

onder meer leeftijdsverificatie. 

Zo’n webshop biedt de klant dan een QR-code aan die toegang biedt tot de functionaliteit. In de QR-

code staat een handtekening van het bedrijf, die PiM ID controleert. De consument geeft 

toestemming met het scannen van de QR-code. Vanuit de backend van KPN gaan de geverifieerde, 

versleutelde persoonsgegevens van PiM ID naar de webshop .1179 

Rabobank ontwikkelt met een interne start-up de IDA Wallet. Die hanteert de zogenoemde Self-

Sovereign Identity (SSI) met gebruik van blockchain en W3C-standaarden voor decentrale ID’s. 

Gebruikers kunnen een digitale kopie van hun Nederlands paspoort, ID-kaart en rijbewijs voorzien 

van een NFC-chip en in hun kluis opnemen. Metadata van transacties komen in de blockchain. In het 

tweede kwartaal van 2021 beginnen de testen.1180 Een aantal aanbieders maakt melding van inzet van 

blockchain maar vanuit gebruikersoogpunt is dit niet relevant. 

De IDA Wallet werd ingezet voor Unlock, een toepassing gebouwd met Dutch Blockchain Coalition en 

TNO, voor het verwerken van coronatestuitslagen en de NFC-chip van paspoort of rijbewijs wordt 

gebruikt als ‘verifiable credentials’ om te tonen bij toegangscontroles van Fieldlab Evenementen. De 

controleur toont op een tablet een QR-code die de bezoeker scant met de telefoon. Daarop wordt de 

app ontsloten, en kan de testuitslag met ID eenmalig, realtime worden gevalideerd.1181 

Meeco bouwde in Australië dienstverlening voor individuen voor overdracht van bankgegevens aan – 

concurrerende – financiële diensten, en baseert daarop een Europese uitbreiding in samenwerking 

met ondermeer Microsoft en T-Mobile. In samenwerking met de bank KBC biedt Meeco vanaf 2021 

een datakluis voor belangrijke informatie zoals wachtwoorden, kredietkaartnummers, garanties, 

diploma's en ook medische gegevens; data om te delen naar eigen wens. 1182 Individuen beheren de 

toestemmingen om te delen in een app, een dataportemonnee, gebonden aan een erkend ID zoals 

paspoort of rijbewijs. Overheden en bedrijven (service providers) kunnen verifieerbare claims maken 

voor attributen zoals muziekvoorkeuren of aankoopgeschiedenis.1183 

De Zwitserse partijen Midata en Bitsaboutme verbonden pdm met dataonderzoek. Coöperatie 

Midata stelt burgers in staat om hun gezondheidsdossier in een persoonlijke kluis te beheren en data 

te delen, bijvoorbeeld bloedsuikerwaarden en maaltijdsamenstellingen. In deze ‘citizen science’ 

stellen burgers geanonimiseerde of gepseudonimiseerde data aan professionals beschikbaar die 

resultaten terugkoppelen of publiceren.1184 Er ligt een grote technische uitdaging om al die 

opgeslagen data in verschillende systemen en formaten uniform onder beheer van individuen te 

brengen. Zo moet de IT-laag apart staan van de data-applicaties zodat er open ontsluiting mogelijk 

wordt, stelt Midata in wetenschappelijk onderzoek.1185 

Commerciëler is de opzet van Bitsaboutme, die samenwerking claimt met Amazon, Netflix en Google 

tot Deutsche Bank, Swiss Telecom en Rewe in Europa. Deelnemers slaan data van deze partijen op in 

 
1179 Peter Olsthoorn, ‘Apps voor veiligere authenticatie rukken op’, AG Connect, 9 april 2021, www.agconnect.nl/artikel/apps-voor-
veiligere-authenticatie-rukken-op [Gezien 8 mei 2021]. 
1180 Rabobank, https://mijnida.nl/ [Gezien 2 mei 2021]; Vraaggesprek met Joris Lange, Innovation Lead van Ida Wallet, 30 maart 2021. 
1181 Unlockapp.nl video, YouTube, www.youtube.com/watch?v=zsE0LokH_M8 [Gezien 22 januari 2021]. 
1182 Katryna Dow, 'The rise of the Personal Data Economy', Meeco blog 2015, https://blog.meeco.me/ en Meeco.me [Gezien 12 februari 
2020]. 
1183 Ben Longstaff, Katryna Dow en Claire Hoban, 'Zero Knowledge Proofs of the modern digital life for access, control, delegation and 
consent of identity and personal data', Meeco Whitepaper, Meeco.me, 2018. 
1184 Food & You website, www.foodandyou.ch, [Gezien 24 februari 2020]. 
1185 Ernst Hafen, ‘Personal Data Cooperatives – A New Data Governance Framework for Data Donations and Precision Health’, in: J. 
Krutzinna, L. Floridi e.a., The Ethics of Medical Data Donation. Philosophical Studies Series, vol 137, Springer, Cham 2019, https://doi-
org.vu-nl.idm.oclc.org/10.1007/978-3-030-04363-6_9. 
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een ‘Personal Data Store’, zoals de inhoud en metadata van e-mail. Analyse en profilering vinden 

plaats zonder de identiteit te delen, zegt Bitsaboutme. Met de analyse en visualisatie moeten 

deelnemers inzicht in verwerking van hun persoonsgegevens krijgen.1186 

Een bijzonder record vestigt Mydex, met veertien jaar ontwikkeling zonder substantiële operationele 

activiteit, wat tekenend is voor deze pdm-markt. Haar Personal Data Store (PDS) en MydexID bevindt 

zich nog in de technologische afronding en zou getest worden met de Schotse overheid en een 

gemeenschap van kankerpatiënten.1187 

Killi, UBDI, Wibson en Hu-manity hanteren een commercieel uitgangspunt om klanten te trekken, via 

een app om persoonsgegevens te downloaden en vervolgens te delen met bedrijven. Killi biedt 

consumenten hulp aan bij het downloaden van persoonsgegevens van digitale diensten, en wil deze 

geanonimiseerd aan adverteerders aanbieden. Consumenten kunnen daarmee punten verdienen.1188 

UBDI verbindt personen met partijen in marktonderzoek die respondenten selecteren op anoniem 

beschikbare persoonlijke kenmerken.1189 Wibson biedt aan bedrijven gegevens verkregen met 

welwillende instemming, teneinde persoonlijke aanbiedingen te kunnen doen. Hu-manity wilde 

intermediair worden in de omvangrijke markt van persoonsgegevens voor marketing, via individueel 

beheer van toestemmingen.1190 

De achilleshiel van veel initiatieven vormt het gebrek aan gekoppelde bedrijven om de data 
betekenisvol te verwerken, waardoor pdm voor de consument waarde krijgt. Ockto en Irma werken 
nauw samen met afnemers, maar Digi.me laat consumenten een enorme hoeveelheid data opslaan 
zonder dat je die als individu goed kunt structureren.1191 
 
Een curieuze aanbieder is Mine in Israël die begon met eenvoudige diensten voor consumenten, 
namelijk het opzeggen van de dataverwerking bij bedrijven. Daartoe moest de deelnemer toegang 
bieden tot de mailbox – met wachtwoord; wat voor bijvoorbeeld Gmail ook het bieden van toegang 
tot Google Drive en YouTube betekent. Waarna Mine naging welke partijen commerciële berichten 
sturen en waarschijnlijk over persoonsgegevens beschikken. Vervolgens konden deelnemers Mine 
deze diensten laten opzeggen en verwijdering van persoonsgegevens eisen.1192 
Op de vraag bij Mine of dit alle aanbod behelst, kwam de belofte van uitbreiding: ‘For now, Mine only 

offers the complete deletion of your data, including your account. But note that according to GDPR 

you are allowed to ask for specific data to be deleted without deleting your account. This is a more 

complicated process and Mine does not offer this option, at the moment.’1193 Ook in 2021 

concentreerde Mine zich nog steeds op ondersteuning bij claims inzake verwijdering. 

8.3.3 Juridisch 

Vanzelfsprekend voldoen de partijen aan de voorwaarden van de AVG en andere privacywetten bij 

aanbod in de VS en daarbuiten, ofschoon dat niet in elke verklaring helder is verwoord. Ze zijn 

intermediair tussen individuen en – veelal – bedrijven, maar verwerken ze zelf de uit te wisselen 

persoonsgegevens? Dat laten ze over aan hun deelnemers die in een kluis op hun eigen computer of 

in de cloud verantwoordelijk zijn. De rechten conform de AVG oefenen consumenten uit ten opzichte 

van de verwerkende partijen. 

 
1186 BitsaboutMe, ‘About’, https://bitsabout.me/en/about/ [Gezien 20 februari 2020]. 
1187 Mydex.org [Gezien februari 2020]. 
1188 Killi, 'Americans, Allowing Consumers To View & Reclaim Control Of Their Online Data', 6 april 2021, https://killi.io/killi-unveils-data-on-
320-million-americans-allowing-consumers-to-view-reclaim-control-of-their-online-data/ [Gezien 8 mei 2021]. 
1189 Freckle Ltd, Freckleiot.com; Killi, Killi.io [Beide gezien 19 februari 2020]; UBDI.com [Gezien 15 februari 2020]. 
1190 Wibson.org en Hu-manity.co [Gezien februari 2020]. 
 
1192 Gebruik van de Mine dienst per 17 februari 2020, https://saymineapp.com/understand/all; https://saymine.com/faq. 
1193 Antwoord van Mine op vraag via chat op Saymine.com, 17 februari 2020. 
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Hu-manity noemde zich samen met ‘data controller’ voor de AVG, oftewel 

verwerkingsverantwoordelijken, en de bedrijven aan wie persoonsgegevens verstrekt worden 

processor of verwerker.1194 Deze opvatting (nog in het Internet Archive te zien)1195 lijkt juridisch 

onhoudbaar. 

Irma is verantwoordelijk voor de verwerking van registraties van gebruikers, bij een 

veiligheidsprobleem incidenteel, maar voor opslag in de app: ‘Eenmalig, zeer tijdelijk. Bij uitgifte van 

attributen door de stichting Privacy by Design voorziet de stichting deze attributen van een eigen 

digitale handtekening; daarna worden de ondertekende attributen in de IRMA app van de gebruiker 

geplaatst. Onmiddellijk daarop worden de gegevens verwijderd uit de eigen systemen van de 

stichting. De stichting houdt geen registratie bij van attribuut uitgifte.’1196 

KPN slaat voor de PiM app persoonsgegevens in haar cloud op en is wel verantwoordelijk voor de 

verwerking van persoonsgegevens in de PiM app. Ook voor het verwijderen van de gehele app, 

inclusief data, stelt KPN zich verantwoordelijk, maar inzage en eventueel correctierecht oefent de 

klant zelf uit in de app, evenals het recht om bepaalde data te verwijderen.1197 Ook Ockto verzamelt 

gegevens, zij het tijdelijk, en is verwerkingsverantwoordelijke. 

Nadere analyse brengt aan het licht dat er bij opname van persoonsgegevens in de kluizen van 

aanbieders volgens deze partijen geen sprake is van verwerking noch van verantwoordelijkheid 

daarvoor. Aanbieders hebben dan een zorgplicht inzake het gesloten contract met gebruikers. Deze 

zienswijze maakt het ook mogelijk om BRP-data en bsn te laten opslaan. ‘De wettelijke grondslag 

voor de uitgifte van de BRP-gegevens door de gemeente aan de gebruiker zou kunnen worden 

gevonden in de wettelijke verplichting van de gemeente om [...] te voldoen aan een inzageverzoek 

van de betrokkene.’ (art. 6 AVG, art. 2:55 Wet BRP.) De gemeente is verwerkingsverantwoordelijke.1198 

Irma biedt gebruikers toegang tot de BRP via een onderlinge afspraak met de gemeente Nijmegen. 

Commerciële concurrenten van Irma, zoals KPN en Ockto, kunnen dat niet zolang ze met eigen opslag 

zelf verantwoordelijke zijn. Ockto stelt: ‘Wij verwerken de BSN niet zelf. We verwijderen die actief uit 

opgehaalde informatie voordat deze op het platform wordt verwerkt; behalve voor klanten zoals 

Gemeentepolis die wel rechtsgeldig gebruik mogen maken van BSN.’1199 

Voor het ophalen van bankgegevens moeten pdm-aanbieders over een PSD2-vergunning beschikken. 

Onder meer Ockto en Digi.me hebben die verworven. Deze data volstaan vaak ook voor 

authenticatie. 

Privacybescherming betekent voor bedrijven in de praktijk vooral een hoog niveau van beveiliging. 

Immers, datalekken vormen een groot risico op privacyschending, gezien alleen al de jaarlijks 

duizenden meldingen bij de AP.1200 De meeste partijen vrijwaren zich eenvoudigweg van 

aansprakelijkheid voor verlies, diefstal en wetsovertreding wat gezien het gewicht van het 

persoonlijk databeheer een probleem kan vormen voor deelnemers.  

 
1194 Hu-manity Rights Inc., ‘Privacy Policy - Effective date: June 4’, 2018, https://hu-manity.co/privacy-policy/ [Gezien 15 februari 2020]. 
1195 Internet Archive, ‘Hu-Manity Privacy Policy’, maart 2020 https://web.archive.org/web/20200303121645/https://hu-manity.co/privacy-
policy/. 
1196 Stichting Privacy by Design, 'Privacy Policy', https://privacybydesign.foundation/privacy-policy/ [Gezien 8 mei 2021]. 
1197 KPN, ‘PiM Privacyverklaring’, juli 2020, https://privacy.pim.app/ [Gezien 8 mei 2021]. 
1198 J.L. Naves en T. Gillhaus, 'Juridische analyse van het gebruik van IRMA', rapport Pels Rijcken in opdracht van de Gemeente Haarlem, 27 
februari 2019, p. 7. 
1199 E-mail wisseling en vraaggesprek met Paul Janssen, Ockto-directeur, 11 mei 2021. 
1200 Rick Wassens, 'Bijna 27.000 datalekken gemeld bij Autoriteit Persoonsgegevens', NRC 6 februari 2020, 
www.nrc.nl/nieuws/2020/02/06/bijna-27-000-datalekken-gemeld-bij-autoriteit-persoonsgegevens-a3989519 [Gezien: 4 april 2020]. 
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Momenteel dient gemak de mens met veelal ongebreideld persoonsgegevens delen, maar onder 

doorgaans goede beveiliging van techbedrijven. Of mensen deze zorgeloosheid – gezien de vele 

lekken wellicht overtrokken – willen inruilen om als directe contractpartij verantwoording te dragen 

valt te bezien. Zelfbeschikking gaat gepaard met verantwoordelijkheid. Dit is een flinke achilleshiel 

voor pdm, ofschoon versleutelde cloudopslag de risico’s vermindert ten opzichte van lokale opslag 

op bijvoorbeeld een telefoon die gemakkelijk verloren kan gaan.  

Contracten voor deelneming aan de systemen en gebruik van apps door individuen, bedrijven, 

instellingen en overheden voorzien vrijwel allemaal in gespecificeerde toestemming. Op elk moment 

kunnen deelnemers het datagebruik beperken of geheel stopzetten. Bij sommige apps, zoals Ockto, 

worden benodigde gegevens louter voor de duur van een transactie zoals een hypotheekaanvraag 

verwerkt en daarna verwijderd. 

Over het overdragen van data aan derden antwoordde de Data Protection Officer – tevens financieel 

directeur – van Digi.me als volgt: ‘You have to give your explicit consent within Digi.me before your 

data is passed to a 3rd party. That data is explicitly defined within the Consent Certificate that is 

shown to you, along with the conditions that the third party agrees for use of that data, e.g. what the 

data will be used for, what service/reward you will be provided with, whether data will/will not leave 

you device, whether your data will/will not be shared, whether right to forget will be implemented.’1201 

Dit is de bescherming in theorie. Maar in hoeverre beschermt Digi.me gebruikers tegen oneigenlijk 

gebruik van persoonsgegevens? Daar zit een grens aan: ‘There is no technical solution which can stop 

a 3rd party breaching the conditions of your Digi.me Consent Certificate contract – any more than for 

most contract breaches in life. That is why trust is important when sharing data.’1202 

Het is dus aan de deelnemers én Digi.me om de naleving van de contractvoorwaarden te bewaken, 

maar Digi.me past audits toe bij afnemers van persoonsgegevens, om eventueel contractbreuk vast 

te kunnen stellen. Immers, ook haar betrouwbaarheid en marktpositie staan op het spel. 1203 

Ook Mydex verplicht deelnemende partijen in een Data Sharing Agreement tot onderwerping aan 

audits.1204 Wibson introduceerde als enige een onafhankelijk ‘notariaat’  voor de audits.1205  

Schluss verplicht dataverwerkende partijen om via een overeenkomst zaken als dataportabiliteit te 

garanderen.1206 Ook andere partijen binden afnemers van data aan strenge voorwaarden voor het 

respecteren van handelingen en wensen van individuen. Schluss meent dat bedrijven ook voordelen 

uit het systeem halen daar consumenten de persoonsgegevens actueel houden. 

Enkele partijen namen de privacyverklaringen van bedrijven op de hak, vooral Mine, die humor in 

haar hele werkwijze doorvoert. In deze zin etaleerden de diensten ook een zekere wraakzucht 

tegenover bedrijven en juristen die mensen verleiden om met voorwaarden akkoord te gaan.  

8.3.4 Markt/resultaten 

Er zijn geen signalen van een rendabele pdm-exploitatie. Integendeel, meer en meer bedrijven staan 

stil met marktpenetratie of leggen het loodje. Begin 2021 bood Hu-manity alleen nog maar een plug-

in voor Wordpress websites voor privacybeheer. Van pdm was geen sprake meer, de oorspronkelijke 

 
1201 Mailwisseling met de Data Protection Officer van Digi.me, 18-20 februari 2020. 
1202 Idem. 
1203 Idem. 
1204 Mydex, Data Sharing Agreement, https://pds.mydex.org/data-sharing-agreement [Gezien 20 februari 2020]. 
1205 Wibson, 'Glossary: Seller, Buyer & Notary', https://wibson.zendesk.com/hc/en-us/articles/360029084432-Glossary-Seller-Buyer-Notary 
[Gezien 19 februari 2020]. 
1206 Mailwisseling met Marie-José Hoefmans van Schluss, 18-22 april 2020. 



 

226 
 

opzet was dus mislukt.1207 Wibson liet zijn oorspronkelijke opzet varen en begon opnieuw op een 

ander webadres, met betaalde hulp voor bedrijven om aan de diverse wetten voor databescherming 

te voldoen.1208 Killi maakte de hoge pretenties nog niet waar, Mine boort nog geen nieuwe markt aan. 

Toch menen de aanbieders, Digi.me voorop, dat het pdm-model juist nu kans van slagen heeft. Zo 

rondt Digi.me in 2021 een nieuwe ronde van investeringen af, terwijl er reeds bijna € 50 miljoen is 

uitgegeven in tien jaar. Digi.me is een van de weinig partijen met bewezen marktpotentie met pdm, 

ofschoon er nog een lange weg te gaan is in operationalisering en vooral marketing. 

Ook het Nederlandse Irma telt al de nodige toepassingen, operationeel en experimenteel, zoals voor 
medische organisatie Helder, medisch dossier Ivido en de gemeenten Arnhem, Nijmegen en 
Drechtsteden voor authenticatie van burgers. In diverse schema’s en ruim dertig demo’s met partijen 
als Alliander, MijnOverheid, iDeal, KvK, Belastingdienst en gemeenten had Irma in mei 2020 vele 
tientallen partijen aangesloten als uitgever van attributen.1209 Ook het ministerie van BZK testte Irma. 
Technisch en juridisch heeft de toepassing zich bewezen, maar economisch nog niet: in totaal waren 
er eind maart 2020 15.000 geregistreerde downloads van de Irma-app.1210 De financiering geschiedt 
met subsidies van fondsen en onbetaalde bijdragen uit de wetenschap. 

Midata in Zwitserland heeft als coöperatie een plaats als platform voor uitwisseling van medische 

gegevens tussen individuen en onderzoekers verworven, in een coöperatief model dat nog geld kost. 

Midata ontmoet als intermediair aan beide kanten respons, vanuit het zicht op opbrengst uit 

onderzoek voor zowel consumenten als onderzoekers.1211 

Ook landgenoot Bitsaboutme heeft, na een herstart na een eerdere mislukking, een verdienmodel 

ontwikkeld voor samenwerking met bedrijven en universiteiten met grote klantenbestanden die deze 

inbrengen voor toepassing van individueel beheer door Bitsaboutme voor voedings- en 

gezondheidsonderzoek voor commerciële en publieke doeleinden. Deutsche Bank onderzoekt 

permanente samenwerking. 

Ida Wallet is succesvol toegepast voor het tonen van coronatestbewijzen maar moet zich in de markt 

nog bewijzen. Het ministerie van VWS staakte overigens de samenwerking om in eigen beheer een 

soortgelijke app te ontwikkelen.1212 Ook PiM van KPN is nog te kort in de markt om er definitieve 

uitspraken over te doen. Vooralsnog zijn deze apps gratis voor gebruikers. 

De grootste successen worden behaald met toepassingen van pdm in de schuldhulpverlening, zie 

daarvoor §8.1.5. Ook pdm voor de case hypotheken van Ockto is succesvol, maar nog niet rendabel. 

Deze beide toepassingen impliceren een mogelijke doorbraak van pdm in de financiële markt. Te 

meer daar banken zich behalve voor geldzaken opwerpen als data-intermediair. Banken worden 

actief met authenticatie met iDIN, en investeren in pdm: De Volksbank met Schluss, KBC met Meeco, 

ABN Amro met Ockto, Deutsche Bank met Bitsaboutme, Digi.me komt vanuit een aantal banken, en 

Rabobank met Ida Wallet. 

8.4 Stimulering van pdm-gebruik  

 
1207 Hu-manity.co [Gezien 31 maart 2021]. 
1208 https://wibson.io/#/enterprise [Gezien 8 mei 2021]. 
1209 Stichting Privacy by Design, Irma Attributes, About, https://privacybydesign.foundation/attribute-index/en/ [Gezien 12 mei 2020]. 
1210 Stichting Privacy By Design, Brief aan staatssecretaris R. Knops van Binnenlandse Zaken en staatssecretaris J. Vijlbrief van Financiën, 
https://privacybydesign.foundation/pdf/eherkenning-aanbod-pbdf-maart20.pd [Gezien1 april 2020]. 
1211 Stefano Napolitano & Dominik Steiger, 'Health data ecosystems of the future need trust and citizen inclusion', www.midata.coop/wp-
content/uploads/2021/05/DayOne_HDSP.pdf [Gezien 7 mei 2021]. 
1212 Peter Olsthoorn, AG Connect, 18 mei 2021. 
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Pdm breekt alsmaar niet door in de markt, in weerwil van de grote beloften van veelal idealistisch 

gedreven ondernemers die bestaande datamachten willen aanvallen met logische alternatieven, 

terwijl ook uit projecten voor ABC weinig gebruik doorklinkt en SSI zoekt naar markten. In deze 

paragraaf is aandacht voor een aantal aspecten van gebruik en drempelverlaging: marktonderzoek 

naar pdm-behoeften, interesse van publiek voor technologie voor databescherming, standaardisatie 

en de jongste Europese pdm-projecten.  

8.4.1 Animo, gebruik en gemak 

Digital We was een samenwerking voor innovatie van gemeentelijke en landelijke overheden 

(Belastingdienst, UWV) en bedrijven.1213 In 2015 liet dit verband een enquête doen onder 500 

Nederlanders naar persoonlijk databeheer, Personal Data Stores (PDS) genoemd.1214 

Een meerderheid van de respondenten zegt geen benul te hebben van de verwerking van hun 

persoonsgegevens. ‘Het komt erop neer dat Nederlanders niet weten welke gegevens organisaties 

hebben, waarom ze die gegevens hebben en wat ermee gebeurt.’ 

Maar in één adem stellen de onderzoekers vast: ‘Mensen willen zelf kunnen sturen: er is een grote 

behoefte om zelf te kunnen bepalen wie er toegang heeft tot gegevens. Dit vertaalt zich in een 

behoefte naar meer controle: men wil gegevens kunnen bewerken en kunnen verwijderen.’1215 

Dat is dan het gevolg van onzekerheid en onwetendheid. Dus antwoordde 57 procent van de 

respondenten dat ze gebruik zouden maken van een dienst om persoonlijke gegevens te beheren, 23 

procent wilde dat niet en 20 procent wist het niet. Redenen voor eigen beheer met percentages die 

dit een (heel) goed idee vinden: 

• Zelf bepalen wie toegang heeft tot persoonsgegevens: 86 procent. 

• Kunnen inzien welke organisaties deze gebruikt: 85 procent. 

• Persoonsgegevens kunnen laten verwijderen: 82 procent. 

• Toevoegen en/of corrigeren: 74 procent. 

• Van dienstaanbieder kunnen veranderen: 44 procent. 

• Vanuit één centrale plaats kunnen beheren: 40 procent. 

• Zelf persoonsgegevens kunnen verkopen: 28 procent. 

De conclusie van de onderzoekers luidde dat er een grote behoefte is aan meer individuele controle, 

vooral om zelf te bepalen wie er toegang heeft tot gegevens. Ze stellen in één adem: ‘De vraag is dus 

niet zo zeer of er ruimte is voor een PDS, maar vanuit welke toepassingsgebieden de PDS zal opkomen 

en groeien. Wie specialiseert in het bieden van een overzichtelijk geheel van persoonlijke data zou 

veel mensen achter zich kunnen scharen.’1216 

Vijf jaar later ontluikt de markt voor PDS of pdm, zoals ik het noem, nog niet evident. De New Deal, 

VRM en life management, HAT, Qiy, Decode, testen in andere wetenschappelijke projecten en vele 

verdwenen of het niet tot bloei komende commerciële pdm-aanbod leverden een weinig florissant 

beeld op van het aanslaan van welke dienst dan ook. 

 
1213 Innovalor, ‘Digital We’, https://innovalor.nl/digitale-wendbaarheid/digital-we [Gezien 7 mei 2020]. 
1214 Marlies Rikken, Wil Janssen, Neil van der Veer, 'Nederlanders over Persoonlijke Data', Digital We/PDS/1, Innovalor/Newcom/Digital We, 
september 2015. 
1215 Idem. 
1216 Idem. 
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En hoe staat het met gebruik van bestaande technologie om dataverwerking te beperken en privacy 

te beschermen? Het antwoord op deze vraag geeft ook een indicatie van de animo om pdm op te 

pakken. In het kort enkele indicaties: 

• Beveiliging van telefoons met bescherming tegen dataverwerking laten sterk te wensen over, 

ondanks dat uit berichten anders blijkt.1217 Uit cijfers van Eurostat en CBS blijkt dat zo’n kwart 

van de Europeanen nooit iets beperkt: 125 miljoen personen, en velen sporadisch en niet 

consequent.1218 

• Een Virtual Private Network (VPN) om IP-adres en locaties en daarmee surfgeschiedenis te 

verbergen,1219 gebruikt mondiaal een kwart van de bevolking, het meest in Azië (30 procent) 

en het minst in Noord-Amerika en Europa (circa 5 procent). Belangrijkste reden is het 

omzeilen van auteursrecht van amusement (50 procent), meer dan het beschermen van 

privacy (30 procent).1220 

• Zoeken zonder persoonsgegevens achter te laten, zoals geboden door DuckDuckGo en 

Startpage, is eveneens beperkt; zowel mondiaal als in Nederland gezamenlijk minder dan 1 

procent van het marktaandeel. Het aantal gebruikers groeit wel.1221  

• Privacyvriendelijk alternatief voor WhatsApp van Facebook zoals Signal – een stichting en 

open source – telt 40 miljoen gebruikers.1222 Telegram, iets veiliger, claimt zelf bijna 500 

miljoen gebruikers.1223 In Nederland gebruikt 93 procent regelmatig WhatsApp, 51 procent 

Facebook Messenger, 18 procent Skype van Microsoft, 8 procent Telegram en 3 procent 

Signal.1224 

• Veilige browsers gebruikt een minderheid. Chrome heeft een mondiaal marktaandeel van 63 

procent,1225 in Nederland 53 procent.1226 De 2,6 miljard gebruikers van Chrome staan 

tegenover 2 miljoen vaste gebruikers van Tor, de meest privacyvriendelijke browser.1227 Het 

marktaandeel van Firefox daalt, in Nederland tot minder dan 5 procent.1228 

• Een uitzondering op al deze beperkte bescherming is het gebruik van een ad- of 

cookieblocker met mondiaal richting 43 procent gebruik, in Nederland richting 30 procent.1229 

Circa een kwart van de personen die dit doet, geeft privacybescherming als reden op, echter 

de belangrijkste reden is de nare afleiding en irrelevantie van reclame.1230 

De bereidheid tot inspanning voor bescherming van online privacy is dus niet groot. Het succes van 

adblockers is eenvoudig en voorlichting erover effectief. Dus ook hier is, net als gebruik van VPN, 

 
 
1218 Eurostat, 'Trust, security and privacy - smartphones (2018)' [Gezien 8 januari 2020]. 
1219 VPNgids.nl [Gezien 4 januari 2021]. 
1220 Geosurf.com, www.geosurf.com/blog/vpn-usage-statistics/ [Gezien 4 mei 2021]. 
1221 Statcounter, https://gs.statcounter.com/search-engine-market-share/ [Gezien 4 mei 2021]; Arnoud Wokke, 'DuckDuckGo groeit met 62 
procent in een jaar', Tweakers 18 januari 2021 [Gezien 4 mei 2021]. 
1222 https://medium.com/@signalfanclub/with-11-million-users-signal-private-messenger-is-ready-to-take-on-whatsapp-signal-fan-clu-
36f82a6ca407. 
1223 Manish Sing, 'Telegram, nearing 500 million users, to begin monetizing the app', Techcrunch, 23 december 2020 [Gezien 31 december 
2020]. 
1224 Statista, 'Messenger usage by brand in the Netherlands 2020', 6 april 2021, www.statista.com/forecasts/1226830/messenger-usage-by-
brand-in-the-netherlands [Gezien 5 mei 2021]. 
1225 Browser Market Share Netherlands Dec 2018 - Dec 2019, Statcounter GlobalStats, https://gs.statcounter.com/browser-market-
share/all/netherlands [Gezien 22 januari 2020]. 
1226 Browser Market Share Worldwide Dec 2018 - Dec 2019, Statcounter GlobalStats, https://gs.statcounter.com/browser-market-share 
[Gezien 22 januari 2020]. 
1227 Tor Usage Stats, https://metrics.torproject.org/userstats-relay-country.html [Gezien 2 januari 2021]. 
1228 Browser Market Share Worldwide - Jan - Dec 2015, Statcounter Globalstat, https://gs.statcounter.com/browser-market-
share/all/worldwide/2015 [Gezien 20 januari 2020]. 
1229 Globalwebindex.com, Ad-blocking behaviors around the world, www.globalwebindex.com/reports/global-ad-blocking-behavior [Gezien 
15 juni 2020]. 
1230 PageFair, Growth of the Blocked Web2020 PageFair Adblock Report, https://s3.amazonaws.com/media.mediapost.com/uploads/2020-
PageFair_Blockthrough-Adblock-Report.pdf [Gezien 10 januari 2020]. 
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privacy wel een voorname, maar niet de belangrijkste reden. Belangrijke les voor pdm-marketing is 

dat aanbod ook andere voordelen moet bieden naast privacybescherming.  

Dit betekent dat het beeld uit de enquête naar de behoefte aan pdm niet volstaat om een 

betrouwbaar beeld te schetsen van het werkelijk te verwachten gebruik en de markt. De 

onderzoekers stellen vast dat mensen zich geen goed idee kunnen vormen van eigen beheer. 

Zelfbeschikking stelt hoge eisen aan gebruiksgemak en eenvoud. De beste digitale diensten vertalen 

zeer complexe software naar een grote rijkdom aan eenvoudige functionaliteit en gemak voor 

gebruikers.  

Veelal is de vertaalslag van technologie naar gebruik onvoldoende. Gebruiksgemak blijft een punt 

van zorg. Alpár c.s. wezen op het risico van gebrekkige gebruiksvriendelijkheid van decentrale ID-

systemen.1231 Marit Hansen wees eerder op de noodzaak van transparantie vereisen.1232 

Uit Duits gebruikersonderzoek1233 volgde de harde conclusie dat experts streven naar technische 

optimalisatie wat niet de voornaamste behoefte van gebruikers is: ‘Although design-oriented 

research in this domain, especially in engineering and computer science, assumes a need for more 

secure systems and systems that guarantee a higher level of privacy, our results indicate that 

prospective users do not value such features as extensively as envisioned by their designers.’1234 

Europees project Decode leverde veel informatie op over de complexiteit en begrenzing van 

individueel beheer en publiek delen van persoonsgegevens. De interesse van het publiek viel zwaar 

tegen en technologie vond geen bestendige toepassing, zo blijkt bijvoorbeeld voor debat en 

overlegsite GebiedOnline waar nieuwe authenticatie werd getest met ABC-toepassing Irma. Echter, 

na afloop (mei 2021) nemen de bijna 25.000 deelnemers deel onder eigen naam en kunnen ook met 

Facebook inloggen. Anoniem deelnemen is mogelijk, maar zonder actief te publiceren.1235 

Conclusie over de drempels tot werkelijk en grootschalig gebruik van pdm in Decode: ‘It takes a lot of 

time to get people thinking about the issues, understanding the technology and being comfortable 

using it. When people are unfamiliar with technologies, this may affect how well they engage with 

them. […] There is a lack of clear understanding of data privacy concepts, and the lines between the 

benefits and downsides of choosing to share data are not clear cut, and this pilot helped understand 

where some of the tensions lie.’1236 

Hoogstaande principes, theorieën en fraaie technologie vormen geen panacee voor alle 

privacyproblemen, als die al ervaren zouden worden. Ze kunnen hun doel voorbij schieten als 

mensen in hun volkomen zelfbeschikking de weg kwijt raken. De verwachtingen van kenners, onder 

wie onderzoekers, voortkomend uit principiële keuzes en enthousiasme gaan niet gelijk op met de 

maatschappelijk waar te nemen voorkeuren van gebruikers. 

De leek staat niet te trappelen om een zelf-soevereine identiteit te bemachtigen, want hij heeft geen 

benul wat het is. Een ‘selling point’ volgens TNO: een SSI-app of SSI-browser plugin om online 

formulieren in te vullen, en laagdrempelige toepassingen zoals doktersrecepten verwerken, 

 
1231 Gergely Alpár, Jaap-Henk Hoepman & Johanneke Siljee, ‘The Identity Crisis - Security, Privacy and Usability Issues in Identity 
Management’, Journal of Information System Security, 9(1):23-53, 2013 [gepubliceerd begin 2011], http://arxiv.org/abs/1101.0427. 
1232 Marit Hansen, 'User-controlled identity management: the key to the future of privacy?', International Journal of Intellectual Property 
Management, december 2008, 2(4):325 - 344. 
1233 Roßnagel, Heiko, Zibuschka, Jan, Hinz, Oliver & Muntermann, 'Users' willingness to pay for web identity management systems', 
European Journal of Information Systems, vol. 23, iss. 1, 2014, p. 36-50, 10.1057/ejis.2013.33. 
1234 Idem, p. 47. 
1235 https://gebiedonline.nl/privacy en Gebiedonline.nl/faq [Gezien 8 mei 2021]. 
1236 Nesta 2020, p. 58. 
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inschrijven bij de KvK en subsidieaanvragen met SSI.1237 Ook in een recente publicatie over de kluisjes 

(Pods) van Solid worden enkele voorbeelden genoemd voor bijvoorbeeld verwerking van data van 

sportapps. Echter, er zijn technische en ontwerphobbels.1238 

8.4.2 MyData Global krachtenbundeling en standaardisatie 

Voor een marktdoorbraak is het pdm-aanbod te gefragmenteerd, diffuus en biedt te weinig 

voordelen. MyData Global bundelt de krachten van negentig organisaties die inzetten op pdm, 

waarvan uit Nederland Qiy, Ockto, Schluss en Innovalor. Gedurende een congres in maart 2020 was 

er optimisme over een doorbraak van pdm, als gevolg van Europese steun voor persoonlijk 

databeheer.1239 

MyData zet in op drie doelen: meer transparantie van, en controle over het datagebruik voor 

individuen, en het claimen van een aandeel in de data-opbrengst.1240 Een middel is technische 

standaardisatie, los van de juridische basis.1241 Een recent manifest voor standaardisatie beoogt een 

samenwerking van de concurrerende pdm-aanbieders in een mondiale infrastructuur, zoals banken 

een netwerk voor betalingen vormen, of telefoniebedrijven gesprekken en data uitwisselen. 

Individuen moeten tussen intermediairs kunnen overstappen.1242 

Op negen elementen streven partijen harmonisatie en interoperabiliteit na, waaronder SSI en 

modellen voor opslag van persoonsgegevens in kluizen en uitwisseling tussen kluizen. De principes 

zijn vooral technisch van aard. Vertrouwen opbouwen vereist wetgeving, bijvoorbeeld voor de 

plichten van operators of tussenpersonen en de rechten van hun deelnemers en klanten. Nieuwe 

wetgeving kan eventueel achterwege blijven, als stelsels voorzien in voldoende privaatrechtelijke 

bescherming van pdm in een licentiesysteem.1243 Voorbeelden van ‘trust networks’ om deze te borgen 

zijn volgens MyData Global de stelsels van HAT en Qiy (§8.2.4). 

Het toezicht op de licentiehouders kan plaatsgrijpen door individuen als leden van een coöperatie, 

door regels in andere branches (bijvoorbeeld voor banken en telecombedrijven die deze 

datadiensten gaan aanbieden), of in het publieke domein als overheden (gemeenten bijvoorbeeld) 

eigen diensten gaan aanbieden. 

Aanbieders moeten ook financieel sterker worden met verdienmodellen. Die ontbreken nog vaak. 

Mogelijke marktscenario’s voor zo’n stelsel zijn: 

1. het volledig gedecentraliseerde stelsel waarbij gemeenschappelijke standaarden en principes de 

uitwisseling tussen aangeboden systemen mogelijk maken; 

2. een op concurrentie gebaseerd netwerk van verbonden exploitanten zoals die in de telefonie-, 

energie- en bancaire markt functioneert. 

De Data Governance Act van november 2020 (§2.4.3) werd als doorbraak beschouwd vanwege een 

aantal essentiële elementen voor soevereiniteit over (persoons)gegevens: 

 
1237 Rieks Joosten, 'Minder administratieve rompslomp door self-sovereign identity, TNO, 4 november 2019 https://www.tno.nl/nl/tno-
insights/artikelen/minder-administratieve-rompslomp-door-self-sovereign-identity/ [Gezien 7 mei 2020]. 
1238 Manoharan Ramachandran e.a.,'Towards Complete Decentralised Verification of Data with Confidentiality: Different ways to connect 
Solid Pods and Blockchain', WWW '20: Companion Proceedings of the Web Conference 2020, april 2020, p. 645-649 
https://doi.org/10.1145/3366424.3385759. 
1239 MyData, 'The extraordinary community meeting for extraordinary times had +100 participants!', MyData Blog, 23 maart 2020, 
https://mydata.org/2020/03/23/the-extraordinary-community-meeting-for-extraordinary-times-had-100-participants/ [Gezien 30 maart 
2020]. 
1240MyData Global, Declaration, https://mydata.org/declaration/ [Gezien 24 februari 2020]. 
1241 Idem. 
1242 MyData, 'Understanding MyData Operators’, Helsinki, 29 april 2020, https://mydata.org/operators/ [Gezien 30 april 2020]. 

1243 Idem, p. 23. 
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• personen, bedrijven en overheidsorganen moeten controle over hun gegevens krijgen; 

• het streven om data en dataomgevingen ‘interoperabel’ te maken voor alle sectoren; 

• erkenning van de centrale rol van tussenpersonen; 

• invoering van een evenwichtig pan-Europees bestuur, onder een Data Innovation Board.1244 

Echter, er moet volgens MyData meer operationele kracht worden toegevoegd met een ‘Data 

Exchange Board’. 

MyData Global kreeg een plek in de datastrategie die de Europese Commissie in februari 2020 

presenteerde. Daarin wordt een derde weg geopperd naast die van staatsgeleide totalitaire data-

analyse van China en de dominantie van ongebreidelde big tech exploitatie in de VS. Europa zegt te 

willen kiezen voor ethiek, met de nadruk op privacy en publiek beschikbare data.1245 

De Commissie is zeer positief over de voordelen van nieuwe diensten voor persoonlijk databeheer, 

met een verwijzing naar MyData Global en andere bewegingen en initiatieven: ‘This promises 

significant benefits to individuals, including to their health and wellness, better personal finances, 

reduced environmental footprint, hassle-free access to public and private services and greater 

oversight and transparency over their personal data.’1246 

Dit is de theoretische verwachting, zoals de Commissie beseft. Het aanbod staat nog in de 

kinderschoenen ‘although they have significant potential and need a supportive environment’. De 

ondersteuning van ‘personal data spaces’ om dit aanbod te versterken, is een actielijn van dit grote 

EU-dataplan voor een ‘personal data economy’.  

De Commissie noemt met name de ‘personal data cooperatives or trusts acting as novel neutral 

intermediaries in the personal data economy’. Er zijn nieuwe regels nodig om de neutrale 

makelaarsrol van aanbieders van persoonlijke data-apps en data-intermediairs te garanderen. 

Eveneens zijn veilige en universeel bruikbare digitale identiteiten volgens de Europese Commissie 

cruciaal voor individuele datacontrole. Dit vereist nieuwe wetgeving.1247 

8.4.4 Nieuw Europees onderzoek 

Het pdm-onderzoek is niet altijd van een hoog niveau, zo toont het Digital Enlightenment Yearbook 

2013 – The Value of Personal Data had pdm als thema,1248 mede geïnspireerd door de aandacht voor 

pdm van het MIT door het World Economic Forum (§8.2.2). Onderzoekers, vaak betrokken bij 

concrete initiatieven, tonen in het jaarboek hun onmacht om het kip-en-ei-probleem op te lossen. 

Europa trachtte theorie en praktijk op een hoger niveau te brengen met de onderzoeken in Fidis, 

ABC4Trust en Decode (§8.2.3), en doet nieuwe vermetele pogingen met een zware inzet op pdm in 

het Horizon 2020 onderzoeksprogramma, vanuit het thema ‘Supporting the emergence of data 

markets and the data economy’; om platforms en analysemethoden voor het veilig delen van data te 

ontwikkelen, met beheer door individuen.1249 

 
1244 Data Sovereignty Now, 'Why We Need a Data Exchange Board to Improve the EU Data Governance Act?', MyData blog, 9 december 
2020, https://mydata.org/2020/12/09/why-we-need-a-data-exchange-board-to-improve-the-eu-data-governance-act/ [Gezien 18 
december 2020]. 
1245 Europese Commissie, COM(2020) 66 final, 19 februari 2020, https://ec.europa.eu/info/files/communication-european-strategy-
data_en. 
1246 Idem. 
1247 Idem, p. 21. 
1248 Mireille Hildebrandt e.a., Digital Enlightenment Yearbook 2013 - The Value of Personal Data, IOS Press, 2013, doi:10.3233/978-1-61499-
295-0-1. 
1249 Europese Commissie, 'Supporting the emergence of data markets and the data economy', Cordis, november 2018, 
https://cordis.europa.eu/programme/id/H2020_ICT-13-2018-2019 [Gezien 29 december 2020]. 
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Zo poogt het project DataVaults (tot eind 2022) om een kader en een platform te ontwikkelen voor 

veilige, betrouwbare en privacybeschermende uitwisseling van persoonsgegevens tussen individuen 

en organisaties. ‘DataVaults aims to address this kind of concerns that pertain to privacy, ethics and 

intellectual property rights, by allowing individuals to take ownership and control of their data and 

share them at will, through flexible data sharing and fair compensation schemes with other entities 

(companies or not).’1250 

Juridisch gezien is ‘eigendom’ onjuist, maar het begrip ‘databeurs’ geeft personen de notie van 

beheer van hun gegevens om die te delen met organisaties waarvan ze nut verwachten, eventueel 

betalingen.1251 Dit vereist het ontleden van de waardeketen en concrete economische waarderingen 

van persoonsgegevens in verschillende stadia. Daartoe is een beperkte opzet gemaakt.1252 

Het bieden van transparantie voor individuen is een belangrijke doelstelling van DataVaults, met 

middelen voor analyse van datagebruik met dashboards en visualisaties. Het zijn ambitieuze 

doelstellingen, zeker in het licht van minder geslaagde eerdere projecten. Mogelijk dat de vijf testen, 

met onder meer de Griekse voetbalclub Olympiakos; een Griekse en Italiaanse gemeente, een 

gezondheidsapp en energiemaatschappij nu wel marktpotentie opleveren.1253 

Ook tot eind 2022 loopt het project KRAKEN: broKeRage And marKEt platform for persoNal data. Dit 

beoogt de opbouw van een veilig en privacybeschermend platform voor het delen en verhandelen 

van persoonsgegevens. Onder leiding van Europees IT-adviesbedrijf Atos ligt de nadruk meer dan bij 

DataVaults op de technische onderbouwing van dataplatforms voor individuen.1254 

Uitgangspunt van Kraken is SSI, terwijl ook handel in data met betaling aan individuen wordt 

onderzocht. Testen worden gehouden in zorg en onderwijs. Een door de KU Leuven opgesteld 

document vormt een grondige juridisch-technische basis.1255  

Een derde project in dit programma is TRUSTS: Trusted Secure Data Sharing Space. Ook dit heeft de 

ontwikkeling van een platform voor datadelen ten doel, een European Data Market, ondersteund 

door een ‘platformfederatie’. Die richt zich op standaardisatie en interoperabiliteit van verschillende 

platforms tot één geheel.1256 Het bestaande Data Market Austria vormt een uitgangspunt.1257 

Zes bedrijven testen samen drie toepassingen.1258 De juridische, ethische en technische uitdagingen 

van grensoverschrijdende datamarkten wordt onderzocht, inclusief ‘data-eigendom’.1259 Het accent 

ligt op de vraag of en hoe gegevens kunnen worden omgezet in een verhandelbaar goed. Ook in dit 

 
1250 Datavaults, About, www.datavaults.eu/about/ [Gezien 29 december 2020]. 
1251 Europese Commissie, 'Persistent Personal Data Vaults Empowering a Secure and Privacy Preserving Data Storage, Analysis, Sharing and 
Monetisation Platform', https://cordis.europa.eu/project/id/871755 [Gezien 27 december 2020]; Datavaults.eu [Gezien 27 december 
2020]. 
1252 Datavaults, 'The DataVaults Data Value Definition', 17 november 2020, https://www.datavaults.eu/the-datavaults-data-value-
definition/[Gezien 27 december 2020]. 
1253 Idem. 
1254 Europese Commissie, 'Brokerage and market platform for personal data', Cordis, december 2019, 
https://cordis.europa.eu/project/id/871473 [Gezien 29 december 2020]. 
1255 Krakenh2020.eu, www.trusts-data.eu/wp-content/uploads/2020/10/D6.2-Legal-and-Ethical-Requirements.pdf [Gezien 30 december 
2020]. 
1256 Internationaldataspaces.org [Gezien 27 december 2020]. 
1257 Datamarket.at [Gezien 27 december 2020]. 
1258 Europese Commissie, 'Innovating European data markets through trust, security, and federation', Cordis, 10 september 2020, 
https://cordis.europa.eu/article/id/422093-trusts-innovating-european-data-markets-through-trust-security-and-federation [Gezien 27 
december 2020]. 
1259 Europese Commissie, ‘Trusted Secure Data Sharing Space’, Cordis, https://cordis.europa.eu/project/id/871481 [Gezien 27 december 
2020]; Trusts-data.eu [Gezien 27 december 2020]. 
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project neemt de KU Leuven de juridische aspecten voor haar rekening, zoals privacybescherming, 

auteursrecht, databanken, bedrijfsgeheim en sectorale voorschriften.1260 

8.4.5 Oplossing aanbodzijde: Data Transfer Project (DTP)  

Indien het ondanks alle goede bedoelingen niets wordt met pdm, is er een alternatief: marktpartijen 

brengen oplossingen om de macht in de datamarkt evenwichtiger te verdelen met gebruikers, 

eventueel onder druk van wetgeving. Zo hebben grote techbedrijven het Data Transfer Project 

opgezet, ook met het oog op de wettelijke aansprakelijkheid tot dataportabiliteit, die in de praktijk 

immers geen gestalte krijgt (zie §2.2.3). 

In juli 2018, twee maanden na invoering van de AVG, initieerde Google het DTP om tot standaarden 

voor dataportabiliteit te komen. Facebook, Apple, Microsoft en Twitter nemen ook deel. De 

bedoeling van DTP is bestaande software van platforms om eigen data te downloaden, zoals Google 

Takeout en Access Your Information van Facebook, uniform te ontsluiten.1261 DTP bouwde een brug 

om foto’s tussen Google Photos en Smugmug over te dragen, en overdracht van foto’s en video’s van 

Facebook naar Google Photo.1262 

Ze keuren juist diensten voor individueel databeheer (pdm) af vanwege de creatie van meer 

datapunten, samenhangend met individuele kwetsbaarheid op lekken. Bedrijven kunnen beter dan 

individuen data beveiligen. Niettemin opperen ze mogelijkheden voor uitwisseling tussen DTP en 

aanbieders van pdm waarbij individuen hun data van bijvoorbeeld sociale media zelf beheren. DTP 

kan bijdragen aan standaard uitwisseling van gegevens.1263  

Juridisch verwijst DTP naar de AVG, dat minimalisatie en het recht van overdraagbaarheid heeft zoals 

geanalyseerd door De Hert en Malgieri.1264 Zij benadrukken echter juist dat dit recht van overdracht 

samenhangt met een grotere controle van individuen over persoonsgegevens met ‘user-centric 

platforms for the management of personal data. On the other hand, it represents the first theoretical 

step towards a default ownership of personal data to data subjects.’1265 

Het samenwerken van DTP met open source projecten voor privacyvriendelijke online communicatie 

als Deezer, Mastodon en Solid is vanuit technologisch oogpunt interessant.1266 Of de directies van 

genoemde techbedrijven ook strategisch akkoord kunnen gaan met de vergaande data-uitwisseling 

met meer regie voor gebruikers, valt te bezien. 

8.5 Conclusie 

Dit hoofdstuk bood een uitgebreid overzicht van de mogelijkheden en problemen van technische 

innovatie voor zelfbeschikking in persoonlijk datamanagement (pdm). Wetenschappers, 

samenwerkingsverbanden en ondernemers voeren een strijd voor een alternatief voor de te grote 

datamachten. Deze duurt al ruim twintig jaar en de vraag is in hoeverre concreet grootschalig succes 

arriveert. 

 
1260 Trusts Deliverablés, 'D6.2 Legal and Ethical Requirements’, www.trusts-data.eu/deliverables/ [Gezien 27 december 2020]. 
1261 Data Transfer Project, 'Project Updates', https://datatransferproject.dev/ [Gezien 17 maart 2020]. 
1262 Taylor Lyles, 'Facebook’s new tool makes it easy to transfer photos and videos to Google Photos', The Verge, 30 april 2020, 
https://www.theverge.com/2020/4/30/21241093/facebook-google-photos-transfer-tool-data [Gezien 5 mei 2020]. 
1263 Data Transfer Project Overview and Fundamentals, 20 juli 2018 [Download 17 maart 2020]. 
1264 Paul De Hert en Gianclaudio Malgieri e.a., 'The right to data portability in the GDPR: Towards user-centric interoperability of digital 
services', Computer Law & Security Review, vol. 34, nr. 2, april 2018, p. 193-203 
https://doi.org/10.1016/j.clsr.2017.10.003. 
1265 De Hert en Malgieri 2018, p. 203. 
1266 https://datatransferproject.dev/updates [Gezien 8 mei 2021]. 
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Vanuit de VS voerden MIT en Harvard de boventoon met praktijkgericht pdm-onderzoek. Ze 

verwierven met hun New Deal en het openPDS-stelsel weliswaar primaire aandacht op mondiale 

podia, zoals het World Economic Forum en in New Scientist en Scientific American, maar hun 

beloofde ‘datarevolutie’ om ook wereldproblemen te helpen oplossen bleef uit. 

Gelijkluidende pdm-stelsels van gedreven hemelbestormers in Engeland (HAT) en Nederland (Qiy) 

zagen enorme inspanningen evenmin niet resulteren in marktsucces. Grote verwachtingen worden 

geopperd van het stelsel Solid, met pdm als standaard toevoeging aan browsers voor beheer van 

verschillende soorten persoonsgegevens naar gelang de functie; qua begrip zoiets als een 

wachtwoordmanager nu. Een andere opzet met pdm, Data Trust in Engeland, net als New Deal 

gericht op big data onderzoek met maatschappelijk nut, is net begonnen. 

Mocht pdm een succes worden, dan gloort in de verte de mogelijkheid om met data van digitale 

activiteiten ons leven te gaan ‘managen’, tot nu toe ook een onhaalbaar gebleken ideaal. Concrete 

toepassingen vanuit het publiek domein, zoals de BBC Databox voor het zelf managen van kijkgedrag 

draaide op een fiasco uit (§8.1). 

Boeiend zijn de initiatieven om vanuit eID verwerking van persoonsgegevens te beperken; als 

alternatief voor centraal beheerde identiteiten met vaak massale dataverwerking zoals van Facebook 

en Google en in mindere mate DigiD. Zelf ‘soeverein’ authenticatie ter hand nemen met minimale 

overdracht van persoonsgegevens biedt betere bescherming. 

Het wetenschappelijk ontwikkelde Attribute-Based Credentials (ABC) heeft zich technisch en juridisch 

als pdm-systeem bewezen in de praktijk, zoals het Nederlandse Irma. Ofschoon marktadoptie nog 

beperkt is, want Europese programma’s als Decode in Amsterdam en Barcelona leverden veel kennis 

op maar praktische toepassing viel tegen. En vanuit de wetenschap klinkt kritiek op de reikwijdte 

van, en nieuwe privacyrisico’s met decentrale ID-toepassing.  

Een aanpalend technologiemodel voor pdm, de ‘zelf-soevereine’ eID (SSI) vergt nog ontwikkeling, 

vooral van ‘governance’ en systeemontwerp, alvorens te kunnen doorbreken. Er schijnt licht tussen 

het theoretisch ideaal en de praktijk. Er is de nodige kritiek op SSI, vanwege problemen met 

vertrouwen, gebruiksgemak en juridische onderbouwing, noodzakelijk op weg naar volwassenheid. 

De blik met keuzes richten op concreet gebruik, ook door overheden, is belangrijker dan technische 

vervolmaking met al dan niet toepassing van blockchain (§8.2). 

De omvangrijke analyse van het aanbod aan pdm-diensten is gehouden vanuit de gezichtspunten van 

gebruikers: wat bieden ze qua bedoelingen en idealen, operationalisering, juridische voorwaarden en 

met welk resultaat in de markt? Nauwkeuriger indelingen zijn boeiend voor experts, maar praktisch 

van weinig invloed. Bovendien blijken verschillende vormen van pdm-aanbod, al dan niet vanuit eID-

systemen, te convergeren. Er kan een boeiend speelveld ontstaan met marktpartijen als Digi.me, 

Ockto en nieuwe commerciële spelers als KPN en Rabobank, en meer maatschappelijke initiatieven 

als Irma, Schluss en in de schuldhulpverlening. Qua gebruik gaat het om het verzamelen van zowel 

verifieerbare persoonsgegevens als individuele uitingen en uiteindelijk ook geobserveerde data. 

Vervolgens moet de stap gemaakt worden naar bewuste verstrekking aan data-afnemers in 

betekenisvolle commerciële en maatschappelijke relaties en naar analyse van de eigen en collectieve 

gegevens met algoritmes zoals Digi.me al biedt. 

Vele tientallen aanbieders sneuvelden een kille dood. De markt stagneert omdat gevoel van urgentie 

bij consumenten ontbreekt om inspanningen te steken in bescherming van persoonsgegevens en 

vooral vanwege gebrekkig aanbod. Dat laatste is te wijten aan enorme complexiteit die pdm-

aanbieders moeten overwinnen met een juiste blt-combinatie – business, legal, technology – aan de 
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aanbodzijde. Vooral het koppelen van verwerkende partijen blijkt een probleem, door ontbrekende 

standaarden. Bedrijven staan niet te trappelen om hun klanten de controle te bieden over 

persoonsgegevens, aansluiting op pdm biedt nu geen voordelen. Een kip-of-ei-situatie is het gevolg; 

terughoudendheid van consumenten en bedrijven. Wellicht zijn wettelijke stimulansen nodig.  

Pdm-aanbieders proberen via partnerschappen met banken marktmacht en geld te verwerven, zoals 

Schluss met De Volksbank, Bitsaboutme met Deutsche Bank en Meeco met KBC. Rabobank bouwt 

haar databeurs, terwijl Irma subsidies en publieke steun aanboort. Ook telecombedrijven zoals KPN 

en Deutsche Telekom betreden de markt, met noodzakelijke marketingmacht. In de publieke sfeer 

ontstaan kansen in coöperatief medisch onderzoek, wat ook in Nederland van de grond komt. 

Noodzakelijk is meer juridische helderheid over de verantwoordelijkheid voor verwerking van 

persoonsgegevens in individuele kluizen. Aanbieders hanteren verschillende uitgangspunten. Met 

een veelheid aan gegevens in eigen beheer lopen gebruikers risico’s (§8.3). 

De optelsom van niet of nauwelijks tot marktdoorbraak leidende pdm-initiatieven noopt tot 

stimulering en drempelverlaging. Uit gebruik van bestaande technologie blijkt dat naast 

databescherming ook utilitaire voordelen geboden moeten worden: bijvoorbeeld adblockers 

beschermen privacy, maar worden vooral gebruikt uit irritatie van gerichte reclame; 

wachtwoordmanagers worden gebruikt om tijd te besparen en VPN om ongezien illegaal content te 

nuttigen. 

In dit licht volstaat een enquête niet waarin mensen behoefte aan pdm uiten, zonder een enkel benul 

van de betekenis. Vereenvoudiging is noodzakelijk. Dit is één van de doelen van de associatie van 

pdm-partijen MyData Global, evenals standaardisatie in de vorming van een mondiaal stelsel voor 

een pdm-markt conform bijvoorbeeld de creditcardmarkt. Marktmacht schiet – ook hier – tekort. De 

Europese Commissie stimuleert met wetsvoorstellen en onderzoeken, met opnieuw de nadruk op 

technologie, maar ook op testen die de broodnodige marketingkennis moeten genereren (§8.4). 

De felle kritiek op de uitvoering van individuele zelfbeschikking met pdm c.q. SSI (Zuboff en 

Hildebrandt) komt overeen met kritiek op utilitaire uitgangspunten van databescherming in 

hoofdstuk 4, 5 en 6. Met deze afkering scharen ze zich in het kamp van de grootste techbedrijven, die 

zich verenigen in het Data Transfer Project voor dataportabiliteit. Ze menen dat personen hun 

rechten beter kunnen uitoefenen via Google en Facebook dan met pdm via een kluis die hen 

kwetsbaar maakt (§8.4). 

De meest positieve noot over pdm komt van de markt voor schuldhulpverlening met zelfbeschikking 

over data met toepassing van het privacygevoelige PSD2, te behandelen in hoofdstuk 9. Daarin is ook 

aandacht voor het grootste pdm-project, MedMij voor medische dossiers. 
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Hoofdstuk 9: Zelfbeschikking met financiële, medische en overheidsdata 
 

In dit hoofdstuk besteed ik aandacht aan drie Nederlandse ontwikkelingen met individuele 

zeggenschap over persoonsgegevens op grond van technologie:  

1. PSD2, de wetgeving voor het overdragen en beheren van bankgegevens;  

2. MedMij, het initiatief voor persoonlijke medische dossiers; en ten slotte  

3. Regie op Gegevens, een initiatief van de Nederlandse overheid.  

Deze behandeling biedt een breed overzicht van de elementen en voorwaarden waaronder 

zelfbeschikking in de praktijk tot stand kan komen. Als antwoord op de vraag: in hoeverre is 

zelfbeschikking met financiële, gezondheids- en overheidsdata haalbaar? 

9.1 Individuele zeggenschap in de financiële markt 

Op 24 juli 2013 kwam de Europese Commissie met een voorstel voor een hernieuwde 

betalingsrichtlijn: Payment Service Directive 2 (PSD2).1267 Dit voorstel moest leiden tot een betere 

concurrentiepositie van nieuwe financiële diensten – ‘FinTech’ – die gegevens van rekeningen van 

traditionele banken nodig hadden voor hun dienstverlening; en tot lagere kosten en risico's voor de 

consument. De PSD2-wetgeving is gebaseerd op de EU PSD2 richtlijn. Banken zijn verplicht om als de 

klant toestemming verleent gegevens van betaalrekeningen aan apps voor persoonlijke financiële 

diensten door te geven. 

9.1.1 PSD2: privacy in het nauw 

Bij de totstandkoming van PSD2 lag de nadruk op innovatie en minder op privacy. 1268 Dat gold ook 

voor de belangrijkste Nederlandse privacyvoorvechter in het Europarlement, Sophie in ’t Veld, die als 

co-rapporteur het PSD2-wetsvoorstel succesvol verdedigde. Met succes, want in oktober 2015 nam 

een grote meerderheid in het Europees Parlement het voorstel aan: 578 tegen 29 stemmen.1269 

Aanvankelijk stelde In ’t Veld: ‘Veel mensen zijn erg bezorgd over berichten dat een nieuwe Europese 

wet op betaaldiensten, "PSD2", een bedreiging vormt voor hun privacy. Het tegendeel is waar.’1270 

Later stelde ze vragen aan de Europese Commissie en WP29 (voorganger EDPB) over de noodzaak 

van het dichten van ‘remaining data protection gaps’.1271 Ook in het Nederlandse parlement, bij de 

Raad van State en de Autoriteit Persoonsgegevens rezen pas na de Europese goedkeuring grote 

twijfels over privacygevaren bij overdracht van veel financiële gegevens. In november 2016 kwam de 

PvdA met een initiatiefnota voor burgerbescherming inzake financiële big data.1272 Volgens de 

minister van Financiën bevatten PSD2 en de AVG genoeg privacywaarborgen en mag Nederland 

bovendien geen eigen regels opleggen in een Europese markt.1273 Uiteindelijk kwam er een strenge 

 
1267 (EU) 2015/2366 of PSD2-richtlijn, http://data.europa.eu/eli/dir/2015/2366/oj. 
1268 European Parliament, Procedure: 2013/0264(COD), Debates: PV 07/10/2015 – 16, www.europarl.europa.eu/doceo/document/CRE-8-
2015-10-07-ITM-016_EN.html [Gezien 27 februari 2020]. 
1269 European Parliament, 'Opening up the online payments market, so as to reduce fees and fraud risks', press release, 8 oktober 2015, 
www.europarl.europa.eu/news/en/press-room/20151002IPR95307/opening-up-the-online-payments-market-so-as-to-reduce-fees-and-
fraud-risks. 
1270 Sophie in 't Veld, 'Privacy paniek over PSD2 onnodig', Facebook, 26 oktober 2017, 
www.facebook.com/sophieintveld/posts/10155338756392732/ [Gezien 28 februari 2020]. 
1271 Sophie in 't Veld, 'Question marks over privacy aspects of PSD2 must be urgently clarified', Brief aan Commissioner Dombrovskis, 
Commissioner Jourová, European Data Protection Supervisor Buttarelli and Chair of WP29 Mrs Falque-Pierrotin, 16 februari 2018, 
https://sophieintveld.eu/question-marks-over-privacy-aspects-of-psd2-must-be-urgently-clarified [Gezien 28 februari 2020]. 
1272 Kamerstukken II, 2017/18, 34616, nr. 2, https://zoek.officielebekendmakingen.nl/kst-34616-2.html. 
1273 Kamerstukken II, 2017/18, 34616, nr. 3, https://zoek.officielebekendmakingen.nl/kst-34616-3.html. 
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implementatiewet1274 voor PSD2 met een aantal waarborgen voor privacy zoals bij de PSD2-

vergunningverlening. Partijen die financiële data van rekeningen krijgen conform PSD2 moeten 

klanten elke negentig dagen opnieuw om toestemming vragen.1275 Ook moet de consument 

‘uitdrukkelijke toestemming’ verschaffen voor overdracht van financiële gegevens door zijn bank. 

Anders dan bij ‘uitdrukkelijke toestemming’ in de AVG houdt niet de AP toezicht, maar de DNB. 

Volgens de Raad van State betekent dit een extra waarborg die samenwerking tussen de 

toezichthouders adviseerde.1276 De AP, die eerst bezwaar uitte tegen de rol van de DNB, sloot zich 

daarbij uiteindelijk aan.1277  

Bij de stemming in de Tweede Kamer waren er 111 stemmen voor de implementatiewet, en PVV, SP 

en PvdD stemden tegen. Per 19 februari 2019 is PSD2 ingevoerd in Nederland. De 

vergunningverlening voor ‘account information service providers’ (AISP) en ‘payment initiation 

service providers’ (PISP) is geregeld in een aparte Algemene Maatregel van Bestuur met vereisten 

aangaande veiligheid, privacybewaking en continuïteit van dienstverlening.1278  

De waarschuwingen voor privacyschending door PSD2 die in veel media stonden, ook van banken 

zelf, sorteerden effect. Ook de Consumentenbond waarschuwde: ‘Toch kunnen er partijen tussen 

zitten die minder zorgvuldig met je gegevens omgaan. Voor consumenten is dit niet of nauwelijks te 

controleren.’1279 Ook andere organisaties waarschuwden tegen de PSD2-toepassing.1280 De bezwaren 

kunnen als volgt worden gerangschikt: 

• Betaaldata zijn zeer gevoelig en leveren een uitgebreid profiel op. Na toestemming krijgt de 

derde partij alle rekeningdata van de afgelopen 24 maanden en vervolgens van alle nieuwe 

transacties. 

• Je kunt toestemming intrekken, maar hoe weet je zeker dat dan alle reeds verstrekte 

gegevens voorgoed worden gewist? 

• Gevaar dat grote partijen klanten verplichten hun eigen betaaldiensten te gebruiken. 

• Discriminatie op grond van betaalgedrag en financiële positie liggen voor de hand; zowel 

weigering van diensten en producten als prijsdifferentiatie naar gelang de dikte van de 

portemonnee. 

• Met de rekeninggegevens van de klant zelf worden ook die van de wederpartijen in de 

overboeking meegegeven, zonder hun benodigde toestemming. 

• De banken maken de kosten, de fintechs en grote platforms1281 profiteren.1282 

 
1274 Kamerstukken II, 2017/18, 34813, nr. 2, https://zoek.officielebekendmakingen.nl/kst-34813-2.html. 
1275 DNB, PSD2, www.dnb.nl/betalingsverkeer/psd2/index.jsp [Gezien 28 februari 2020]. 
1276 Advies Raad van State Implementatiewet betaaldienstenrichtlijn PSD2, 4 oktober 2017, 
www.rijksoverheid.nl/documenten/kamerstukken/2017/10/23/bijlage-3-advies-raad-van-state-implementatiewet-betaaldienstenrichtlijn-
psd2 [Gezien 27 februari 2020]. 
1277 Advies Autoriteit Persoonsgegevens Implementatiewet betaaldienstenrichtlijn PSD2, 27 augustus 2017, 
www.rijksoverheid.nl/documenten/kamerstukken/2017/10/23/bijlage-4-advies-autoriteit-persoonsgegevens-implementatiewet-
betaaldienstenrichtlijn-psd2 [Gezien 27 februari 2020]. 
1278 Staatsblad 2019, 59, 8 februari 2019, wijziging van het Besluit Prudentiële regels Wft, het Besluit Markttoegang financiële 
ondernemingen Wft en het Besluit Gedragstoezicht financiële ondernemingen Wft, https://zoek.officielebekendmakingen.nl/stb-2019-
59.html. 
1279 Ingrid Zuurmond, 'Herziene Europese richtlijn voor betaaldiensten: PSD2', Consumentenbond, 19 februari 2019, 
www.consumentenbond.nl/betaalrekening/psd2 [Gezien 28 februari 2020]. 
1280 Onzeprivacy.org, 'Zeg NEE tegen PSD2', www.onzeprivacy.org/zeg-nee-tegen-psd2-of-verplicht-een-psd-me-niet-register/ [Gezien 28 
februari 2020]. 
1281 De uitdagers van de banken die de financiële gegevens betrekken onder PSD2 zal ik hier vaak duiden als fintech bedrijven of fintechs, 
veelal start-ups met nieuwe financiële diensten op basis van nieuwe technologie. De platforms die financiële diensten willen aanbieden zijn 
veelal de bekende bedrijven als Amazon, Alibaba, Google en Facebook. 
1282 Vraaggesprek met Lokke Moerel, 5 maart 2019; zie ook: Peter Olsthoorn, ‘Payment Services Directive 2 - Privacyhorror of welkome 
innovatie?’, iBestuur magazine 30, april 2019; zie ook: https://ibestuur.nl/nieuws/privacyhorror-of-welkome-innovatie [Gezien 2 maart 
2020]. 
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Vanuit het oogpunt van zelfbeschikking is PSD2 een welkome wetgeving. Personen bepalen zelf of ze 

bankdata overdragen vanwege betere diensten bij een innovatieve fintech of zelfs Google. Privacy is 

altijd, ook hier, een van de factoren die mensen afwegen tegenover de voordelen. Transparantie is 

noodzakelijk, dus voorlichting over privacyrisico’s ook. Dat gegevens van tegenrekeningen meegaan 

bij de overdracht is een onjuist ‘privacygat’ van PSD2, want de zelfbeschikking van de houders van 

tegenrekeningen is in het geding. Daar heeft de EDPB zich nader over gebogen (zie verder). 

Actiegroep Privacy First vindt PSD2 principieel onjuist. Consumenten kunnen na het verlenen van 

toestemming de hoeveelheid bankgegevens niet beperken noch een schifting aanbrengen. Ook 

bevatten bankgegevens bijzondere persoonsgegevens zoals betalingen aan vakbond, politieke partij, 

klinieken of een paren- dan wel homoclub. De houders van tegenrekeningen van de transacties die 

conform PSD2 geen toestemming hoeven te verlenen, zouden zich van overdracht van hun gegevens 

moeten kunnen vrijwaren via een opt-out register voor PSD2.1283 

Pieter Wolters en Bart Jacobs van de Radboud Universiteit concluderen na onderzoek van de 

Europese technische reguleringsnormen van PSD2 dat er meer beveiligings- c.q. privacyrisico’s 

optreden; volgens hen het gevolg van het ondergeschikt maken van de beveiliging en 

databescherming door de wens om tot meer concurrentie in betalingsdiensten te komen.1284 

Zo vinden ze het begrip ‘rekeninginformatiedienst’ te breed en vaag geformuleerd waardoor te veel 

partijen zich kunnen opwerpen als gegadigde voor de data. De eisen voor authenticatie schieten 

tekort en dienstaanbieders worden zo een potentiële bron van risico’s. Banken en toezichthouders 

kunnen strengere dan de wettelijke eisen stellen, maar lopen dan een juridisch risico.1285 

Lokke Moerel, hoogleraar technologie & recht in Tilburg, wees in een vraaggesprek op drie 

elementaire fouten van Europese Commissie en politici met deze regelgeving.1286 Ten eerste: ‘De 

gedachte was dat PSD2 een stimulans zou vormen voor concurrentie door Europese start-ups, de 

‘fintechs’. Een nobel streven, maar PSD2 is vooral gunstig voor techmolochs […].’ Dit blijkt in de 

praktijk vooralsnog onjuist; het zijn aanvankelijk fintechs die van PSD2 gebruikmaken. 

Een tweede onderschatting betreft volgens Moerel de gevoeligheid van betaaldata, gezien de 

informatie over daadwerkelijk koopgedrag. Een derde misrekening vindt ze dat toezichthouders als 

de AP capaciteit en kennis missen om alle fintechs te controleren. Net als Jacobs meent ze dat 

banken zelf persoonsgegevens moeten proberen te beschermen tegenover fintechs en big tech. ‘Dan 

moeten de banken ook kunnen ingrijpen als de fintechs zich niet aan hun deel van de afspraken 

houden.’1287 

Eind februari 2020 begon de AP een onderzoek naar Nederlandse PSD2-vergunninghouders die 

betaalrekeninginformatie verwerken, om hun privacyrisico’s te toetsen. Volgens de AP krijgen 

dienstverleners een nauwkeurig beeld van de daden en bewegingen van personen die toestemming 

verlenen voor gebruik van betalingsdata, inclusief bijzondere persoonsgegevens; ook van houders 

van tegenrekeningen die daarmee niet instemden.1288 Het lijkt me dat dit laatste feit ertoe zal leiden 

 
1283 Privacy First, 'Europese PSD2-wetgeving zet privacy onder druk. Privacy First eist PSD2-me-niet-register.', 7 januari 2019, 
www.privacyfirst.nl/aandachtsvelden/financiele-privacy/item/1137-privacy-first-eist-psd2-me-niet-register.html [Gezien 2 maart 2020]. 
1284 Pieter Wolters en Bart Jacobs, 'The security of access to accounts under the PSD2', Computer Law & Security Review, volume 35, iss. 1, 
februari 2019, p. 29-41, https://doi.org/10.1016/j.clsr.2018.10.005. 
1285 Wolters & Jacobs 2019, p. 41. 
1286 Peter Olsthoorn, ‘Payment Services Directive 2 - Privacyhorror of welkome innovatie?’, iBestuur magazine 30, april 2019; zie ook: 
https://ibestuur.nl/nieuws/privacyhorror-of-welkome-innovatie [Gezien 2 maart 2020]. 
1287 Vraaggesprek met Lokke Moerel, 5 maart 2019. 
1288 Autoriteit Persoonsgegevens, 'AP onderzoekt aanbieders van nieuwe online rekeningdiensten', 24 februari 2020, 
https://autoriteitpersoonsgegevens.nl/nl/nieuws/ap-onderzoekt-aanbieders-van-nieuwe-online-rekeningdiensten [Gezien 29 februari 
2020]. 
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dat de AP tot de slotsom komt dat PSD2 niet strookt met de AVG. Met wellicht als gevolg dat 

voortaan bij de overname de data van de tegenrekeninghouders niet worden verwerkt. 

In 2020 kwam de EDPB met een nadere uitleg van de verhouding tussen PSD2 en de AVG.1289 EDPB is 

van oordeel dat dergelijke verwerking mag, omdat de AISP en ASPSP hierbij een gerechtvaardigd 

belang hebben conform de AVG. Echter, gerechtvaardigd belang kent geen grond voor verdere 

verwerking dan de rekeninginformatiedienst zoals bedoeld in PSD2, en toestemming is evenmin 

mogelijk als verwerkingsgrond. Om die toestemming te kunnen krijgen, moet immers contact 

worden opgenomen met de tegenrekeninghouder en dat staat de AVG juist in de weg.1290 Ook 

bevestigde de EDPB een uitleg over de verschillen in ‘nadrukkelijke toestemming’ in de AVG en PSD2, 

zoals eerder geantwoord op vragen van In ’t Veld.1291 

Banken op de rem 

De banken die conform PSD2 de gegevens van betaalrekeningen van klanten moeten overdragen, 

leggen sterk de nadruk op privacy, ook uit concurrentieoogpunt; nieuwkomers kunnen via PSD2 

klanten wegkapen. De Volksbank kwam als eerst met een ‘hoofdschakelaar’ om toestemming aan en 

uit te zetten. In de Rabo Bankieren App zien rekeninghouders aan welke derde partijen ze toegang 

hebben gegeven en kunnen deze toestemming eenvoudig intrekken. 

ING maakt in Engeland als ‘fintech’ al gebruik van UK Open Banking als voorloper op PSD2. ING-

diensten zoals Yolt, een budgettering-app uitgebracht in Engeland, Frankrijk en Italië, maakt in deze 

landen gebruik van PSD2 om bankrekeningen te koppelen. ING claimde marktleiderschap in Europa 

met ruim 1 miljoen registraties en stelt de technologie beschikbaar aan derden.1292 Ook Ockto maakt 

vanaf mei 2020 gebruik van PSD2 om bankrekeningdata van deelnemers overgedragen te krijgen.1293 

Navraag bij de banken ING, Rabo, ABN Amro en Bunq naar de omvang en ervaringen met PSD2 

bracht aan het licht dat het gebruik beperkt is.1294 Het aantal klanten dat een rekening heeft 

gekoppeld naar rekeninginformatie- en betaaldiensten ligt ver onder de 1 procent van het totale 

klantenbestand. ‘We verwachten dat het nog even duurt voordat klanten de voordelen gaan zien van 

PSD2 en hier gebruik van gaan maken. Daarbij is het goed om te weten dat, ook al heeft een klant 

toestemming gegeven aan een derde partij, dit nog niet wil zeggen dat klanten hier ook regelmatig 

gebruik van maken.’ Banken zien dat de toestemming niet altijd na negentig dagen wordt verlengd.1295 

Bovendien betreft meer dan de helft van de toestemmingen voor PSD2-koppelingen naar 

rekeninginformatiediensten toestemming voor diensten van de bestaande banken, een minderheid 

naar nieuwe spelers. Gebruik van betaalinitiatiediensten (PISP) is minimaal. 

Hoe zwaar ‘toestemming’ ook is ingekleed, individuen wegen basaal hun privacy – inclusief veiligheid 

– af tegen geboden financiële dienstverlening. In schuldhulpverlening is die afweging even evident 

als onontkoombaar, met een voorspelbare uitkomst. 

 

 
1289 European Data Protection Board, Guidelines 06/2020 on the interplay of the Second Payment Services Directive and the GDPR, 15 
december 2020, https://edpb.europa.eu/our-work-tools/our-documents/guidelines/guidelines-062020-interplay-second-payment-
services_en [Gezien 8 mei 2020]. 
1290 E.J. van Praag, 'PSD2: naar open banking en bankieren in een ecosysteem', VDHI, nr. 169, 2020. 
1291 Letter of the EDPB to Sophie in ‘t Veld (Lid van het Europees Parlement), 5 juli 2018. 
1292 Mailwisselingen met de afdelingen persvoorlichting van ING Nederland en ING Global. 
1293 Mailwisseling met Paul Janssen, Product Director Ockto in Naarden, 26 maart 2020. 
1294 Mailwisselingen met de afdelingen persvoorlichting van ING, Rabo, ABN Amro en Bunq. 
1295 Mailwisselingen met de afdeling persvoorlichting van ING Nederland. 
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Marktonderzoek naar PSD2 

Privacy-argwaan sorteert negatief effect. Uit uitgebreid onderzoek van DNB en Tilburg University met 

een enquête onder bijna 2.700 deelnemers in augustus 2019 bleek de animo voor PSD2-koppelingen 

niet groot te zijn.1296 Aanzienlijke bereidheid bestaat er onder consumenten alleen om de eigen bank 

betalingsdata te laten gebruiken voor bijvoorbeeld adviezen; 81 procent wil geen betalingsdata 

afstaan aan een andere bank, en 89 procent niet aan een niet-bancaire instelling. 

Volgens deze onderzoekers van Tilburg en DNB tonen consumenten beperkt animo voor nieuwe 

financiële diensten, maar ligt de vertrouwensdrempel hoog: argwaan jegens nieuwkomers en de 

wetgeving is aanzienlijk terwijl traditionele banken veel vertrouwen genieten. Hoe meer kennis 

mensen zeggen te hebben van PSD2, des te minder bereidheid er is om data te delen.1297 

Afdracht van financiële persoonsgegevens aan technologieconcerns als Amazon, Apple, Facebook, 

Microsoft en Google vindt maar 2 procent aanvaardbaar. Als een premie van € 50 wordt geboden, 

neemt deze bereidheid echter toe tot 14 procent. Ruwweg een kwart wil wel een hypotheek of 

persoonlijke lening bij big tech afsluiten als die de meest gunstige voorwaarden biedt. 

De onderzoekers maakten gebruik van de hypotheses en methoden van Acquisti c.s. zoals in 

hoofdstuk 6 behandeld. Met als hypothese dat de bereidheid om privacy op te geven beïnvloedbaar 

is met voordelen, ook materiële voordelen. Inderdaad weegt een deel van de respondenten 

privacyzorgen af tegen financieel voordeel. Dus privacy is geen absolute waarde, want de bereidheid 

tot het delen van financiële gegevens, ook met techconcerns, neemt fors toe bij financiële voordelen. 

De onderzoekers hanteren absolute bedragen om de vertrouwensdrempel te slechten: ‘BigTechs 

should give a 2 to 3 times higher incentive than banks, mainly due to the relatively larger gap in trust. 

For personal loans the monthly financial incentive that compensates for the trust gap might be 

modest in absolute terms, but for other services, like the financial overview or a mortgage, the 

incentive needed to bridge the trust gap is sizable.’1298 

Het valt altijd te betwijfelen of vermoedelijk gedrag zoals weergegeven in enquêtes het werkelijke 

gedrag weerspiegelt dat in reële situaties aan het licht zal treden. Het principe voor dit proefschrift 

dat privacy inwisselbaar is voor financieel voordeel, leidt tot het vermoeden dat mensen in de 

praktijk sneller overstag gaan. In de enquête zeiden overigens mannen eerder dan vrouwen geneigd 

te zijn om te zwichten voor financieel voordeel van een Google of Facebook om financiële zaken te 

doen; of mannen eerlijker waren of privacy minder belangrijk achten, is niet helder.1299 

Fintech-ondernemers verwachten verdergaand delen van persoonsgegevens dankzij PSD2, met 

steeds meer automatische acties van verwerkers op financiële signalen vanuit bankgegevens. 

Gedragssturing is het gevolg, maar ook autonome beslissingen. Ze noemen een aantal opties in een 

vraaggesprek met Het Financieele Dagblad.1300 Ze verwachten veel van zelfbeschikking. 

Zo kunnen banken straks vanuit GPS-signalen van bewegingen, bijvoorbeeld het betreden van een 

winkel, een saldo doorgeven en bij een tekort met afrekenen ook direct krediet verlenen. Nu biedt 

een website informatie over de hoogste spaarrente, straks zal een bank-app ook direct het geld 

overboeken. ‘Wat een leven lang alleen voor de ogen van de bankmedewerker bestemd was, gaat 

 
1296 Michiel Bijlsma, Carin van der Cruijsen & Nicole Jonker, 'Consumer propensity to adopt PSD2 services: trust for sale?', Working Paper 
no. 671, DNB en Tilburg University 2020, https://papers.ssrn.com/sol3/papers.cfm?abstract_id=3531010. 
1297 Bijlsma e.a. 2019, p. 36. 
1298 Bijlsma e.a. 2019, p. 35. 
1299 Acquisti, Brandimarte & Loewenstein, Science 2015; Acquisti, John & Loewenstein 2013. 
1300 Rutger Betlem, 'Je zult je bankdata delen, of je nu wilt of niet', Het Financieele Dagblad 27 februari 2020 
https://fd.nl/futures/1333689/je-zult-je-bankdata-delen-of-je-nu-wilt-of-niet [Gezien 27 februari 2020]. 
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straks naar veel meer kanalen. Hoewel nu nog vrijwel niemand de behoefte voelt zijn intiemste data 

te delen met banken, verzekeraars en kredietverstrekkers, is die beweging allang in werking gezet.’1301  

Contextueel bankieren of verzekeren wordt het genoemd. Een ziektekosten- of zelfs 

levensverzekering kan bijvoorbeeld met data over een periode met beperkte fysieke beweging door 

de klant tips geven om meer te sporten. Vertrouwen van consumenten zal volgens fintech-

ondernemers groeien vanuit ervaring met eigen dataregie, financiële voordelen en gemak van 

dienstverlening. Hun verwachtingen lijken extreem positief in het licht van geuite bezwaren door 

privacybewakers. Smelten die bezwaren weg voor voordelen, zoals de hypothese van dit proefschrift 

wil? Een fintech-ondernemer baseert zijn visie op groot vertrouwen in kracht van software en data: 

‘Identiteit wordt het nieuwe geld. Ik geloof erg in wat de digitale footprint genoemd wordt…Het 

menselijk IQ zit dicht tegen zijn maximale capaciteit. De komende jaren neemt de computer dat over. 

De dagen van de programmeurs zijn geteld. Daarvoor in de plaats komt een machine die de beste 

belegging uitrekent en waar de mens het geweten vertegenwoordigt. Het coderen van het EQ.’1302 

Een jaar na de Nederlandse introductie in februari 2019 van ‘open banking’ op grond van PSD2 is er 

echter weinig markt voor de twintig ondernemingen met een PSD2-vergunning. Consumenten zijn 

terughoudend terwijl banken barrières kunnen opwerpen met voorwaarden en vooral technologie 

voor overdracht. ‘De grootste fout in het hele PSD2-proces is dat er niet gekozen is voor een strak 

gedefinieerde standaard waarbinnen toegang tot de banken geregeld is,’ zegt Imran 

Gulamhuseinwala, eindverantwoordelijke voor het Britse Open Banking-project.”1303 

9.1.2 PSD2-praktijk: schuldhulpverlening en apps 

De Nederlandse partij Invers was in 2019 de eerste Nederlandse niet-bank met een PSD2-vergunning. 

Invers is voorloper in analyse en profilering van betaalgedrag. Invers haalt de betalingsdata op bij 

banken en verrijkt en categoriseert deze om klanten analyses te bieden van inkomens- en 

bestedingspatronen. Invers levert technologie aan vijftig derde partijen (mei 2020), bijvoorbeeld aan 

grote banken, incassobureaus, deurwaarders, bewindvoerders, kredietverstrekkers en 

schuldhulpverleners. Dit zijn de verwerkers die met Invers als verwerkingsverantwoordelijke 

contracten sluiten. ‘Wij zijn dan verantwoordelijk en doen dan uitvoerig onderzoek naar onze 

Partners. Wij monitoren ze gedurende de contractperiode’, aldus de directeur.1304 

Een voorbeeld van een zakelijke klant is PIN Voorschot dat krediet verleent aan het mkb. 

Ondernemers kunnen een bedrag tussen de € 2.000 en € 50.000 lenen en terugbetaling vindt plaats 

met automatische overboekingen van een vast deel van de omzet. Daartoe biedt de ondernemer aan 

PIN Voorschot toegang tot hun lopende bankrekening, die de kredietverstrekker betrouwbaarder en 

actueler vindt dan informatie van jaarcijfers of de boekhouding, vaak weinig actueel.1305 

De privacyrisico’s zijn evident, voor de ondernemer, maar ook voor diens klanten als die betalingen 

doen in de horeca, medische praktijk of seksclubs. In feite heeft PIN Krediet louter bedragen nodig 

zonder daaraan gekoppelde namen, en louter de totale bedragen per dag. Hier is ook geen sprake 

van eigen beheer van (persoons)gegevens, wel als ruilmiddel om krediet en afbetaling te regelen. 

 
1301 Idem. 
1302 Idem, citaat van Conny Dorrestijn, medeoprichter van BankiFi. 
1303 Rutger Betlem, 'Waar blijft de revolutie in het betaalverkeer?', Het Financieele Dagblad 24 februari 2020, 
https://fd.nl/beurs/1335072/waar-blijft-de-revolutie-in-het-betaalverkeer [Gezien 27 februari 2020]. 
1304 Mailwisseling met Bart den Hollander, directeur Invers, 29 februari 2020. 
1305 Invers, 'Driehoeks-combinatie helpt kleine ondernemers sneller aan krediet', Invers.nl, zonder datum, 
www.invers.nl/nieuws/Driehoeks-combinatie-helpt-kleine-ondernemers-sneller-aan-krediet/ [Gezien 28 februari 2020]. 
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De software voor veel van de PSD2-diensten in Nederland wordt geleverd door Invers in Voorburg, 

de grootste ‘financiële data aggregator’ in de Benelux. Invers biedt consumenten ook zelf diensten 

voor financieel inzicht, waaronder de merken Cashflow.nl en BankingTools.nl, die volgens Invers al 

zo’n half miljoen Nederlanders gebruiken. Ze verkrijgen behalve inzicht ook in eigen gedrag adviezen 

en kunnen derden inzage bieden bij bijvoorbeeld hypotheekaanvragen. Invers vertelde me: ‘Privacy 

valt in het niet bij de grote voordelen. Met Google, Apple, Facebook en Amazon is dat een ander 

verhaal. Maar we hebben in Europa de allerbeste privacywetgeving.’1306 

De directeur-eigenaar voorziet dat inzage in bankrekeningen in krediet- en hypotheekverlening een 

verplichting wordt. Hij denkt ook dat deze dienstverlening tot een humaner incasso zal leiden op 

grond van inzichten in rekeningen, waaruit bijvoorbeeld pech en tegenvallers blijken. Daar zijn vooral 

de mensen met grote schuldproblemen mee gediend.1307 Bij een verplichting kunnen we moeilijk 

spreken van zelfbeschikking. 

Schuldhulpverlening met PSD2 

Nederland telt ruim 500.000 inwoners met problematische schulden die met toepassing van PSD2 

aan hulpverleners snel inzicht kunnen bieden in hun financiële ellende. Het principe van eigen 

beheer over persoonsgegevens vanuit een app geldt hier, maar met het water aan de lippen 

impliceert dit geen volkomen autonomie om zelf het privacyniveau te bepalen. Het overdragen van 

persoonsgegevens draagt bij aan een beheersing van schulden en geruststelling. Of: de ene 

privacyschending verhelpt de andere: de bedreiging van de persoonlijke levenssfeer door het 

voortdurende juk van schulden kan verminderen door financiële gegevens af te staan voor 

vermindering van deze last. 

Een privacy-by-design principe maakt het soms mogelijk dat de hulp aan schuldenaren en voorstellen 

voor betalingsregelingen gepaard gaan zonder inzage in de persoonsgegevens. De schuldenaar voert 

inkomsten, uitgaven en afbetalingen in, de app rekent de betalingsruimte uit, wat als voorstel naar 

de schuldeisers gaat zonder dat ze identificeerbare data ontvangen. Ze kunnen vervolgens al dan niet 

akkoord gaan met de oplossing. 

Invers levert technologie voor onder meer de schuldhulpverleners Budlr en Buddy. Budlr is een 

initiatief vanuit de hulpverlening (Vastelastenbond e.a.) ter verlichting van de administratieve last bij 

een aanvraag voor schuldhulpverlening; vaak voor personen die hun papieren niet op orde hebben. 

Ondermeer de Gemeente Den Haag en bewindvoerders maken sinds begin 2020 aan de hand van 

bankmutaties met de Budlr-dienst MijnIntake snel een financieel overzicht. Gezien de gedetailleerde 

informatie schendt dit privacy. 

In de algemene voorwaarden vrijwaart Budlr zich van schade van gebruik van haar diensten en 

beperkt de aansprakelijkheid: ‘Als bevoegd gebruiker blijft u zelf verantwoordelijk voor het 

geheimhouden van de informatie van uw klanten. U bent verantwoordelijk voor alle klantinformatie 

die u aan ons verstrekt en dient discretie te gebruiken bij het opslaan daarvan.’1308 

De privacyverklaring vermeldt helder – in krap 600 woorden – welke data Budlr verzamelt, dat die in 

de cloud bij het Amerikaanse Amazon worden opgeslagen en na zes maanden worden vernietigd; 

 
1306 Peter Olsthoorn, ‘Payment Services Directive 2 - Privacyhorror of welkome innovatie?’, iBestuur magazine 30, april 2019; zie ook: 
https://ibestuur.nl/nieuws/privacyhorror-of-welkome-innovatie, vraaggesprek met Arash Poorasadi van Invers. 
1307 Mailwisseling met Bart den Hollander, directeur Invers, 29 februari 2020. 
1308 Budlr, 'Algemene voorwaarden’, laatst gewijzigd 3 januari 2020, www.budlr.nl/algemene-voorwaarden/ [Gezien 29 februari 2020]. 



 

244 
 

plus de AVG-rechten van betrokkenen. Met de organisaties die de applicatie gebruiken sluit Budlr 

een verwerkersovereenkomst af met de eis privacyvoorwaarden te respecteren.1309 

Acht gemeenten, waaronder Rotterdam, Den Haag, Almere, Enschede en Maastricht, werkten met 

Rabobank aan een app van Buddy die schuldenaars een overzicht van hun bankzaken geeft en uit 

inkomsten geld reserveert voor vaste lasten. Het restant mag de schuldenaar vrij besteden. Nog 

tientallen gemeenten gaan ermee werken. Na het verkrijgen van een PSD2-vergunning door Buddy 

kunnen gemeenten de app ook gebruiken om rekeningen van schuldenaars te analyseren. In de 

opzet is anonimiteit ingebouwd. Op de website prijzen klanten onder eigen naam de Buddy-hulp.1310 

De privacyverklaring is voorbeeldig laagdrempelig in taalgebruik en omvang, noodzakelijk voor het 

welslagen van pdm. De kern: ‘Toestemming: wij maken gebruik van uw rekeninginformatie. Met deze 

rekeninginformatie helpen wij met uw financiën. De wet stelt zware eisen aan het ophalen van 

rekeninginformatie bij uw bank. Buddy voldoet aan de wet en vraagt daarom toestemming voor het 

gebruik van uw rekeninginformatie om u te helpen met uw financiën.’1311 

Persoonsgegevens kunnen gedeeld worden met toezichthoudende instanties, gemeenten en 

leveranciers met wie verwerkersovereenkomsten zijn gesloten. Het recht van dataportabiliteit wordt 

ook eenvoudig uitgelegd: ‘U kunt ons vragen uw gegevens over te dragen aan een andere 

organisatie, zoals een advocaat of accountant.’1312 

Ook de Stichting Financieel Paspoort maakt voor de PSD2-overdracht van rekeninggegevens gebruik 

van Invers-technologie, maar deze is ingebed in de waarborgen van het Qiy-stelsel met databeheer in 

eigen regie. Doel is het vergroten van de financiële zelfredzaamheid van burgers die daar doorgaans 

moeite mee hebben, met een app met financieel overzicht. Deelnemers kunnen zelf gegevens 

ophalen bij de Belastingdienst, bank en pensioenregister, en deze eventueel delen. 

De Stichting test een alternatief voor het verzamelen van bankdata in de schuldhulpverlening bij 

twaalf gemeenten. ‘We praten met CAK, DUO, UWV, de Belastingdienst en CJIB over samenwerking. 

Het is essentieel dat financiële data vóór, en niet tegen burgers worden gebruikt.’ De app maakt geen 

gebruik van PSD2: ‘Grootste probleem van PSD2 is het gebrek aan een behoorlijk correctief. Nadat je 

data over de schutting mikt, ben je ze als burger kwijt.’1313 

Vanuit de stichting Helden van De Wil, opgericht door ADG dienstengroep, een van ’s lands grootste 

werkgevers, is schuldhulpverlening fiKks opgericht. Het inzicht in de persoonlijke financiële situatie, 

vooral bij schuldeisers, wordt geboden op basis van het Qiy afsprakenstelsel. Deelnemers met 

schulden machtigen fiKks om inzage te krijgen in hun schulden, geven toestemming om gegevens 

geanonimiseerd te delen met een vrijwilliger van fiKks, de ‘buddy’ die adviseert. Er wordt 

samengewerkt met banken en de Nederlandse Schuldhulproute.1314 

Ook testen Nederlandse gemeenten digitale huishoudboekjes voor ondersteuning van persoonlijk 

geldbeheer. De gemeente krijgt een deel van de inkomsten van de schuldenaar om vaste lasten te 

betalen.1315 De schuldhulpdiensten verenigden zich recent in de Social Fintech Alliantie.1316 

Financieel beheer-apps 

 
1309 Budlr 'Privacy Statement', www.budlr.nl/algemene-voorwaarden/ [Gezien 29 februari 2020]. 
1310 Buddy Internetbankieren en budget coaching, https://buddypayment.nl/ [Gezien 27 februari 2020]. 
1311 Buddy, ‘Privacy Verklaring’, https://buddypayment.nl/privacy-statement/ [Gezien 27 februari 2020]. 
1312 Idem. 
1313 Mailwisseling met Philip Helmer, Stichting Financieel Paspoort, november 2019. 
1314 Fikks.nl [Gezien 15 maart 2020]. 
1315 Gemeente Utrecht, ‘Huishoudboekje’, www.utrecht.nl/huishoudboekje [Gezien31 maart 2020]. 
1316 Scocial Fintech Alliantie, www.socialfintech.nl/ [Gezien 11 januari 2021]. 
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De app Dyme in Amsterdam is een marktinitiatief. Het neemt onder PSD2 de rekeninginformatie van 

ING, ABN Amro, Rabo en/of Bunq volledig over, teneinde adviezen voor bestedingen te verschaffen. 

Dyme kan met instemming abonnementen opzeggen en goedkopere alternatieve diensten afsluiten. 

Persoonsgegevens tegen strikte beveiliging afdragen, in ruil voor winst volgens Dyme: ‘Gratis geld, 

dat bestaat toch niet? Bij Dyme wel. Onze gebruikers besparen elk jaar gemiddeld € 530 zonder 

daarvoor moeite te hoeven doen.’1317 

Dyme brengt de contractvoorwaarden over in vier delen: Algemene voorwaarden, Databeleid, 

Privacybeleid, Cookiebeleid. De risico’s uit de Algemene voorwaarden: ‘Informatie die Gebruiker 

opslaat of verwerkt via de app is en blijft eigendom van de gebruiker.’ Bovendien eigent Dyme zich 

een ‘gebruikersrecht’ toe ‘om de informatie geaggregeerd en geanonimiseerd te verwerken voor 

interne doeleinden […]. Dyme is niet aansprakelijk voor enige schade die voortvloeit uit de toegang 

tot of het gebruik van deze website of applicatie.’1318  

Het Databeleid is een korte verklaring met heldere waarborgen voor een goede omgang met 

persoonsgegevens. Ook het Privacybeleid is helder, met de vermelding dat Dyme technologie inzet: 

Tink AB, een Zweedse PSD2-gecertificeerde betaaldienst. Met deze partij is een 

verwerkersovereenkomst gesloten.1319 

Dyme bepaalt met algoritmen of een abonnement uit kostenoverwegingen opgezegd of vervangen 

moet worden. Echter, zo verzekert Dyme: ‘Er is geen sprake van geautomatiseerde besluitvorming of 

profiling.’1320 Waarschijnlijk zet nog een persoon vinkjes bij de te ondernemen acties. De grens van dit 

wettelijk voorgeschreven onderscheid in de AVG1321 tussen computer- en menselijk besluiten is in de 

praktijk immers ongewis en veelal oncontroleerbaar. 

MijnGeldzaken.nl van Finnation BV in Rijswijk, dat huishoudboekje Afas Personal overnam met 

oorspronkelijk 600.000 gebruikers (waarvan nog 10 procent resteert), biedt op grond van analyse van 

financiële gegevens verkregen met PSD2-overdracht, automatische bestedingstips voor de korte en 

lange termijn om schuldvorming te voorkomen. Via DigiD-inlog kunnen deelnemers ook de gegevens 

van aangifte van de Belastingdiensten en Mijnpensioenoverzicht laten verwerken. De oprichters 

claimen eerlijker advisering over geldzaken dan de banken en adviseurs, meer vanuit 

consumentenbelangen opgezet. Een uitgangspunt luidt: ‘U bent eigenaar van uw gegevens.’ 1322 

Dat heeft geen juridische onderbouwing, anders dan: ‘U bepaalt wat er met uw gegevens gebeurt. 

Dat klinkt logisch, maar bij banken of verzekeraars is dat niet zo. Wilt u bijvoorbeeld stoppen, dan 

worden uw gegevens van ons systeem verwijderd overeenkomstig onze algemene voorwaarden.’1323 

Dit bedrijf biedt ook een zakelijke dienst voor organisaties die hun werknemers een budgetcoach of 

gerichte financiële advisering willen aanbieden indien ze schulden hebben of dreigen te maken. Dit is 

ingrijpend qua privacy. De vraag is of toestemming van betrokkenen in vrijheid wordt verkregen: ‘Wij 

bieden trajecten voor preventie en interventie aan voor grote en kleine groepen medewerkers […]. 

Voor meer intensieve trajecten is er individuele begeleiding mogelijk. […]Hierbij wordt een combinatie 

gedaan van persoonlijke gesprekken, instrumenten en online begeleiding en monitoring.’1324 

 
1317 Dyme, https://dyme.app/ [Gezien 27 februari 2020]. 
1318 Dyme, ‘Algemene voorwaarden’, https://dyme.app/algemene-voorwaarden [Gezien 27 februari 2020]. 
1319 Dyme Privacy Policy, https://dyme.app/privacybeleid [Gezien 27 februari 2020]. 
1320 Idem. 
1321 Art. 22 AVG. 
1322 Over MijnGeldzaken.nl, https://tools.mijngeldzaken.nl/over-ons/ [Gezien 27 februari 2020]. 
1323 MijnGeldzaken.nl, ‘Veiligheid’, www.mijngeldzaken.nl/watishet/veiligheid [Gezien 27 februari 2020]. 
1324 MijnGeldzaken.nl, ‘Financieel fitte medewerkers’, https://tools.mijngeldzaken.nl/zakelijk/ [Gezien 27 februari 2020]. 
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De technologie wordt ook gebruikt door bedrijven, zoals banken, verzekeraars, APG en Randstad. 

MijnGeldzaken.nl zegt geen identiteit te hoeven verwerken, aanvankelijk louter een e-mailadres. De 

beveiliging is voor verschillende facetten van het systeem op hoge niveaus geregeld, met onder meer 

hosting bij Azure (Microsoft), gecertificeerd door DNB.1325 

De begrijpelijke privacyverklaring bevat diverse grondslagen voor verwerking van persoonsgegevens 

waaronder fiscale wetgeving. Ook nemen derden data af, maar hun namen worden niet vermeld, 

louter dat verwerkersovereenkomsten zijn afgesloten. Over het gebruik van persoonsgegevens in de 

dienstverlening aan organisaties die hun werknemers laten begeleiden is niets vermeld.1326  

9.1.3 Conclusie PSD2  

De PSD2-richtlijn voor portabiliteit van betaalgegevens onder individuele regie van bankklanten 

leidde tot grote kritiek vanwege privacyrisico’s. Met aanvullende wetgeving voor de uitvoering en 

nadere uitleg van de EDPB is aan de bezwaren deels tegemoet gekomen. Het overdragen van 

gegevens van tegenrekeningen zonder toestemming van de eigenaren blijft een euvel. 

Qua zelfbeschikking over gegevens is PSD2 welkome regulering, maar mede gezien de 

privacywaarschuwingen is de publieke animo voor overdracht van bankdata naar fintech-aanbieders 

nog gering terwijl big tech (Google, Amazon) nog geen diensten gebaseerd op PSD2 bieden. Komen 

die op de markt, dan zullen personen in zelfbeschikking hun afweging maken tussen 

databescherming en financiële voordelen, zo blijkt uit onderzoek.  

Niettemin leidt PSD2 in de schuldhulpverlening tot succesvolle toepassingen, zo blijkt uit deze 

paragraaf ofschoon zelfbeschikking betrekkelijk is vanwege de gebrekkige keuze van schuldenaars, 

die met de rug tegen de muur staan. De privacy-by-design werkt hier en de toepassing past bij de 

hypothese van dit proefschrift: privacy wordt afgewogen tegen andere waarden in het leven. En in 

dit geval is de databescherming ondergeschikt aan het beschermen van de persoonlijke levenssfeer 

tegen opdringerige schuldeisers. 

De vraag is nu: kunnen financiële toepassingen met eigen regie over persoonsgegevens dankzij PSD2 

een stimulans betekenen voor andere markten met ontluikende pdm, of bijvoorbeeld voor het ‘life 

management’ (§8.2.3), een uitbreiding van de budgetinzichten en adviezen die banken en fintechs 

reeds bieden? En dan is het wachten ook op ernstige datalekken en de gevolgen voor de marktvraag.  

9.2 Zelfbeschikking over gezondheidsgegevens 

In de medische sector is eigen regie over persoonsgegevens een reeds jaren gekoesterde wens en 

ook ad hoc in praktijk gebracht, alvorens het nationale programma MedMij begon met als doel elke 

Nederlander die dat kan of wil een persoonlijke gezondheidsomgeving (pgo) te bieden: een 

individuele regie over de gezondheidsgegevens. Deze paragraaf behandelt de worstelingen van 

MedMij, de pogingen om tot een patiëntrecht te komen, alsmede het onvoltooide initiatief voor 

wetgeving voor een gespecificeerde toestemming voor verwerking van medische persoonsgegevens. 

9.2.1 Pleidooien voor zelfbeschikking 

De AVG staat niet in de weg dat ieder z’n persoonsgegevens te koop aanbiedt, bijvoorbeeld door z’n 

medisch dossier bij een arts en ziekenhuis op te vragen en dit op Marktplaats aan te bieden. Dat 

deed ik begin 2020, met de volgende mededeling: ‘Van m'n huisarts en het ziekenhuis (LUMC) heb ik 

op verzoek uitgebreide medische dossiers mogen ontvangen. Deze bied ik te koop aan, bijvoorbeeld 

 
1325 MijnGeldzaken.nl, ‘Veiligheid’, www.mijngeldzaken.nl/watishet/veiligheid [Gezien 27 februari 2020]. 
1326 MijnGeldzaken.nl, ‘Privacy beleid’, www.mijngeldzaken.nl/content/pdf/mijngeldzaken_privacy-statement.pdf [Gezien 27 februari 
2020]. 
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voor wetenschappelijk gebruik of voor commerciële doeleinden. Het is het eerste aanbod in z'n soort. 

Marktplaats kent ook geen informatiehandel, vandaar dat dit wordt aangeboden in deze rubriek 

“Advies en Oproepen”. Bij voldoende belangstelling (= prijs) kunt u ook andere privé-informatie over 

mij verkrijgen.’1327 

Na een uur verwijderde Marktplaats de advertentie vanwege een inbreuk op de algemene 

voorwaarden, zonder specificatie. In een chat gaf de medewerker een reden: ‘Je mag geen 

persoonlijke gegevens aanbieden via Marktplaats. Een medisch dossier valt daar wel onder.’1328 

Ziekenhuis LUMC verstrekte me een medisch dossier via de zwaarst beveiligde mail. De huisarts 

daarentegen maakte prints uit een oud en nieuw dossiersysteem en verschafte deze in een mapje via 

de assistente, die overigens ook aan het beroepsgeheim gebonden is. 

Gezondheidsgegevens vallen in de AVG in de categorie bijzondere gegevens en met het delen wordt 

juridisch omzichtig omgegaan. Eerder is opgemerkt dat dit haaks staat op de weerbarstige praktijk 

van het openbaar vragen om aandacht voor medische malheur (§5.2). Schend ik m’n privacy door 

mijn dossier openbaar te maken? Ik vind van niet, ik heb medisch niet zo veel te verbergen. Dat is 

vloeken in de privacykerk. Juridische experts en privacyactivisten brengen daar valide argumenten 

tegenin.1329 Ondertussen verkiezen talloze BN’ers en andere patiënten, zoals beschreven in hoofdstuk 

5, aandacht boven privacy. Steeds weer een afweging van voor- en nadelen. 

Gynaecoloog Jan Kremer stichtte in 2003 een ‘digitale ivf-poli’ met gedeelde patiëntdossiers, wat het 

Radboudumc opvolgde met gedeelde e-dossiers voor tientallen specialismen. Het delen van 

persoonsgegevens gaat niet uit van de negatieve waarde van privacyschending maar van de positieve 

waarde van betere en transparante behandeling en communicatie tussen artsen onderling en met 

patiënten.1330 

Bijna een decennium later volgde hieruit het door Kremer en neuroloog Bas Bloem in Radboudumc 

opgezette MijnZorgNet, waarin patiënten en zorgverleners onderling communiceerden en gegevens 

deelden. Het doel was behalve efficiency ook een dominanter positie van de patiënt in de 

behandeling: ‘We willen de patiënt vetter in het zorgsysteem zetten, zodat die meer als mens centraal 

komt te staan.’ Ook het woord patiënt vond Kremer een gedateerde term, omdat deze passiviteit van 

het leidend voorwerp zou inhouden. ‘Ik heb het wel eens over The Person Formerly Known as Patient, 

als variatie op de The Artist Formerly Known As Prince.’ 

Ook medicijnfabrikanten veronderstellen dat patiënten voor een goed doel data willen delen, 

bijvoorbeeld in een Patient Journey App als dit de preventie, behandeling c.q. genezing bevordert. 

‘Dat komt niet alleen omdat we die gegevens anonimiseren, maar vooral omdat patiënten er zo veel 

voor terugkrijgen […].’1331 Juristen kunnen fronsen bij ‘anoniem’ en ‘individueel profijt’, maar privacy-

by-design technologie maakt dit mogelijk. 

Genezen is vaak belangrijker dan gegevensbescherming. Dit wordt ondersteund door onderzoek. In 

2011 werd aan ruim 500 patiënten en bijna 50 artsen de mening gevraagd over het digitaliseren van 

medische dossiers. 60 procent van de patiënten en 70 procent van de dokters verwachtte dat de 

voordelen voor behandeling groter waren dan de nadelen van vertrouwelijkheid. Ook hier weer: 

 
1327 'Medisch dossier te koop', Marktplaats.nl, Advertentie m1514108145, 12 februari 2020, www.marktplaats.nl/a/contacten-en-
berichten/advies-en-oproepen/m1514108145-medisch-dossier-te-koop.html. 
1328 Live chat op Marktplaats.nl, 12 februari 2020. 
1329 Zie ook: Daniel J. Solove, Nothing To Hide -The False Tradeoff Between Privacy and Security, Yale University Press 2011; Maurits Martijn 
en Dimitri Tokmentzis, Je hebt wél iets te verbergen Over het levensbelang van privacy, Amsterdam: De Correspondent 2016. 
1330 John Ekkelboom, eHealth in Beeld 21 praktijkverhalen over digitaal dokteren, KNMG, NVEH & eHealthNu, Utrecht, 2011. 
1331 René Bogaarts, ‘Mensen willen best medische gegevens afstaan’, NRC XTR/Roche 22 november 2019, 
www.nrc.nl/advertentie/roche/mensen-willen-best-medische-gegevens-afstaan [Gezien 9 maart 2020]. 
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privacy werd afgewogen als waarde. Het delen onder artsen steunde ruim 90 procent van de 

patiënten, nog 70 procent vertrouwde ook op geanonimiseerd delen buiten de zorgrelatie.1332 

Patiënten willen gedetailleerde controle houden over hun gegevens.1333 

Ander onderzoek toonde aan dat een meerderheid van – ervaren – gebruikers van elektronische 

dossiers bereid was om persoonlijke gezondheidsinformatie te delen met andere zorgverleners; en 

voor gezondheidsonderzoek. Minder dan 10 procent meldde absolute terughoudendheid. Met 

gesprekken daalt de argwaan.1334 Een ziekenhuisdirecteur heeft het zo verwoord: 

‘Je kunt volledig beveiligd doodgaan,’ grapt Geerlings van het MCH. ‘Patiënten vinden het snel en 

adequaat data uitwisselen en zelf inzage hebben belangrijker dan privacy. Al is die uiteraard goed 

geregeld.’ MCH en Bronovo verlieten zich toen op een private leverancier van dossiers waarmee 

strikte afspraken over beveiliging en privacy zijn gemaakt.1335 Meer zeggenschap en gecontroleerd 

delen kunnen goed samengaan met privacy. 

Een boeiende casus is ParkinsonNet, dat 3.000 artsen en therapeuten in heel Nederland koppelt aan 

dossiers die ze met hun Parkinsonpatiënten samen opbouwen. ParkinsonNet bood patiënten aan om 

op naam of anoniem mee te doen aan het online patiëntdossier. ‘Op naam meedoen biedt misschien 

de meeste privacyrisico’s, maar ook de meeste voordelen. Wij verwachten dat de meeste patiënten 

dus op naam zullen meedoen’, aldus projectleider Bas Bloem in 2014. Met als principe dat patiënten 

gezien de ernst van hun ziekte hun recht op informatie optimaal willen benutten, en privacy 

ondergeschikt achten. ‘Open communicatie en deelname helpen iedereen’, aldus Bloem.1336 

Dataprotectie-by-design in Parkinsononderzoek 

ParkinsonNet ging in een big data onderzoek samenwerken met Verily, een zusterbedrijf van Google, 

en koos voor een dataprotectie-by-design opstelling van een zuster binnen de Radboud Universiteit, 

computerbeveiliging. Encryptie en pseudonimisering vormen onlosmakelijke onderdelen van het 

Personalized Parkinson Project (PPP) waarbij met een horloge, sensoren en vragenlijsten het 

dagelijks leven van patiënten nauwgezet wordt geboekstaafd. Patiënten beschikken over hun eigen 

dossiers en verschaffen toestemming voor mondiaal gebruik van geanonimiseerde medische data en 

ontvangen persoonlijke terugkoppeling van relevante resultaten.  

‘Also, the PPP is powered by privacy and security by design, allowing for data sharing with scientists 

worldwide respecting participants’ privacy […] and offer Parkinson’s disease patients a more 

personalized disease management approach.’1337 

Gegevensbescherming staat niet langer op gespannen voet met optimale informatie-uitwisseling. 

Voor de studie zijn encryptie en pseudonimisering geoptimaliseerd voor databescherming. Het 

nieuwe systeem voorziet in geïnformeerde, gespecificeerde toestemming door deelnemers, 

 
1332 Gihan Perera, Anne Holbrook e.a., 'Views on health information sharing and privacy from primary care practices using electronic 
medical records', International Journal of Medical Informatics, vol. 80, iss. 2, februari 2011, p. 94-101, 
doi.org/10.1016/j.ijmedinf.2010.11.005. 
1333 Kelly Caine & Rima Hanania, 'Patients want granular privacy control over health information in electronic medical records', Journal of 
the American Medical Informatics Association, vol. 20, iss. 1, January 2013, p. 7-15, doi.or/10.1136/amiajnl-2012-001023. 
1334 Elissa Weitzman, Skyler Kelemen e.a., 'Willingness to share personal health record data for care improvement and public health: a 
survey of experienced personal health record users', BMC Medical Information Decision Making 12, 39, 2012, doi.org/10.1186/1472-6947-
12-39. 
1335 Peter Olsthoorn, 'Duivelse dilemma’s: inzage telt zwaarder dan privacy', ICT/Magazine 22 december 2014, www.ictmagazine.nl/achter-
het-nieuws/duivelse-dilemmas-inzage-telt-zwaarder-dan-privacy/ [Gezien 12 maart 2020]. 
1336 Idem. 
1337 Bas Bloem, Bart Jacobs e.a., 'The Personalized Parkinson Project: examining disease progression through broad biomarkers in early 
Parkinson’s disease', BMC Neurol 19, 160, 2019, doi.org/10.1186/s12883-019-1394-3. 
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overeenkomsten met onderzoekers met verbod op re-identificatie en op commercialisering van de 

ruwe data, de toegang beperkt tot gekwalificeerde onderzoekers.1338 

Dit neemt niet weg dat angst voor medische privacyschending aanzienlijk is, bijvoorbeeld bij het 

verwerpen door de Eerste Kamer in 2011 van het voorstel voor een uitwisseling van medische 

dossiers. Dit werd, wat verwarrend, elektronisch patiëntendossier of EPD genoemd.1339 De bedoeling 

van minister Edith Schippers (VWS) was dat patiënten zelf konden bepalen welke zorgverleners en 

instellingen toegang tot hun gegevens krijgen. Via de website van hun dokter zouden patiënten 

decentraal toegang krijgen.1340 

De restanten van het EPD werden voortgezet in een Landelijk Schakelpunt (LSP) van VZVZ (Vereniging 

van Zorgaanbieders voor Zorgcommunicatie) van verzekeraars en zorgverleners voor regionale 

uitwisselingen binnen de zorg. Van 11 miljoen burgers verkregen ze daartoe toestemming, voor zes 

miljoen gedeeltelijk – alleen met apotheken – of niet.1341 Het ministerie van VWS gaf de centrale regie 

uit handen omdat ze was afgerekend op een EPD dat de Kamer als privacymonster afschilderde. Dit 

leidde tot versnippering van vele verschillende initiatieven en dominantie van softwareleveranciers. 

Patiënten waren dan eens wel, dan niet betrokken bij dossiers.1342  

9.2.2 MedMij en patiëntgeheim 

Persoonlijke zeggenschap in de zorg moet het uitgangspunt zijn, vindt de Patiëntenfederatie 

Nederland (PN) met het initiatief MedMij. Individuen moeten veilig en gebruiksvriendelijk de regie 

kunnen krijgen over digitale uitwisseling van gezondheidsgegevens met zorgverleners en derden. Dit 

zijn ‘persoonlijke gezondheidsomgevingen’ (pgo’s), niet gebonden aan een zorgverlener, maar een 

omgeving (bijvoorbeeld een app) waar personen zelf gezondheidsgegevens uit verschillende bronnen 

beheren, zowel van zorgverleners als van andere leveranciers van gezondheidsinformatie en zelf-

gegenereerde gezondheidsgegevens vanuit apps. Die gegevens kunnen individuen via MedMij delen 

met zorgverleners, en voor eigen inzicht en analyse toepassen gericht op optimale gezondheid.1343 

Fysiek kunnen data op verschillende plaatsen zijn opgeslagen, het gaat om persoonlijke toegang en 

beheer. Het lijkt op MijnOverheid qua regeling van toegang, maar de regie moet verder reiken, ook 

tot uitwisseling. ‘Vergelijk het systeem met iDeal, waarmee de consument via zijn eigen bank kan 

betalen en dat elke Nederlandse webwinkel dus moet aanbieden. Met MedMij moet iedere 

zorgverlener op dezelfde wijze inzage in je patiëntdata geven. Het gaat om toegang, dus niet om een 

kluis op je computer,’ zegt Dianda Veldman, directeur van de Patiëntenfederatie in Utrecht, die 

leiding geeft aan MedMij.1344 

Ze meent dat de eigen regie over gezondheidsdata de machtsverhoudingen zal omdraaien, net als 

eerder Kremer beoogde: ‘Van oudsher weet de dokter alles en de patiënt niets. De geïsoleerde positie 

van de dokter als een medicijnman in de grot zal verdwijnen. Patiënten weten straks alles over hun 

medicatie en genoten zorg, maar ook over hun DNA en genoom, en dus hun aanleg voor ziektes.’1345 

 
1338 Idem. 
1339 Bohn Stafleu van Loghum, ‘Schippers overtuigt eerste kamer niet van nut epd’, ZORG FINANC. 10, 93–94 (2011), doi: 10.1007/s12513-
011-0710-5. 
1340 Bohn Stafleu van Loghum. Minister Schippers geeft patiënt meer regie over EPD. ZORG FINANC. 10, 107–108 (2011) 
1341 Bohn Stafleu van Loghum, ‘EPD kan doorstart maken’, ZORG FINANC. 10, 2011, doi:10.1007/s12513-011-1028-z. 
1342 Belia Heilbron en Peter Olsthoorn, 'Het elektronisch patiëntendossier - Immens Chaotische Toestanden’, De Groene Amsterdammer, nr. 
10-2018, 7 maart 2018. 
1343 Medmij.nl [Gezien 30 maart 2020]. 
1344 Peter Olsthoorn, 'MedMij: ei van Columbus of paard van Troje?', Het Financieele Dagblad 21 juni 2018, 
https://fd.nl/morgen/1258782/medmij-ei-van-columbus-of-paard-van-troje [Gezien 11 maart 2020]. 
1345 Idem. 
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MedMij bouwt een afsprakenstelsel voor zorgverleners, IT-leveranciers en personen, gericht op 

optimale veiligheid van pgo’s. Organisaties moeten aan de normen van MedMij voldoen waarna ze 

pgo’s in concurrentie aanbieden aan personen. Aanbieders van pgo’s zijn in het MedMij-stelsel als 

Dienstverleners Persoon (DVP) verwerkingsverantwoordelijke van persoonsgegevens, met vergaande 

plichten vastgelegd in een Deelnemersovereenkomst Dienstverlener Persoon. Dienstverleners die 

zorgverleners helpen aansluiten zijn verwerker, en leggen dit vast in een Deelnemersovereenkomst 

Dienstverlener Zorgaanbieder. Ze sluiten onderling een dienstverlenings- en 

verwerkingsovereenkomst af.1346  

Qua gegevensbescherming wordt volstaan met de AVG. Dit betreft het toestemming verlenen voor 

verwerking van gezondheidsgegevens conform art. 9 AVG; al zou een beroep gedaan kunnen worden 

op art. 6 lid 1 AVG: verwerking is noodzakelijk om de vitale belangen van de betrokkenen te 

beschermen; of wellicht een uitzonderingsgrond in art. 9, dat de verwerking noodzakelijk is om 

redenen van algemeen belang op het gebied van de volksgezondheid.1347 

Ivido, als eerste gecertificeerd door MedMij, hanteert een standaard privacyverklaring conform AVG-

vereisten, terwijl het contract onder Algemene Voorwaarden op het eigen databeheer ziet. 

Contractpartners betreffen individuen voor de pgo en zorgverleners die via een Zorg Netwerk 

Omgeving (ZNO) gegevens van cliënten kunnen inzien, registreren en delen gegevens na hun 

toestemming. Zo moeten partijen authenticatie toepassen en volmachten controleren. Ook mag de 

opgeslagen medische informatie niet strijdig met de wet zijn noch een ‘pornografisch, erotisch 

karakter’ hebben of naar porno verwijzen. Ivido vrijwaart zich van aansprakelijkheid voor 

tekortkomingen in medische behandeling. De pgo verzamelt gebruiksgegevens voor analyse en 

verbetering van diensten, onder toestemming van gebruikers.1348 

De doelstelling van het programma MedMij was in 2016 dat iedere Nederlander die dat wil in 2020 

veilig en gebruiksvriendelijk online kan beschikken over zijn gezondheidsgegevens. Dat is niet gelukt, 

en ook in 2021 niet. Ter stimulering kwam er een subsidieregeling, met € 160.000 voor bedrijven die 

een pgo ontwikkelen en € 7,50 per geopend pgo. Bovendien heeft het ministerie van VWS een 

Versnellingsprogramma Informatie-uitwisseling Patiënt en Professional (VIPP) opgetuigd met € 400 

miljoen, met verplichte aansluiting op MedMij.1349 

Eind 2019 begonnen de eerste kleine testen met pgo’s. Vanaf begin 2020 is MedMij van een 

programma overgegaan naar de stichtingsvorm.1350 In maart 2020 had MedMij circa dertig (kandidaat) 

pgo-aanbieders gecertificeerd, plus vier partijen die zorgverleners koppelen waaronder het Landelijk 

Schakelpunt.1351  

In februari 2021 begon een eerste praktijkproef met verschaffing van laboratoriumuitslagen van drie 

Utrechtse huisartsenpraktijken aan patiënten via een persoonlijke gezondheidsomgeving (pgo) met 

het MedMij-label van de bedrijven Quli en Ivido.1352 Dit betekent dat er nog jaren overheen gaan 

alvorens landelijk intensief gebruik van pgo’s realiteit kan worden. 

 
1346 Afsprakenstelsel MedMij, www.medmij.nl/afsprakenstelsel/ [Gezien 12 maart 2020]. 
1347 MedMij, ‘Toelichting AVG-normen', https://afsprakenstelsel.medmij.nl/display/MedMijAfsprakenstelsel120/Toelichting+AVG-normen 
[Gezien 13 maart 2020]. 
1348 Algemene voorwaarden Ivido 2019, via www.ivido.nl [Gezien 24 maart 2020]. 
1349 ICTHealth, '€75 miljoen voor digitale uitwisseling medische gegevens', 11 februari 2020, www.icthealth.nl/nieuws/e75-miljoen-voor-
digitale-uitwisseling-medische-gegevens/ [Gezien 29 maart 2020]. 
1350 MedMij, 'Eindrapportage MedMij', januari 2020, www.medmij.nl/wp-content/uploads/2020/01/Eindrapport-MedMij-januari-2020.pdf 
[Gezien13 maart 2020]. 
1351 MedMij, 'Overzicht MedMij-deelnemers', www.medmij.nl/overzicht-medmij-deelnemers/ [Gezien 12 maart 2020]. 
1352 Medmij, 'Patiënten kunnen voor het eerst labuitslagen verzamelen in PGO met MedMij-label', 23 februari 2021, 
www.medmij.nl/artikel/patienten-kunnen-voor-het-eerst-labuitslagen-verzamelen-in-pgo-met-medmij-label/ [Gezien 28 februari 2021] 
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Ondertussen worden commerciële gezondheidsdossiers voor individuen aangeboden zoals Apple 

Health, Google Fit en Philips HealthSuite, die evenmin nog kunnen rekenen op veel klandizie. Zij 

kunnen hun eigen weg gaan en zich eventueel conformeren aan de MedMij-richtlijnen voor veilige 

data-uitwisseling. Philips deed een technische test met MedMij, en is positief over de 

zelfbeschikking, maar kritisch: ‘Absoluut, een PGO is een goede eerste stap. Maar het is essentieel dat 

we vlot nog een stap verder gaan. De stap maken naar een PGO+ dat interactief aangesloten is op het 

zorgnetwerk. Dat zorgt voor snelle en efficiënte communicatie tussen patiënt en zorgverlener.’1353 

9.2.3 Privacyzorgen, patiëntrecht en beroepsgeheim 

Is er behoefte aan eigen regie zoals met een pgo, of pgd (‘persoonlijke gezondheidsdossier’)? In een 

enquête voor het advies over zelfbeschikking van de Raad voor de Volksgezondheid in 2014 stelde 60 

procent van de ondervraagden online inzage in medische gegevens te wensen, 40 procent niet. Het 

overgrote deel vond inzage en correctie belangrijk, slechts 10 procent wilde ook invloed op de 

uitwisseling. 

Van degenen die een online dossier wensten, wilde slechts 20 procent zo’n dossier zelf beheren. Ook 

uitte ruim 20 procent geen bezwaar tegen commercieel beheerde pgd’s (Google of Microsoft), bijna 

80 procent wel. Van de mensen die geen pgd willen beheren, noemt 60 procent angst voor 

privacy/veiligheid als reden.1354 Opgeteld was de wens voor zelfbeschikking groter dan de angst voor 

privacyverlies, behalve voor de commerciële omgeving. 

Een uitgebreider achtergrondstudie van Radboudumc naar de wenselijkheid en haalbaarheid van 

pgd’s – mede uitgevoerd door genoemde Jan Kremer – was positiever. Er werden tien voorwaarden 

genoemd, met als vierde: ‘De attitude en de vaardigheden van zorgverleners moeten passen bij de 

nieuwe situatie met de patiënt als regisseur van zijn eigen data. Dat betekent een forse verandering 

ten opzichte van de huidige situatie.’1355 

De onderzoekers bepleitten actief beheer van pgd’s door patiënten, maar stelden tegelijkertijd een 

vrij passief gebruik voorop: voor het maken van afspraken, inzage in onderzoeksbevindingen en 

online consulten. Ook dragen gestandaardiseerde pgd’s bij aan toegankelijkheid van – te 

pseudonimiseren – data voor wetenschappelijk onderzoek. Opvallende conclusie aangaande privacy: 

‘Patiënten hebben betrekkelijk weinig zorgen ten aanzien van PGD’s. Als ze er überhaupt mee bezig 

zijn, bestaan er wel privacy- en veiligheidsvragen maar deze worden met name aangewakkerd door 

de media en de discussie over de invoering van het landelijke EPD.’1356 

Er lijkt ook hier, net als in hoofdstuk 4 over theorie van zelfbeschikking en eigendom, sprake van een 

tegenstelling tussen de meer utilitair ingestelde voorstanders van pgo’s die de zelfbeschikking van 

patiënten vooropstellen en de meer principiële bezwaarmakers die privacyschending vrezen. MedMij 

gaat uit van praktische invulling door IT-leveranciers en indamming van datarisico’s met de AVG en 

privaatrechtelijke voorwaarden. Als blijkt dat het Afsprakenstelsel MedMij onvoldoende 

rechtsbescherming biedt, dient men terug te vallen op toezichthouders en ‘online dispute resolution 

met menselijke geschiloplossers’.1357 

 
1353 Philips, 'Wat is een PGO met een +', zonder datum, www.philips.nl/healthcare/artikelen/medisch-perspectief/pgo-plus [Gezien 27 
maart 2020]. 
1354 CenterData, 'Achtergrondstudie Recht op informationele zelfbeschikking in de zorg', RaadRVS, 4 juli 2014, 
www.raadrvs.nl/documenten/publicaties/2014/07/04/achtergrondstudie-recht-op-informationele-zelfbeschikking-in-de-zorg [Gezien 14 
maart 2020]. 
1355IQ healthcare van het Radboudumc, 'Explorerende studie over de toekomstige rol van het persoonlijk gezondheidsdossier', RaadRVS, 4 
juli 2014, www.raadrvs.nl/documenten/publicaties/2014/07/04/achtergrondstudie-explorerendestudie-over-de-toekomstige-rol-van-het-
persoonlijk-gezondheidsdossier [Gezien 14 maart 2020]. 
1356 Idem, p. 31. 
1357 Hooghiemstra 2018, p. 202-203. 
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Rathenau deed in 2018 onderzoek naar pgo’s in het kader van het delen van medische data door 

individuen gericht op een betere gezondheid, en kwam tot een flink aantal kritiekpunten zoals de 

technische complexiteit, ontbreken van verdienmodellen en of al de te verzamelen soorten data en 

organisatie van informatie en bevoegdheden uiteindelijk kunnen leiden tot een werkbaar geheel.1358 

De teneur van het rapport was behoudend, met angst voor privacyverlies en misbruik van 

persoonlijke data ‘op een manier die zelfs de democratie en de rechtstaat ondermijnt’. Met name de 

grote commerciële belangen rondom medische data vindt het Haagse adviesorgaan voor het 

parlement noodzaken tot meer waarborgen. 

Rathenau wees ook grenzen aan aan de eigen regie op gezondheid, gezien de dreigende ongelijkheid 

in toegang tot zorg en gezondheid. Ook staat het vrijwillige karakter van zeggenschap over 

gezondheidsdata in de praktijk onder druk. Vandaar dat waarborgen nodig zijn ‘die dieper ingaan op 

het vrijwillige karakter van het delen en de werkelijke winst voor eigen regie op gezondheid’. 

Zo bepleitte Rathenau een governancesysteem dat ziet op evenwicht tussen individueel en het 

collectief. Ze spreekt hier van ‘datasolidariteit’ die voor collectieve doeleinden dient maar ook kan 

leiden tot ongewenste druk op de vrijwilligheid van de deelneming van burgers. Alle partijen samen 

moeten zorgdragen voor het ‘beschermen en bevorderen van autonomie, delen van gegevens voor 

het publieke goed, en een solidair zorgsysteem’.1359 

Patiëntgeheim afgewezen 

De risico’s van het eigen beheer van gezondheidsgegevens, vooral buiten de medische context, 

vereist meer dan de huidige bescherming volgens Rathenau en de Patiëntenfederatie. Ze opteren 

voor een ‘patiëntgeheim’, een expliciet verbod voor niet-zorgverleners om gezondheidsgegevens te 

delen. Het medisch beroepsgeheim, dat alleen geldt voor zorgverleners, moet verbreed worden naar 

pgo-leveranciers en andere beheerders van gezondheidsgegevens met een MedMij-label; ook voor 

Google, Philips, Apple of Samsung indien ze zich aan MedMij conformeren. Deze wettelijke 

zwijgplicht dient vergezeld te gaan van een verschoningsrecht voor de rechter voor leveranciers en 

gebruikers van pgo’s en andere apps. 

Deze extra bescherming is nodig, omdat ‘mensen toch onder druk worden gezet om hun gegevens te 

delen. Dat gebeurt vooral in ongelijkwaardige relaties waarin een persoon afhankelijk is van 

overheden, uitkeringsinstanties of verzekeraars. Daar zal de druk om gezondheidsgegevens af te 

geven alleen maar toenemen als mensen die zelf beheren.’1360 

Het pleidooi voor een patiëntgeheim kwam van MedMij-bestuurder Theo Hooghiemstra die in zijn 

proefschrift ‘Informationele zelfbeschikking in de zorg’ van 2018 pleitte voor tegenwicht voor druk 

van overheden – uitkeringsinstanties, politie – en bedrijven om medische gegevens af te staan.1361 

Pgo’s bevinden zich veelal in het private domein, zijn niet zelden grensoverschrijdend beheerd – ook 

in de cloud; met een verhoogd risico op oneigenlijk delen van gevoelige persoonsgegevens en druk 

 
1358 Maartje Niezen, Rosanne Edelenbosch, Lisa van Bodegom en Petra Verhoef, 'Gezondheid centraal - Zorgvuldig data delen in de digitale 
samenleving', Rathenau Instituut 2019, www.rathenau.nl/nl/maakbare-levens/gezondheid-centraal. 
1359 Idem, p.9. 
1360 Karina Meerman, 'Patiëntgeheim is een soort beroepsgeheim', iBestuur, 1 juli 2019, https://ibestuur.nl/nieuws/patientgeheim-is-een-
soort-beroepsgeheim [Gezien 14 maart 2020]. 
1361 Theo Hooghiemstra, Informationele zelfbeschikking in de zorg (diss. Tilburg), SDU uitgevers 2018, 
https://research.tilburguniversity.edu/en/publications/informationele-zelfbeschikking-in-de-zorg. 
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voor toestemming. Nieuw was dit idee niet, want Hooghiemstra opperde het al in 2011 in het 

publieke debat over invoering van het EPD en toen opkomende PGD’s.1362. 

Met reeds toen als voorzet: ‘Zeggenschap over persoonsgegevens kan men zien als een vertaling van 

de notie van zelfbeschikking.’ Die zelfbeschikking is begrensd bij ernstig zieken, mensen in een 

medische noodsituatie, met een verstandelijke beperking, patiënten in de geestelijke zorg, en 

kinderen en andere ‘niet-zelfredzame’ personen. ‘Naast patiënten met een psychische aandoening 

zullen ook patiënten die over onvoldoende cognitieve capaciteiten beschikken om alle beschikbare 

informatie op waarde te schatten en te verwerken, niet de regie op zich kunnen nemen.’ 

Trouwens, ook ‘intelligente, zelfredzame en mondige patiënten’ kunnen soms niet rationeel 

besluiten, zoals in stresssituaties. Ook staan veel mensen onbekommerd tegenover het delen van 

persoonsgegevens, die volgens Hooghiemstra soms tegen zichzelf beschermd moeten worden.1363 

In het proefschrift concludeert Hooghiemstra dat zelfbeschikking over persoonsgegevens noodzaakt 

tot extra wettelijke bescherming. Hij meent dat een wettelijk patiëntgeheim ook helpt tegen risico’s 

van toepassing van bigdata-profilering, ondoorzichtige algoritmen en duistere datahandel.1364 

Hooghiemstra stelt dat zelfbeschikking met pgo’s individuen onvoldoende waarborgen biedt om deze 

machtsvorming te weerstaan. Overigens stond hij behalve reeds in 2011 ook in 2014 als secretaris 

van de Raad voor de Volksgezondheid en Zorg aan de basis van een aanbeveling voor een wettelijk 

patiëntgeheim, tegelijk met het advies voor persoonlijk beheerde dossiers (pgd’s). Het patiëntgeheim 

achtte de Raad nodig voor bescherming tegen oneigenlijke invloed van politie- en 

opsporingsdiensten, schade- en levensverzekeraars, financiële instellingen, ICT- en andere bedrijven 

die medische data willen gebruiken.1365 

De regering zag niets in een patiëntgeheim en prefereert wat Minister Bruins van Medische Zorg 

stelde in oktober 2019: dat de AVG met dataminimalisatie, beperking van commercieel gebruik, het 

toestemmingsvereiste en een bewustwordingscampagne volstaan voor bescherming van medische 

data in pgo’s en andere apps van bedrijven. Bovendien kunnen pgo-leveranciers zich soms beroepen 

op een afgeleid verschoningsrecht bij vorderingen voor verstrekking van vertrouwelijke gegevens. 

Ten derde bieden de MedMij-voorwaarden burgers extra bescherming. Ten vierde sluit hij aan bij het 

programma Regie op Gegevens dat veel meer sectoren behelst en nieuwe wetgeving vereist die ook 

op eigen regie van medische gegevens van toepassing is.1366 Het parlement ging akkoord, al dwong 

het de minister tot nader onderzoek over bescherming van gezondheidsgegevens bij leveranciers van 

apps en pgo’s.1367 

Beroepsgeheim als hinderpaal 

Zorgverleners hebben de plicht tot geheimhouding, verbonden aan een verschoningsrecht. Dit komt 

voort uit het medisch beroepsgeheim zoals vastgelegd in de Wet BIG (Wet op de beroepen in de 

individuele gezondheidszorg) en de WGBO (Wet op de geneeskundige behandelovereenkomst). Met 

geïnformeerde, uitdrukkelijke toestemming van de patiënt mag de zorgverlener zijn beroepsgeheim 

 
1362 Theo Hooghiemstra en Pieter Ippel, 'Zeggenschap over het EPD, ethisch en juridisch perspectief', Centrum voor Ethiek en Gezondheid, 
14 februari 2011, www.ceg.nl/documenten/publicaties/2011/02/14/zeggenschap-over-het-epd-ethisch-en-juridisch-perspectief. 
1363 Idem, p. 23-25. 
1364 Hooghiemstra 2018, p. 199. 
1365 Raad voor de Volksgezondheid, 'Patiënteninformatie - Informatievoorziening rondom de patiënt', 4 juli 2014, p. 45 
www.raadrvs.nl/documenten/publicaties/2014/07/04/patienteninformatie [Gezien 14 maart 2020]. 
1366 Kamerstukken II, 2019/20, 27529 en 32761, nr. 190, https://zoek.officielebekendmakingen.nl/kst-27529-190.html [Gezien 14 maart 
2020]. 
1367 Kamerstukken II, 2019/20, Brief van de minister voor Medische Zorg, 6 november 2019, https://zoek.officielebekendmakingen.nl/kst-
27529-196.html. 
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doorbreken, en bovendien spelen er wettelijke vastgelegde uitzonderingen, zoals voor noodsituaties. 

Soms is toestemming verondersteld, zoals van een specialist die de uitslag van een onderzoek aan 

een huisarts verschaft. 

De regels van beroepsgeheim en AVG zijn niet zelden moeilijk te handhaven in complexe 

zorgsituaties. Adequaat helpen is een hogere waarde dan privacybescherming, indien een keuze 

moet worden gemaakt. Professionals ervaren het beroepsgeheim als een obstakel in de 

samenwerking met andere professionals én in de samenwerking met anderen die niet aan een 

beroepsgeheim zijn gebonden, zoals informele zorgverleners. Ook de AP heeft erkend dat in 

complexe, domeinen overstijgende gevallen de wetgeving niet past bij de zorgpraktijk.1368 

Gevolgen gaan twee richtingen uit: praktisch oplossen of verlammende angst. Soms wordt van 

patiënten in sociaalgeneeskundige zorgtrajecten gevraagd om in één keer voor toestemming voor al 

hun eventueel uit te wisselen persoonsgegevens te tekenen. ‘Bij professionals speelt soms ook angst 

voor consequenties een rol (tuchtrecht, klachtrecht, agressie van cliënten) en lijken ze krampachtig 

om te gaan met beroepsgeheim en privacy. Ze denken dat het beroepsgeheim doorbreken niet 

legitiem is, terwijl er soms goede redenen kunnen zijn om dit te doen bij een conflict van plichten.’1369 

Het beroepsgeheim dient ter bescherming van de patiënt en de samenleving, als waarborg voor een 

autonome toegang tot zorg. Het is een persoonlijke privacybescherming, maar geen 

beroepsbescherming voor de zorgverlener. Deze kan het beroepsgeheim wel als zodanig opwerpen, 

bijvoorbeeld in kwesties van aansprakelijkheid en tuchtrecht, zoals besproken in hoofdstuk 3 over 

het vergeetrecht en het voorbeeld van Zwartelijstartsen.nl. Hier speelt de privacy van zorgverleners 

die ze zelf soms verwarren met het beroepsgeheim  

Meer informatie en uitwisseling tussen zorgverleners, kan ook het risico op claims en 

aansprakelijkheid vergroten. Indien zorgverleners dat hinderlijk vinden voor hun eigen 

zelfbeschikking in de beroepsuitoefening kunnen ze pogen om het beroepsgeheim aan te grijpen ter 

bescherming van hun eigen praktijk. Ook kunnen ze meer registraties gaan verschuiven van 

diagnoses die zichtbaar worden via een pgo naar persoonlijke aantekeningen die ze voor zichzelf 

willen en mogen houden.1370 Zorgverleners zijn daar onzeker over, want ze willen werkaantekeningen 

liever niet delen gezien de gevoeligheid.1371 

Waar zelfbeschikking van personen toeneemt, kan die ten koste gaan van die van dokters terwijl ook 

de risico’s met aansprakelijkheid als gevolg van veelzijdiger data-uitwisseling kan toenemen. 

Rathenau stelt vast dat zorgprofessionals enerzijds beter gefundeerde beslissingen voorzien dankzij 

betere uitwisseling en meer gegevens, maar dat ze zich zorgen maken om eventuele 

aansprakelijkheid voor het wel of niet gebruiken van gegevens van patiënten en derden. Het kost ook 

meer tijd en inspanning, temeer daar mensen niet altijd de medische gegevens zelfstandig kunnen 

begrijpen en analyseren.1372 Ook kan twijfel ontstaan aan bronnen en betrouwbaarheid, en kunnen 

meer conflicten ontstaan over verantwoordelijkheden, gebruik van gegevens uit verschillende 

bronnen en conclusies die zorgverleners en pgo-gebruikers uit de data trekken, zo blijkt.1373 Net als 

overal waar zelfbeschikking van individuen toeneemt, kan dit tot terughoudendheid leiden in het 

 
1368 Alies Struijs, 'Omgaan met beroepsgeheim en bescherming persoonsgegevens', Den Haag, oktober 2017, 
https://zoek.officielebekendmakingen.nl/blg-820902.pdf [gezien 4 april 2020]. 
1369 Idem, p. 7. 
1370 MedMij, ‘Veel gestelde vragen zorgverleners’, www.medmij.nl/veelgestelde-vragen-zorgaanbieders/ [Gezien 30 maart 2020]. 
1371 Sjaak Nouwt en Josine Janson, 'Persoonlijke werkaantekeningen: wel of niet in het dossier?', Medisch Contact, 22 maart 2021, 
www.medischcontact.nl/nieuws/laatste-nieuws/artikel/persoonlijke-werkaantekeningen-wel-of-niet-in-het-dossier.htm [Gezien 28 maart 
2021]. 
1372 Niezen , Rathenau, 2019, p. 76. 
1373 MedMij, ‘Veel gestelde vragen zorgverleners’, www.medmij.nl/veelgestelde-vragen-zorgaanbieders/ [Gezien 30 maart 2020]. 
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vastleggen en delen van informatie door betrokken instanties, uit vrees voor aansprakelijkheid. 

Toename van autonomie van individuen, in dit geval als patiënten, bedreigt autonomie van dokters. 

9.2.4 Gespecificeerde toestemming moeilijk 

Er zijn verschillende wetten van toepassing op verwerking van medische gegevens, en dat groeit met 

de toename van elektronische uitwisseling. Zo is er het Wetsvoorstel elektronische 

gegevensuitwisseling in de zorg (Wegiz) in voorbereiding. 

De Wet aanvullende bepalingen verwerking persoonsgegevens in de zorg (Wabvpz)1374 schrijft sinds 

juli 2020 voor dat zorgverleners verplicht zijn om – gratis – te voldoen aan verzoeken van 

betrokkenen voor elektronische inzage in, en verschaffing van een afschrift van het medisch dossier. 

En te voorzien in bewijs welke zorgverleners er toegang toe kregen (logging). 

De wet voorziet, na een amendement daartoe van de Tweede Kamer,1375 ook in gespecificeerde 

toestemming voor het delen van medische gegevens per zorgverlener voor zogenaamd pull-verkeer: 

wanneer een zorgaanbieder gegevens beschikbaar maakt voor vooraf nog onbekende 

zorgaanbieders waarmee nog geen behandelrelatie bestaat, bepaalt de patiënt welke gegevens hij 

beschikbaar wil stellen voor welke (categorie van) zorgaanbieders.1376 

Teneinde hier uitvoering aan te geven is een uitgebreid onderzoeksprogramma opgezet door 

organisaties namens zorgverleners en patiënten in de samenwerking Gespecificeerde Toestemming 

Structureel (GTS). Voor dit proefschrift is gespecificeerde toestemming een belangrijk uitgangspunt 

van eigen regie over persoonsgegevens. Bovendien bood het GTS-programma uitgebreid onderzoek 

naar de zelfbeschikking met gespecificeerde toestemming. 

In oktober 2019 vatte minister Bruin van Medische Zorg de resultaten samen,1377 voorzien van een 

helder scenario.1378 Het eerste model bevatte 160 toestemmingsmogelijkheden, maar bleek al spoedig 

veel te complex voor praktische uitvoering, waarna dit na overleg met organisaties, experts en 

parlement en een motie voor vereenvoudiging1379 teruggebracht mocht worden tot 28 variaties: voor 

het beschikbaar stellen van gegevens door huisartsen, apotheken, ziekenhuizen, GGZ-instellingen, 

medische onderzoekscentra, wijkverpleging en tandartsen aan één of meer andere behandelaars.  

Het Adviescollege toetsing regeldruk (ATR) concludeerde echter dat de strikte interpretatie van de 

regierol van patiënten leidt tot aanzienlijke regeldruk voor patiënten, instellingen en professionals. 

Gespecificeerde toestemming schaadt de kwaliteit van zorg. De ATR vindt dat vertrouwen in 

fatsoenlijke omgang met patiëntgegevens door instellingen en professionals de noodzaak van de 

regierol van patiënten dient te beperken.1380 

Ook onderzoek van KPMG in opdracht van het Zorginstituut1381 toont veel onrust bij zorgaanbieders 

over de toestemmingenregistratie, alsmede praktische problemen. De zorgpraktijk is divers, op 

 
1374 Wet aanvullende bepalingen verwerking persoonsgegevens in de zorg, https://wetten.overheid.nl/BWBR0023864 [Gezien 12 maart 
2020]. 
1375 Kamerstukken II, 2015/16, 33509, nr.13. 
1376 Art 15a, lid 2 Wabvpz. 
1377 Kamerbrief over Gespecificeerde Toestemming Structureel, met 8 bijlagen, 
www.rijksoverheid.nl/documenten/kamerstukken/2019/10/04/kamerbrief-over-gespecificeerde-toestemming-structureel [Gezien 30 
maart 2020]. 
1378 Programma Gespecificeerde Toestemming Structureel, 'Uitwerking Scenario wetsartikel Gespecificeerde toestemming', 9 augustus 
2019, www.rijksoverheid.nl/documenten/rapporten/2019/08/09/programma-gts-scenario-wetsartikel-gespecificeerde-toestemming 
[Gezien 30 maart 2020]. 
1379 Kamerstukken II, 2018/19, 27529, nr. 172. 
1380 Kamerstukken II, 2019/20, 903663, Advies Gespecificeerde Toestemming, Adviescollege toetsing regeldruk, 18 september 2019, 
https://zoek.officielebekendmakingen.nl/blg-903663. 
1381 KPMG, ‘Zorg met Vertrouwen’, Zorginstituut Nederland, Augustus 2019, 
www.zorginstituutnederland.nl/publicaties/rapport/2019/08/01/zorg-met-vertrouwen [Gezien 11 maart 2020]. 
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vertrouwen gebaseerd. KPMG onderzocht 38 gegevensuitwisselingen, met 158 processen. Meer dan 

de helft ging via papier, telefoon of fax (een apparaat uit de twintigste eeuw om een partij over de 

telefoonlijn een papieren kopie te sturen). In 45 van de 158 gevallen was de patiënt betrokken, vaak 

voor adressering of transport (verwijsbrief). Controle achteraf op raadplegingen en gebruik van 

autorisaties was vrijwel nooit nog mogelijk.1382 

Tal van praktische twijfels en knelpunten staan zelfbeschikking in de weg, zoals over mondelinge 

afspraken, veronderstelde toestemming, de juistheid van autorisatieverlening, de behandeling door 

de ontvangende zorgverlener, de status van bezwaren van patiënten, de vastlegging van 

toestemmingen en interpretatie van wetten.1383 

Ook worstelen zorgaanbieders met de AVG-rechten zoals het inzage, correctie- en vooral 

verwijderrecht; en uiteraard met toestemming: ‘Het is niet duidelijk wanneer een toestemming 

verondersteld mag worden, wanneer deze moet worden vastgelegd en hoe deze moet worden 

vastgelegd (generiek, specifiek of gespecificeerd). Niet alleen de plichten rondom toestemming zijn 

onduidelijk. Ook blijkt het proces van toestemmingenbeheer moeilijk te vertalen naar de praktijk.’1384 

Huisartsen stelden reeds dat deze vergaande vorm van eigen regie over medische data voor burgers 

onhaalbaar was.1385 Na deze negatieve adviezen heeft de regering in oktober 2019 de gespecificeerde 

toestemming op sterk water gezet.1386 De opvolging was een ‘Online ToestemmingsVoorziening’, 

overgegaan in afsprakenstelsel Mitz, dat burgers in staat moet stellen om online toestemming te 

specificeren voor uitwisseling van medische gegevens tussen hun zorgverleners. Daartoe zijn een 

Mitz Service- en Beheerorganisatie en portaal voor pdm MijnMitz.nl in opbouw.1387 

De zorg is met haar complexiteit in aanbod en gevoeligheid van gegevens niet exemplarisch voor het 

persoonlijk data management (pdm) en de zelfbeschikking voor andere sectoren. Echter, een aantal 

facetten van dit onderzoeksprogramma naar gespecificeerde toestemming (GTS), met name 

gebruiksonderzoek, biedt indicaties voor de haalbaarheid van pdm. 

Zo distilleerde PLBQ voor GTS wat de adoptie- en gebruiksfactoren met medische dossiers betekenen 

voor het online beheren en registreren van toestemming.1388 Mede aan de hand daarvan is een 

scenario voor invoering van gespecificeerde toestemming opgesteld.1389 

Dit proefschrift heeft een economisch uitgangspunt: ervaren nut en benodigde inspanning staan als 

kosten en opbrengsten tegenover elkaar in de individuele databescherming, zo blijkt uit 

gedragsonderzoek (hoofdstuk 7) en gebruik van toepassingen in de markt (hoofdstuk 8). Bekendheid 

c.q. marketing, vertrouwen in de toepassing en aanbieder, en digitale vaardigheden beïnvloeden 

deze balans van het al dan niet gebruiken van de mogelijkheden sterk. Rationeel handelen staat niet 

altijd voorop, zo blijkt uit de paradoxen. 

Zo treedt uit de inventarisatie van het scenario naar voren dat opleiding en taalvaardigheid, 

inkomen, belang gehecht aan gezondheid, zorgen over privacy, leeftijd, mate van benodigde zorg en 

 
1382 Idem, p. 7. 
1383 Idem, p. 17. 
1384 Idem, p. 24. 
1385 LHV, 'Minister kondigt uitstel gespecificeerde toestemming aan', lhv.nl, 17 oktober 2019, www.lhv.nl/actueel/nieuws/minister-kondigt-
uitstel-gespecificeerde-toestemming-aan [Gezien 12 maart 2020]. 
1386 Kamerstukken II, 2019/20, 27529-192, https://zoek.officielebekendmakingen.nl/kst-27529-192.html. 
1387 VZVZ, 'Programma's & diensten VZVZ', www.vzvz.nl/programmas-diensten-vzvz [Gezien 29 februari 2021]. 
1388 PBLQ, 'Met succes online toestemmingen registreren', 24 mei 2019 www.rijksoverheid.nl/documenten/rapporten/2019/10/04/pblq-
met-succes-online-toestemmingen-registreren [Gezien 30 maart 2020]. 
1389 Programma Gespecificeerde Toestemming Structureel, 'Uitwerking Scenario wetsartikel Gespecificeerde toestemming', versie 1.0, 19 
augustus 2019, via TweedeKamer.nl 
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handicaps de mate van gebruikmaking van de eigen regie zullen bepalen, maar ook vertrouwen in de 

zorgverlener, sociale omgeving en beschikbare tijd spelen een rol.  

De conclusie werd getrokken dat personen betrokken moeten worden bij het ontwerp van deze 

eigenregievoorziening, teneinde deze toegankelijk en begrijpelijk te maken. Testen met panels die 

afspiegelingen vormen van de gebruikersgroepen vormen een adequaat middel. Een flink deel van de 

samenleving is niet voldoende onderlegd of digitaal vaardig. Dit vereist vergaande drempelverlaging, 

maar dat is niet genoeg. Ook moeten derden, de mantelzorger of wettelijk vertegenwoordiger dan 

wel de zorgverlener zelf, kunnen helpen. 

De toegevoegde waarde van vergaande regie met, in dit geval, gespecificeerde toestemmingen voor 

medische gegevens, is niet evident. Zo is vooral bij de 8,8 miljoen chronisch patiënten, naarmate ze 

meer zorg nodig hebben, minder behoefte aan de vergaande bureaucratie van de toestemmingen. 

De last moet beperkt blijven als personen optimale zorg veel belangrijker vinden dan zelfbeschikking. 

Zoals eerder gesteld liggen ze ook minder wakker van privacy als ze vertrouwen koesteren in de zorg, 

zoals eerder door de ATR inzake regeldruk aan de orde gesteld. 

Voor deze vaste klanten van de zorg geldt: ‘Wellicht ervaren zij vaker ongemak als gegevens niet 

gedeeld worden. Dit kan van invloed zijn op het begrip van en de mate waarin zij bereid zijn om hun 

toestemmingsvoorkeuren vast te leggen en te beheren.’1390 

Dus moet het clusteren van toestemmingen helpen bij de behoefte van snel invullen voor minder 

geïnteresseerden. Anderzijds zal een categorie zeer betrokken personen controle willen uitoefenen 

via te raadplegen logging van de uitwisselingen van hun data tussen zorgverleners. 

9.2.5 Conclusie 

Per juli 2020 is elektronische inzage in patiëntdossiers wettelijk geregeld, maar reeds een kleine 

twintig jaar worden pogingen ondernomen om tot meer transparantie en verbetering van zorg te 

komen door medische informatie te delen. Radboudumc loopt daarin voorop en gaf aan dat de wens 

tot genezing een hogere waarde vertegenwoordigde dan databescherming. Een typische uitkomst 

van afwegingen in zelfbeschikking. Uiteindelijk leiden deze wegen tot privacy-by-design 

benaderingen. Zo hebben verschillende afdelingen van het Radboudumc voor Amerikaans big data 

onderzoek met Nederlandse patiënten samen een privacyveilige methode ontwikkeld. Dit laatste 

vond plaats met ParkinsonNet. 

De Eerste Kamer verwierp met een beroep op privacy een voorstel voor landelijke uitwisseling van 

medische dossiers (EPD). Dit ging voort als een Landelijk Schakelpunt (LSP) voor regionale 

uitwisselingen. Bij gezondheidsgegevens is de lijn tussen data- en privacybescherming dun. Een 

inbreuk op de databescherming wordt algemeen beschouwd als het aantasten van de grenzen van de 

persoonlijke levenssfeer. Dat mensen vaak in zelfbeschikking juist het delen van hun 

gezondheidstoestand belangrijker achten dan bescherming (hoofdstuk 5) is geen leidraad voor beleid 

(§9.1.2). 

Integendeel, privacybescherming moet volgens de Patiëntenfederatie en onderzoekers worden 

uitgebreid met een patiëntgeheim inclusief verschoningrecht voor private partijen die aan de 

voorwaarden van MedMij voldoen. Dit wordt nodig geacht om in persoonlijke 

gezondheidsomgevingen (pgo’s) de informatie adequaat te beschermen tegen private partijen als 

Google, Apple en Philips die azen op de lucratieve medische markt met patiëntdossiers en apps als 

 
1390 Idem, , p. 25. 
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ingang. Regering en parlement wezen het patiëntgeheim vooralsnog af, de huidige bescherming zou 

volstaan. Uit oogpunt van zelfbeschikking kunnen mensen zelf bepalen met wie ze in zee gaan.  

Dit uitgebreide geheim hangt samen met de ontwikkeling door stichting MedMij van individuele 

zelfbeschikking over gezondheidsgegevens met toepassing van betrouwbare, veilige pgo’s die 

personen het beheer van hun patiëntdossiers moet bieden. De doelstelling, alle burgers binnen vier 

jaar van een pgo voorzien, stuitte op vele voetangels en klemmen. De samenhang van zakelijke, 

technische en juridische voorwaarden komt moeizaam in een adequaat stelsel tot stand; mede als 

gevolg van grote complexiteit van de medische sector alsmede van uiteenlopende belangen van 

(organisaties van) patiënten, zorgverleners van verschillend pluimage, verzekeraars, onderzoekers en 

politici. Rathenau verwoordde vele problemen vanuit een behoudende opstelling: pgo’s brengen een 

risico op aantasting van privacy, autonomie en gelijke toegang tot de zorg, en kunnen zelfs 

ondermijnend werken voor de rechtsstaat en democratie. Deze opvatting etaleert een gebrekkig 

vertrouwen in zelfbeschikking. 

Ook zorgverleners uiten zorgen over het werken in grotere transparantie door pgo’s en toegenomen 

zelfbeschikking van patiënten. Enerzijds kunnen ze een risico betekenen voor de concentratie op, en 

kwaliteit van de zorgtaken, anderzijds kunnen ze leiden tot meer aansprakelijkheid. Het 

beroepsgeheim dient niet voor bescherming van zorgverleners, maar kunnen ze wel als reden 

aangrijpen om transparantie over hun werk via pgo’s te dwarsbomen (§9.1.3). 

Boeiend voor dit proefschrift is de mislukte poging om te komen tot gespecificeerde toestemming 

voor het delen van medische persoonsgegevens. Willen en kunnen mensen die vergaande 

zelfbeschikking over data wel uitoefenen? Het ‘gepercipieerde nut’ hangt nauw samen met de 

toepassing, hier specifiek gezondheidsbeheer of eHealth en zeggenschap over datadelen. Vervolgens 

speelt gebruiksgemak een rol: nut versus benodigde inspanning bepalen samen de mate van gebruik, 

als kosten en opbrengsten op een balans, zo bleek al uit gedragsonderzoek (hoofdstuk 7). Terwijl ook 

een lage drempel tot gebruik en bekendheid nodig zijn, dat wil zeggen een toegankelijk aanbod en 

marketing (hoofdstuk 8). In het onderzoek naar gespecificeerde toestemming ontbrak aandacht voor 

de sociale oftewel coöperatieve mogelijkheden voor het delen van data voor maatschappelijke 

doeleinden zoals onderzoek en mogelijke uitbesteding. 

De conclusie moet luiden dat er geen peil te trekken is op de toegevoegde waarde van deze 

medische zelfbeschikking via pgo’s. Adoptie en participatie kan variëren van de 26-jarige wiens leven 

draait om gezond leven, sporten en registreren van fysieke prestaties voor wie een dossiervorming 

essentieel is; tot de 89-jarige, analfabete, opgegeven kankerpatiënt die privacy en eigen regie over 

gezondheidsgegevens (g)een zorg zal zijn (§9.2.4). 

Bovenal spelen in deze sector nog tal van problemen zoals de kloof tussen taal- en datagebruik door 

professionals en personen, voortdurende spanningsvelden tussen private en publieke belangen en 

soms opgeblazen, verlammende privacyzorgen. 

Dit alles zou tot de conclusie kunnen leiden dat het met de zelfbeschikking over medische data, en 

met name de missie van stichting MedMij, niets wordt. Dat zou tekort doen aan de reeds bereikte en 

ook breed ondersteunde doelen, waarvan het bereiken met veel subsidiegeld wordt ondersteund. Ze 

vergt een lange adem. 

9.3 Overheidssector: Regie op Gegevens 

Deze paragraaf biedt bij uitzondering een uitstap naar verticale privacy, omdat de ontwikkeling van 

concepten voor eigen regie in data zozeer in lijn zijn met die in de markt, en deze ook nauw raken 
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met overlappingen, zoals met bijvoorbeeld (big-)dataexercities in de zorg, mobiliteit, ruimtelijke 

ordening en volkshuisvesting. Ook hier kunnen burgers vanuit zelfbeschikking besluiten welke 

gegevens voor welk doel worden verschaft, met afweging van de voor- en nadelen.  

Het ministerie van VWS is met MedMij deelnemer in het programma Regie op Gegevens, geleid door 

de ministeries van BZK en EZK, ter stimulering van persoonlijk datamanagement (pdm). Dit betekent 

hier digitale gegevensuitwisseling tussen (overheids-)partijen onder regie van de burger. Ten 

behoeve van betere mogelijkheden voor uitoefening van de rechten door betrokkenen conform de 

AVG, maar ook met hogere doelen: ‘Persoonlijk datamanagement draagt bij aan transparantie, 

inzage en correctie, digitale zelfbeschikking, privacy, dataminimalisatie, de kwaliteitsverbetering van 

gegevens en zelfredzaamheid van mensen. Daarmee is pdm tevens een uitwerking van de beginselen 

zoals die gehanteerd worden bij “privacy by design” en “security by design”.’1391 

9.3.1 Vele pogingen 

Al rond de eeuwwisseling, toen in de VS het debat woedde over eigendom van persoonsgegevens , 

heeft de Nederlandse overheid een grote reeks initiatieven ontplooid om te komen tot een vorm van 

eigen regie over persoonsgegevens bij de overheid. Onder andere minister Roger van Boxtel (D66) 

van Grote Steden en Integratiebeleid (GSI) in 2000 heeft de nodige initiatieven ontplooid om tot een 

‘kluis’ te komen. Maar na een grote reeks onderzoeken en afwijzingen resulteerde dit uiteindelijk 

slechts in een MijnOverheid als centrale plek voor burgers om registraties bij overheden in te zien en 

eventueel te laten corrigeren, conform de rechten van de AVG. De kern betrof de onmacht om, 

buiten de bestaande Richtlijn 95/46, tot meer zelfbeschikking van burgers over persoonsgegevens te 

komen.1392  

Ook in een inventarisatie van Innovalor uit 2017 luidt de conclusie: ‘MijnOverheid is ver weg gebleven 

van de oorspronkelijke ambities, met Qiy zijn enkele kleinschalige pilots opgestart, maar opschaling 

bleek nog niet mogelijk. Wat wel werkt tot nu toe zijn smalle toepassingen als het pensioenoverzicht. 

Maar PDM-diensten in de breedte missen nog.’1393 

Dus bepleit Innovalor een raamwerk van de overheid voor persoonlijk datamanagement, vooral 

gericht op betrouwbaarheid en veiligheid voor het noodzakelijk vertrouwen van burgers. Het 

afsprakenstelsel Qiy is het verst gevorderd, maar ontbeert zicht op een uniforme praktische adoptie.  

Ondanks het eerdere falen om een vorm van verdergaande zelfbeschikking over overheidsdata voor 

personen tot stand te brengen, zijn enkele ministeries enkele jaren geleden weer enthousiast aan de 

slag gegaan met een programma Regie op Gegevens (RoG) met pdm-projecten.1394 Deze vormen geen 

geheel, ofschoon die ambitie er wel is volgens NL Digibeter, de agenda voor digitalisering: 

‘Autonomie van burgers en ondernemers is ons uitgangspunt. Dat betekent dat we ervoor gaan 

zorgen dat mensen op één plek dingen kunnen regelen die aan hun persoon gekoppeld zijn.’1395 

In een Initiatiefnota van D66 en VVD over online identiteit en regie op persoonsgegevens wordt 

voorgesteld om vanuit één digitale identiteit met hoog veiligheidsniveau elke burger eigen 

databeheer in een ‘digitale kluis’ te bieden als unieke, eenduidige bron van persoonsgegevens voor 

 
1391 Rijksoverheid, 'Greenpaper Regie op gegevens? Durf te Doen!', 26 september 2017, versie 6, via https://rog.pleio.nl [Gezien 19 
augustus 2020] 
1392 Peter Olsthoorn, 'Twintig jaar tobben met de datakluis', Tijdschrift voor Internetrecht, nr. 4, 17 augustus 2020. 
1393 Laura Claas, Marlies Rikken en Wil Janssen, 'Initiatieven en Stelsels Personal Data Management - Overzicht en inzicht', ICTU/Innovalor, 
november 2017. 
1394 Ministerie van BZK, 'Regie op Gegevens', www.digitaleoverheid.nl/overzicht-van-alle-onderwerpen/gegevens/regie-op-gegevens/ 
[Gezien 19 maart 2020]. 
1395 Kamerstukken II, 2018/19, 26643 blg-911594, Bijlagen Inventarisatie standaardisatie, https://zoek.officielebekendmakingen.nl/blg-
911594. 
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uitwisseling met alle overheden; met voortdurend, uitputtend inzicht in gegevensgebruik door 

verschillende overheden.1396 

De regering ziet er niets in en maakt een einde aan de – volgens mij juridische al moeizame, maar in 

de praktijk vrij zinloze – discussie over eigendom: ‘Regie op de eigen gegevens betekent overigens 

niet dat de burger ook eigenaar van zijn gegevens is, in die zin dat hij daarover de volledige 

zeggenschap heeft. Hij kan gegevens over zijn leeftijd of inkomen immers niet naar believen 

ontkennen, verwijderen, wijzigen of weigeren deze te verstrekken of te actualiseren. Zinvoller is het 

daarom om niet te spreken over eigenaarschap, maar over rechten en plichten, zowel van de overheid 

als van de burger.’1397 

In het licht van alle vergeefse pogingen tot zelfbeschikking en zeggenschap voor het 

overheidsdomein met een vorm van pdm is deze conclusie terecht. Het doel moet niettemin wel 

regie op gegevens zijn, maar in een eenvoudiger model, waarbij de burger vanuit één plek grip en 

zicht heeft op zijn persoonlijke gegevens bij de overheid, de AVG-rechten kan uitoefenen, en ook ‘zijn 

eigen gegevens […] kan delen met organisaties buiten de overheid. […] Omdat die gegevens digitaal 

en betrouwbaar zijn, kunnen deze hun dienstverlening beter, sneller en persoonlijker maken.’1398 

Gedacht wordt aan het delen met zorgverleners, onderwijsinstellingen, schuldhulpverleners, 

woningcorporaties, sportverenigingen en kerken. MijnOverheid betrekt persoonsgegevens van 

bevolkingsadministratie (BRP) en andere basisregistraties zoals het Kadaster en Handelsregister, en 

van uitvoeringsorganisaties als het UWV, DUO en SVB, databanken als het Donorregister, 

Diplomaregister en Mijnpensioenoverzicht.nl. Meer vertrouwen in de overheid en autonomie voor 

de burger, betere dienstverlening van overheden en private partijen en efficiency vormen de doelen. 

Bescherming moet komen van een nieuwe Wet digitale overheid (WetDO), als aanvulling op de AVG, 

de Algemene wet bestuursrecht (Awb) en wetgeving voor de basisregistraties. Via de WetDO, die 

begin 2021 bij de Eerste Kamer ligt,1399 is alsnog de invoering van een kluisachtig procedé mogelijk, 

ook dankzij een amendement van D66 en VVD.1400 Het voorziet in een eID voor burgers vanuit hun 

bsn, waarmee ze inzage hebben in, en beschikken over gegevens over henzelf die ze uitwisselen met 

overheden of een rechtspersoon met een wettelijke taak. Het gaat uit van één bron waarmee altijd 

toegang mogelijk is en de benodigde persoonsgegevens opgenomen en verstrekt kunnen worden. De 

specificaties, zoals de mate van privacy en beveiliging in uitwisseling met mogelijke derden, moeten 

via een Algemene Maatregel van Bestuur worden bepaald. Wellicht dat MijnOverheid alsnog 

uitgroeit naar een pdm-achtige dienst, bijvoorbeeld met Irma. 

Boeiend is dat in dit geval de interesse voor SSI groeit, de decentrale identiteit zoals uitgebreid 

beschreven in §8.2, als ondergrond voor de ontwikkeling van controle op persoonsgegevens, met het 

doel om tot een werkend prototype te komen.1401 De vraag in hoeverre eigen regie over gegevens op 

basis van SSI mogelijk is, is elders bij de Rijksoverheid beantwoord in een prototype, met een 

persoonlijke datakluis.1402 

 
1396 Kamerstukken II, 2017/18, 34993, nr. 2, 'Initiatiefnota van de leden Middendorp en Verhoeven: Online identiteit en regie op 
persoonsgegevens', https://zoek.officielebekendmakingen.nl/kst-34993-2-n1.html. 
1397 Idem. 
1398 Idem. 
1399 Kamerstukken I, 2020/21, 34972, ‘Wet digitale overheid’, www.eerstekamer.nl/wetsvoorstel/34972_wet_digitale_overheid [Gezien 10 
januari 2021]. 
1400 Kamerstukken II, 34972, nr. 20, https://zoek.officielebekendmakingen.nl/kst-34972-20.html [Gezien 10 janauari 2021]. 
1401 Ministerie van EZK, 'Onderzoek naar digitale identificatie en verificatie', DigitaleOverheid.nl, 
www.digitaleoverheid.nl/actielijn/onderzoek-naar-digitale-identificatie-en-verificatie/ [Gezien 5 juli 2020]. 
1402 Centraal Justitieel Incassobureau, 'CJIB presenteert prototype digitale datakluis', CJIB.nl, www.cjib.nl/nieuws/cjib-presenteert-
prototype-digitale-datakluis [Gezien 5 juli 2020]. 
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9.3.2 Brede toepassing 

MijnOverheid is de bekendste toepassing van – beperkte – ‘eigen regie’, en MedMij een groot, 

bekend programma. Daar blijft het niet bij. De schuldhulpverlening passeerde de revue. Het 

ministerie van EZK stimuleert regie op gegevens vanwege beoogde efficiencywinst. Het uitgangspunt 

voor burgers behelst dan ook ‘het noodzakelijke vertrouwen van consumenten in de datamarkt 

en -deling. […] Wie grip op gegevens heeft kan bepalen wie toegang ertoe heeft, terwijl omgekeerd 

toegang tot gegevens soms ten koste kan gaan van de grip erop.’1403 

EZK stimuleert afsprakenstelsels waarin partijen expliciet vastleggen wie welke toegang tot welke 

data toekomt, onder welke voorwaarden en voor welk gebruik. Eigen regie in combinatie met 

privacy-by-design betekent dat data anoniem gedeeld worden, bijvoorbeeld voor onderzoek. Waar 

complexiteit een hinderpaal vormt, ziet EZK een mogelijkheid om datadeling via vertrouwde derden 

te laten verlopen, wellicht een stichting of coöperatie.1404 

Begin 2020 stichtten EZK en brancheorganisaties de Datadeelcoalitie of Data Sharing Coalition, 

bedoeld om de data-uitwisseling van en tussen sectoren te verbeteren. Hierbij moet controle over de 

data bij de rechthebbenden blijven, de bedrijven en personen. De coalitie werkt aan technische 

standaarden, semantiek van data, juridische afspraken en herbruikbare digitale identiteiten. Het is 

aan de afzonderlijke sectoren om afsprakenstelsels voor datadelen te ontwikkelen.1405 Ik bespreek er 

nu enkele. 

Veelal draaien de economische projecten om rechtspersonen, maar zijn er wel persoonsgegevens 

van individuele ondernemers in het geding, zoals in afsprakenstelsel iShare voor de sector logistiek 

en vervoer. Bedrijven die aan de gestelde normen voldoen worden gemachtigd data-uitwisseling te 

faciliteren.1406 Een privacyverklaring is niet essentieel in deze vorm van coöperatie, omdat partijen 

voordelen behalen uit gelijkwaardige uitwisseling van data, waaronder persoonsgegevens. De 

stichting iShare biedt deze onafhankelijke standaard en een samenwerkingswijze waardoor nieuwe 

marktwerking ontstaat waarin niet langer een dominante partij data exploiteert, maar een 

gezamenlijk doel vooropstaat. iShare voorziet in authenticatie van partijen en biedt 

betrouwbaarheid.1407 

Holland Health Data Coöperatie (HHDC) is in 2017 opgericht door onder meer Gemeente Rotterdam 

en TNO met als doel burgers regie te geven over het vastleggen en delen gezondheidsdata. Betere 

behandeling in ketens en data delen voor onderzoek onder ethische voorwaarden zijn belangrijke 

doelstellingen. Enkele onderzoeksprojecten met patiënten zijn opgestart. In de coöperatie moeten zij 

zelfbeschikking krijgen, voorbij de AVG: ‘Als burgers blijven we echter de passieve ontvangers van 

diensten waarvan anderen denken of hopen dat die ons dienen. Ook de [AVG] biedt onvoldoende 

garantie. Ons collectieve belang wordt hiermee niet persé verdedigd. In een coöperatie staan we 

sterker, en kunnen we afdwingen dat bedrijven goede dingen doen. En kunnen we ervoor zorgen dat 

de opbrengsten geherinvesteerd worden in de maatschappij. het voor het zeggen hebben.’1408  

JoinData in Wageningen is door coöperaties opgezet voor de agrarische sector. Boeren kunnen data 

over bijvoorbeeld melkproductie en diergezondheid bij elkaar inzien, beheren, koppelen en delen 

teneinde productiekwaliteit te verbeteren en efficiënter te werken. Het platform Mijn JoinData biedt 

 
1403 Ministerie van EZK, ‘Nederland Digitaal - De Nederlandse visie op datadeling tussen bedrijven', februari 2019, 
https://zoek.officielebekendmakingen.nl/blg-873881. 
1404 Idem. 
1405 Nederland Digitaal, 'Data Sharing Coalition officieel van start', 3 februari 2020, www.nederlanddigitaal.nl/initiatieven/datadeelcoalitie-
voor-bedrijven/nieuws/2020/02/03/data-sharing-coalition-officieel-van-start [Gezien 5 maart 2020]. 
1406 iShare, www.ishareworks.org [Gezien 18 maart 2020]. 
1407 Telefoongesprek met Gerard van der Hoeven, vanaf 1 januari 2020 directeur van de Stichting iShare, 20 maart 2020. 
1408 HHDC.nl [Gezien 23 juli 2020]. 
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machtigingen voor producenten met eenmalig inloggen waarna er een overzicht is in datastromen 

van deelnemende leveranciers. De boer kan machtigingen inzien, accepteren of weigeren en 

intrekken waarmee voorzien is in de AVG-voorwaarden.1409 ‘Het benutten van data voor je eigen 

bedrijf, helpt je verder. Voor JoinData werd die data ook wel gedeeld, maar had je aparte 

machtigingen en geen overzicht van wie over welke data beschikt. JoinData geeft me inzicht in welke 

instanties mijn gegevens hebben.’1410 Het behelst dus zakelijke data uit de veeteelt, maar die kunnen 

van boeren persoonsgegevens bevatten die direct of indirect gevoelig zijn voor hun persoonlijke 

levenssfeer. 

Een van de grotere projecten is Toekomst Gegevensuitwisseling Werk en Inkomen (TWI), van het 

ministerie van Sociale Zaken en Werkgelegenheid (SZW). De uitvoering is in handen van het 

Programma TWI met behalve het ministerie van SZW ook het UWV, SVB, VNG (gemeenten), 

Inlichtingenbureau (dataverwerking) en het Bureau Keteninformatisering Werk en Inkomen als 

deelnemers. Het doel: alle informatie bij de overheid plus regelingen over werk en inkomen in een 

stelsel van eigen regie op gegevens onderbrengen. Bijvoorbeeld bij het kopen of huren van 

woonruimte kan een burger dan de benodigde gegevens direct en geverifieerd verstrekken. Een 

‘woud van processen’ voor informatie-uitwisseling van burgers met overheden en ook private 

partijen moet daarmee worden gestroomlijnd. De burger moet centraal staan in plaats van de 

processen, vanuit een Persoonlijke Inkomens Omgeving (PIO), een ‘dashboard’ plus begeleiding van 

burgers door processen.1411 

Zorgeloos Vastgoed is vanaf 2019 het afsprakenstelsel van HDN (Hypotheken Data Netwerk), het 

Kadaster, KNB (notarissen) en NVM (makelaars) om data, waaronder persoonsgegevens, slechts één 

keer te laten aanleveren, ook voor hypotheekaanvragen. Bij overheden geregistreerde data over 

perceel, persoon, inkomen en schulden worden na toestemming van de (ver)koper als gewaarmerkt 

gedeeld met makelaars, taxateurs, banken en notarissen. Authenticatie verloopt via DigiD.1412  

Vastgoed gaat om schaars voorkomende transacties voor individuen. Bij Mobility as a Service (MaaS), 

voor frequente data-uitwisseling voor plannen, boeken en betalen van woon-werkverkeer met alle 

vervoermiddelen, zijn grote hoeveelheden locatie- en eventueel betaaldata in het geding.1413 Als 

geheel is dit dus veel privacygevoeliger, zeker gezien de locatiedata. Het publieke belang van deze big 

data ligt ook in mobiliteitsonderzoek en ruimtelijke ordening. Er zijn zeven testen uitgezet voor 

mobiliteitsapps met pdm als principe: in de regio's Rotterdam-Den Haag, Amsterdam-Zuid Utrecht, 

Eindhoven, Maastricht, Groningen-Drenthe en Twente, met als voorwaarde dat ‘zowel de 

geselecteerde partij als de betrokken vervoerders alle verkregen data – uiteraard privacyproof – met 

elkaar en de overheden delen’.1414  

Vanuit het onderwijs begon een project om Nederlanders hun diploma’s zelf te laten beheren zodat 

ze die kunnen tonen, bijvoorbeeld bij sollicitaties. EduMij komt van het ministerie van OCW, dat 

samenwerkt met DUO, Surf en onderwijskoepels.1415 EduMij stoelt op een identiteit van de 

 
1409 Stichting JoinData, www.join-data.nl [Gezien 18 maart 2020]. 
1410 Stichting JoinData, 'Hoe ervaart melkveehouder Mathé van den Bosch JoinData?', 22 januari 2020, www.join-data.nl/nieuws/hoe-
ervaart-melkveehouder-mathe-van-den-bosch-joindata/ [Gezien 18 maart 2020]. 
1411 Ministerie van BZK, 'Programma Toekomst gegevensuitwisseling werk en inkomen', www.digitaleoverheid.nl/actielijn/programma-
toekomst-gegevensuitwisseling-werk-en-inkomen/ [Gezien 22 januari 2021]. 
1412 Afsprakenstelsel Zorgeloos Vastgoed, https://zorgeloosvastgoed.nl [Gezien 18 maart 2020]. 
1413 Eric Mink, ‘MaaS zet de reiziger écht centraal. Een gigantische cultuuromslag’, 18 juli 2019, 
https://rog.pleio.nl/news/view/57900001/%E2%80%98maas-zet-de-reiziger-echt-centraal-een-gigantische-cultuuromslag%E2%80%99 
[Gezien 23 maart 2020]. 
1414 Ministerie van Infrastructuur en Waterstaat, 'MaaS-pilots - Optimaliseren van het mobiliteitssysteem’, mei 2019, 
www.rijksoverheid.nl/documenten/brochures/2019/05/31/maas-pilots---optimaliseren-van-het-mobiliteitssysteem. 
1415 Surf Information Paper, 'Op naar een eduID voor alle studenten in Nederland', november 2018, www.surf.nl/files/2019-03/op-naar-
een-eduid-voor-alle-studenten-in-nederland.pdf [Gezien 18 maart 2020]. 
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netwerkorganisatie van het hoger onderwijs Surf, om studenten tijdens en na hun studie eenvoudig 

en veilig te identificeren en te autoriseren bij onderwijsinstellingen. De regie over het 

gegevensbeheer komt bij studenten zelf te liggen. Eerst worden de nodige testen gedaan, ook met 

fysieke dragers onder de naam Edubadges.1416  

Nederlandse gemeenten, waaronder Eindhoven, werken met MijnApp om voor burgers 

persoonsgegevens uit een aantal bronnen – van Belastingdienst tot verzekeraars en van gemeente 

tot woningcorporatie – centraal te verzamelen, en vervolgens te delen met overheden en private 

organisaties, bijvoorbeeld voor aanvraag van een uitkering, paspoort of verzekering. ‘Een belangrijk 

uitgangspunt hierbij is dat de gebruiker zijn eigen gegevens beheert. En zélf bepaalt met welke 

organisatie hij of zij die gegevens deelt.’1417 

Salaris, schulden, belastingaanslagen; vele vormen van informatie moeten diensten en bedrijven 

aanleveren. Efficiency is het doel, maar centralisatie van persoonsgegevens maakt MijnApp ook 

gevoelig voor privacyproblemen. Dit wil men ondervangen met bewustmaking van burgers dat ze 

baas worden over hun persoonsgegevens, uiteindelijk ook tegenover het bedrijfsleven.1418 De vraag is 

of dit voldoende te garanderen is en individuen dit kunnen beoordelen. 

Er begonnen ook lokale MijnOverheid-achtige toepassingen, zoals in de hoofdstad met ‘Mijn 

Amsterdam’ voor inzicht in persoonlijke gegevens aangaande belastingen, vergunningen, aanvragen 

en meldingen.1419 Ook niet-inwoners kunnen inloggen met DigiD en zien hun gegevens uit de BRP. De 

AVG is van toepassing. Iedereen krijgt het, onverplicht: ‘Als u uw gegevens niet wilt inzien, logt u 

gewoon niet in.’1420 Ook gemeenten als Nijmegen1421 en Groningen1422 bieden dit aan. Ofschoon 

gemeenten ook via MijnOverheid gegevens van burgers kunnen ontsluiten, is dit dubbelop, wat het 

voor burgers complexer kan maken. 

In een hackathon van RoG in 2019 wonnen Rabobank, Schluss en het Britse Digi.me ieder een budget 

van € 50.000 voor een praktijktest. Rabobank test met blockchain overdracht van data bij de 

inkomenstoets voor toewijzing van sociale huurwoningen.1423 Digi.me bouwt met Irma een app om 

(ex-)studenten hun diploma’s met een gevalideerde claim te laten ophalen bij DUO, en te laten 

doorsluizen bij een sollicitatie. Schluss in Amsterdam bouwt een toepassing om gemachtigden 

(nabestaanden, mantelzorgers, ouders) databeheer te bieden van overledenen, dementen en 

kinderen. Dit behelst identificatie, authenticatie en decentrale opslag van gegevens die op één plek 

toegankelijk zijn.  

Dit alles betekent dat de Nederlandse overheid een veelheid aan decentrale initiatieven gericht op 

uitbreiding van zeggenschap over persoonsgegevens door individuen stimuleert buiten 

MijnOverheid. De reden: ‘De exacte oplossingen zijn nog niet helder. Een meer experimenterende en 

 
1416 Surf, 'eduID: 1 digitale identiteit voor studenten', www.surf.nl/eduid-1-digitale-identiteit-voor-studenten [Gezien 10 april 2020] 
1417 Dewi Delhoofen, 'Verzekering, vergunning, paspoort: met MijnApp regel je het allemaal', Regie op Gegevens, ministerie van BZK, 10 
september 2019, https://rog.pleio.nl/news/view/57900055/verzekering-vergunning-paspoort-met-mijnapp-regel-je-het-allemaal [Gezien 
20 maart 2020]. 
1418 Peter Olsthoorn, 'We bouwen dit voor 17 miljoen Nederlanders', iBestuur, 14 februari 2019, https://ibestuur.nl/nieuws/we-bouwen-
dit-voor-17-miljoen-nederlanders [Gezien 20 maart 2020]. 
1419 Gemeente Amsterdam, 'Mijn Amsterdam', www.amsterdam.nl/wonen-leefomgeving/innovatie/digitale-stad/amsterdam/ [Gezien 24 
maart 2020]. 
1420 Gemeente Amsterdam, ‘Veel gevraagd’, www.amsterdam.nl/veelgevraagd/ [Gezien 24 maart 2020]. 
1421 www.nijmegen.nl/diensten/mijn-nijmegen/ [Gezien 24 maart 2020]. 
1422 Groningen, ‘Mijn Loket’, https://dloket.groningen.nl/loket/mijn-loket [Gezien 24 maart 2020]. 
1423 Deloitte, Rabobank & Stichting ICTU. ‘Een proef inzake ‘Zero Knowledge Proof & ID Wallet’, Den Haag, 2019, via: https://rog.pleio.nl. 
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doelzoekende houding die gericht is op visie- en perspectiefvorming is dan passend.’1424 Ondertussen 

test RoG het digitaal delen van inkomensgegevens met woningcorporaties via MijnOverheid. 

Standaardisatie is een probleem, zo stelden onderzoeksbureaus voor het ministerie van EZK vast: ‘Dit 

convergeert echter nog niet naar één oplossing. In de coalitie (van het programma RoG) werken 

publieke en private partijen samen. […] De vraag is of deze coalitie groot genoeg is om gedragen 

besluiten te nemen die effect hebben op honderden overheidsorganisaties en marktpartijen.’1425 

9.3.3 Ook juridische onzekerheid  

Juridisch zoekt RoG centrale sturing met gezamenlijke, niet-vrijblijvende kaders op hoofdlijnen en 

specifieke invulling door sectoren zelf. Uiteraard is de AVG van toepassing, maar volstaat het niet 

wanneer een tussenpersoon als aanbieder van data optreedt namens een betrokkene: ‘Het 

structureel en/of op grote schaal verstrekken van persoonsgegevens door een aanbieder aan of via 

een betrokkene ten behoeve van regie op gegevens middels het inzagerecht van de AVG, lijkt 

oneigenlijk gebruik van dit recht. Daarvoor zal veelal een stevigere en specifiekere wettelijke basis 

nodig zijn.’ Dit geldt volgens deze analyse evenzeer voor het recht over overdraagbaarheid van 

persoonsgegevens.1426 

Bovendien behelst de regie ook persoonlijke gegevens die niet onder de AVG vallen en waarvoor wel 

contractuele afspraken moeten worden gemaakt. ‘Om dat te bewerkstelligen kan de geest van de 

AVG worden gevolgd.’1427  

Ten grondslag aan deze uitgangspunten lag een juridische analyse van landsadvocaat Pels Rijcken, 

met als vraag welke ruimte de AVG biedt om te experimenteren.1428 In die analyse wordt gewezen op 

het onderscheid tussen persoonsgegevens, persoonlijke gegevens, dragers en attesten. En tussen 

drie wijzen van regie: attesteren van beweringen, kopieën van documenten en originele 

documenten. Verder spelen er veel specifieke juridische kwesties, zoals bijvoorbeeld 

aansprakelijkheid voor – juistheid van – persoonsgegevens. Ook is de vraag wie precies de 

rechthebbende is op de gegevens. Belangrijk is ook het al dan niet inzetten van een intermediair of 

vertrouwensdienst en onder welke vereisten. Maar ook doemt wellicht soms de vraag op: ‘Kan regie 

op gegevens bijvoorbeeld contractueel worden afgedwongen? En zo ja, hoe? Wat moet een 

overeenkomst minimaal bevatten en met wie wordt deze gesloten?’1429 

In 2020 moet het juridisch kader van RoG vorm krijgen met mogelijk nieuwe wetgeving met rechten 

van betrokkenen en regels voor intermediairs. ‘Hét speerpunt is het opstellen van de spelregels en 

afspraken, als aanvulling op de privacywetgeving – de AVG – en de Algemene wet bestuursrecht. Het 

gaat erom een kader te ontwikkelen waaraan het delen van gegevens moet voldoen. Wat is nodig om 

het vertrouwen in oplossingen te organiseren? Wat zou je daarbij in wetgeving kunnen 

vastleggen?’1430 

 
1424 Kamerstukken II, 2019/20, 26643 blg-911594,Bijlagen Inventarisatie standaardisatie, https://zoek.officielebekendmakingen.nl/blg-
911594. 
1425 Kamerstukken II, 2019/20, 26643 blg-911594, Bijlagen Inventarisatie standaardisatie, https://zoek.officielebekendmakingen.nl/blg-
911594. 
1426 ICTU, 'Kader voor regie op gegevens 0.1 een voorstudie voor een kader voor regie op gegevens', Programma Regie op Gegevens, maart 
2019, p. 22-27. 
1427 Idem, p. 27-29. 
1428 Sandra van Heukelom-Verhage, Nina Bontje en Tim Gillhaus, 'Regie op gegevens en de AVG - Notitie door Pels Rijcken in opdracht van 
het programma Regie op Gegevens', ICTU, 31 oktober 2018. 
1429 Idem, p. 19. 
1430 'Interview Paul Zeef (BZK): “In gesprek over de spelregels voor regie op gegevens”', DigitaleOverheid.nl, 27 februari 2020, 
www.digitaleoverheid.nl/achtergrondartikelen/interview-paul-zeef-bzk-in-gesprek-over-de-spelregels-voor-regie-op-gegevens/ [Gezien 21 
maart 2020]. 
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Het ministerie van BZK ontwikkelt in 2021 een afsprakenstelsel met regels voor burgers, pdm-

leveranciers, bronhouders van gegevens, en overige instanties en private partijen. Een 

toezichthouder moet de handhaving ter hand nemen. De afspraken wil BZK vervatten in een 

aanvulling op de Wet Digitale Overheid, een WDO II. De bedoeling is te komen tot een uitbreiding 

van MijnOverheid voor het delen van gegevens, met wellicht nieuwe vorm van decentrale online 

identiteit. De AVG en privacy-by-design zijn belangrijke uitgangspunten voor transparantie over de 

verwerking van gegevens, opdat betrokkenen hun rechten kunnen uitoefenen en om te voorkomen 

dat burgers hun gegevens te gemakkelijk verstrekken zonder de consequenties onder ogen te zien.1431 

Overheidsinitiatieven voor eigen beheer over uitwisseling treffen beren op de weg qua wetgeving. Zo 

besloot het ministerie van SZW om geen verbindingssoftware (API) aan te bieden om 

MijnPensioenoverzicht te ontsluiten. Een pilot van Blauwe Knop met DUO is stopgezet, omdat 

beschikbaarstelling van gegevens over studieschuld via een API onwettig was.1432 

9.3.4 Overheid versus pdm-markt 

Het ministerie van BZK wil vanuit RoG ook graag zicht op de markt houden, dus gaf het aan Innovalor 

opdracht om de markt voor pdm te inventariseren. In november 2020 verscheen de rapportage, met 

een groot aantal namen van initiatieven die ik ook onderzocht, maar Innovalor paste beperkte 

analyse toe- 

Onderzoekers stellen vast dat er aan de kant van burgers behoefte is aan gestandaardiseerde pdm 

die ze kunnen inzetten voor data-uitwisseling met verschillende digitale diensten, maar dat het juist 

beperkte branche-toepassingen zijn die aanslaan. Zoals bijvoorbeeld in de schuldhulpverlening en bij 

hypotheekaanvragen. Ook MedMij in de zorg en PSD2 in de financiële sector ontsluiten een sector, 

maar er nemen nog geen grote aantallen personen deel. In het overheidsdomein wordt toepassing 

van pdm nogal begrensd door wetgeving, geen verrassend gegeven voor wie de geschiedenis van 

twintig jaar pogingen voor pdm en datakluizen volgt. 

De conclusie is pittig: ‘We zien nog zeker geen volwassen markt van oplossingen op korte termijn (2-3 

jaar) ontstaan. Om naar een volwassen landschap toe te werken is het wenselijk dat data afnemers 

dus ook meerdere PDM services gaan accepteren. Dit voorkomt tevens het risico op lock-ins rondom 

PDM services. Om naar een dergelijk landschap toe te bewegen zal wel aan interoperabiliteit gewerkt 

moeten worden.’1433 

De overheid kan de markt op gang helpen met een ‘routekaart’, die op enkele pijlers wordt 

gebaseerd: 

• Wetgeving kan legitimeren en stimuleren, zoals PSD2 dit doet in de financiële sector; 

• Kaders stellen voor interoperabiliteit teneinde het vertrouwen en de animo van burgers te winnen, 

en ook als een onderdeel van de regie op gegevens voor de overheid zelf te voeren; 

• Subsidiëren van kansrijke ontwikkelingen, zoals het ministerie van VWS doet met MedMij; 

• Eisen stellen aan verdienmodellen, zowel op zakelijk als maatschappelijk niveau.1434 

Dat laatste, compliance, is belangrijk, maar de eerste zorg ligt in de markt om verdienmodellen 

mogelijk te maken voor bedrijfsmatige en maatschappelijke inzet. Daartoe kan de overheid trachten 

om een krachtige rol te spelen in standaardisatie en optreden als ‘launching customer’. 

 
1431 Carlo Luijten en Paul Zeef, ‘Alleen regelen wat echt noodzakelijk is’, Magazine van Regie op Gegevens, ministerie van BZK, januari 2021 
#3. 
1432 Koen de Jong, Ines Duits & Marlies Rikken, ‘PDM landschap 2020 - Regie op gegevens in Nederland’, Innovalor, november 2020, p. 57]. 
1433 Idem, p. 5. 
1434 Idem, p. 66. 
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Gebrekkige standaardisatie kenschetst Innovalor als grootse voetangel met ontbrekende 

standaarden voor management van services, datamodellering, dataopslag, dataoverdracht en 

eventueel van datawaarderingen. Ook bestuur en overzicht (‘governance’) moeten beter, terwijl 

wetgeving te versnipperd is. 

9.4 Conclusie 

Dit hoofdstuk biedt een uitgebreid beeld van de intrigerende praktijk van pogingen tot meer 

zelfbeschikking met de invoering van controle over persoonsgegevens in de Nederlandse financiële, 

medische en overheidssector. 

PSD2 biedt individuen zelfbeschikking over hun financiële gegevens die ze naar andere aanbieders 

kunnen overbrengen. Een succes is het niet, vanwege verzet van grootbanken om fintech-

concurrentie op het paard te helpen en de nodige publicitaire, mede door wetenchap ondersteunde 

waarschuwingen tegen privacyrisico’s. Ook is er vrees dat techbedrijven als Google en Amazon met 

financiële persoonsgegevens hun datamacht aanzienlijk vergroten. Echter, PSD2 biedt consumenten 

zelfbeschikking voor afwegingen tussen voordeliger diensten versus verlies aan privacy.  

Geestig is in dit licht gedragsonderzoek waaruit blijkt dat mensen voor financiële voordelen de 

overstap wel willen maken; ruilhandel van data tegen voordeliger hypotheken bijvoorbeeld. Maar er 

zijn ook redenen genoeg voor voorzichtigheid gezien de gevoeligheid van financiële gegevens (die 

overigens in de AVG daar niet direct toe gerekend worden). Een werkelijk privacygat van PSD2, is het 

overdragen van data van tegenrekeningen, maar dat is gedekt door de EPDB met een 

gerechtvaardigd belang van de AVG. 

Hoopvol voor pdm en zelfbeschikking is het grote succes van eigen beheer van financiële gegevens in 

de schuldhulpverlening. Ofschoon de ‘ruilvoet’ hier voor individuen ongunstig is: de prijs van 

verschaffing van persoonsgegevens zijn ze bijna gedwongen te betalen, gezien de urgentie om uit de 

financiële ellende te geraken. Fraaie privacy-by-design oplossingen beperken dit ongemak (§9.1). 

Deze ruilvoet voor verschaffing van persoonsgegevens is ook in de medische sector hoog, gezien de 

prijs die mensen aan hun gezondheid toekennen. Die ligt veelal hoger dan de privacyprijs, ofschoon 

ook hier privacy-by-design en regels de pijn aanzienlijk kunnen verzachten blijkens een oplossing in 

Parkinsononderzoek met een Google-zusje en de Radboud Universiteit. 

MedMij, voor persoonlijk beheerde medische dossiers, is veruit het grootste Nederlandse project 

voor zelfbeschikking over persoonsgegevens en zeer complex in opbouw gezien de traditionele 

verhoudingen en wettelijke vereisten. De afhankelijkheid van de medewerking van medici die 

aanhikken tegen meer transparantie over hun werk, plus wellicht een noodzakelijke 

machtsverschuiving in hun informatiepositie richting patiënt, werpen barrières op. 

Juridisch moeten hobbels met patiënt- en beroepsgeheim worden opgelost. Gespecificeerde 

toestemming kreeg niet de verwachte wettelijke borging. Dit alles draagt bij aan een botsing tussen 

utilitaire voordelen versus angst voor privacyschending. Die laatste is wat overtrokken gezien de – 

terechte en begrijpelijke – open omgang van vele mensen met hun medische hebben en houden. 

Basaal luidt de vraag in hoeverre MedMij bijdraagt aan betere zorg. Hebben patiënten recht op een 

pgo, maar hebben ze ook behoefte aan deze zelfbeschikking (§9.2)? 

In pdm van zorg naar overheid zijn er bruggen zoals de Holland Health Data Coöperatie voor het 

delen van persoonsgegevens voor onderzoeksprojecten. Ze hebben een grote potentie, maar de 

uitwerking in de praktijk vergt inspanningen, zeker voor het opzetten van een infrastructuur waarin 
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burgers actief deelnemen met verschaffing van hun gegevens in ruil voor uitkomsten die hun 

gezondheid ten goede komen; een afweging van belangen die bij uitstek bij zelfbeschikking hoort, 

zoals ook bleek in hoofdstuk 8 met Zwitserse pdm in coöperatieve projecten. 

De Regie op Gegevens die de Rijksoverheid ondanks een aantal mislukte pogingen in de afgelopen 

twintig jaar ambtelijk optuigt, stuit ook op juridische hobbels. Initiatieven van gemeenten en hoger 

onderwijs met apps voor zelfbeschikking over data vorderen gestaag. De overheid staat voor 

belangrijke besluiten over de te kiezen structuur en de wijze van besturen van de data-uitwisseling 

vanuit zelfbeschikking, ook gezien de noodzaak voor aanvullende wetgeving. 

De overheid kijkt ook naar stimulering van de pdm-markt en onderzoek wijst uit dat er heel veel 

moet gebeuren om die van de grond te helpen trekken. Kans van slagen hebben economisch 

gefundeerde projecten vanuit het ministerie van Economische Zaken, zoals voor boeren, logistiek en 

vastgoed, waarbij efficiencywinst te behalen is met het delen van persoonsgegevens. 

Meer te behalen voordelen met eigen regie dan enkel databescherming zijn nodig, zowel bij burgers 

als bij verwerkende organisaties, om tot succes te geraken. Vooral voor collectieve, publieke 

belangen liggen grote mogelijkheden in het verschiet, maar de operationalisering hiervan vereist 

grote inspanningen, zeker vanuit een samenleving en economie die decennialang op liberale 

principes gegrondvest was met eigenbelang als krachtigste drijfveer (§9.3). 

Juist in de schuldhulpverlening blijkt dat succes met zelfbeschikking over gegevens afhankelijk is van 

vergaande ondersteuning van individuen, te bereiken met aanbieders en tussenpersonen die 

vertrouwen opbouwen en gebruiksgemak hoog in het vaandel stellen. Zelfbeschikking in de 

besproken casussen is zeker haalbaar, maar vergen een zeer lange adem vanwege de noodzakelijke 

omslag in verhoudingen, werkwijzen en betrokkenheid van personen. 

Voor pdm in de praktijk zijn bovenal sterke tussenpersonen nodig en de meest besproken initiatieven 

ontberen die marktmacht. Dit komt uitgebreid aan bod in de slotconclusie, hoofdstuk 10.  
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Hoofdstuk 10: Conclusie  

10.1 Dubbele zelfbeschikking 

Het lijkt ideaal: je eigen kluis of ‘bankrekening’ met persoonsgegevens die je naar eigen inzicht deelt 

voor medisch onderzoek, gewenste reclame en om je eigen gedrag te analyseren met algoritmes die 

je digitale leven helpen verbeteren. Zelfbeschikking blijkt echter een moeilijk te operationaliseren 

fundamenteel recht. In dit proefschrift is onderzocht hoe zelfbeschikking vorm kan krijgen als beheer 

van oftewel zeggenschap of eigen regie over persoonsgegevens. 

In de hoofdstukken 2 t/m 7 is het begrip zelfbeschikking over persoonsgegevens onderzocht vanuit 

bestaande wetgeving, het concept eigendom, de handel in persoonsgegevens in ruil voor geld of 

aandacht en in gedragsonderzoek. Vervolgens is in de uitvoerige hoofdstukken 8 en 9 ingegaan op de 

mogelijke operationalisering van zelfbeschikking in de vorm van technologie voor persoonlijk data 

management (pdm) over persoonsgegevens en uitwisseling. 

Dit leidde tot ambigue observaties over privacybescherming in de praktijk: enerzijds passen veel 

personen hun zelfbeschikking naar hartenlust toe in een graag aangegane ruilhandel met 

persoonsgegevens ter verkrijging van voordelen zoals aandacht (Posner) en toegang tot diensten; 

tegenover de breed gedragen opvatting dat personen – en de samenleving als geheel – hun grip op 

dataverwerking verloren zijn. Een noodzakelijke overgang van passief naar actief, van gemak naar 

bewust handelen, zeker gezien de lonkende perspectieven van big data.  

Dit onderzoek toont aan dat de huidige wettelijke privacybescherming de onwenselijke commerciële 

dataverwerking te weinig beperkt; en dat de oplossing gezocht kan worden in zelfbeschikking over 

persoonsgegevens met behulp van pdm, eventueel gefaciliteerd door – coöperatieve – intermediairs 

en wetgeving. Alvorens het zover is, moet nog aan een aantal voorwaarden worden voldaan, zoals 

voor gebruiksgemak van technologie, ombuiging van marktmacht naar (collectieven van) individuen, 

‘governance’ en wettelijke bescherming van individuen als databeheerders. 

Al in de Duitse rechtspraak in 1983 ontstond verwarring over de tweespalt in zelfbeschikking: 

enerzijds vrijwaring van aantasting van autonomie door dataverwerking en gedragsbeïnvloeding; 

anderzijds individuele zeggenschap over het al dan niet delen van persoonsgegevens. Zoals in de 

inleiding (§1.1.3) gesteld past de dubbele uitwerking van zelfbeschikking bij de splitsing van privacy- 

en van databescherming in art. 7 en 8 van het Europese Handvest. 

Met de AVG (en voorgangers) is gepoogd om deze vormen van zelfbeschikking te combineren, met 

enerzijds bijvoorbeeld doelbinding en dataminimalisatie om onze autonomie te garanderen en 

anderzijds controle in het vereiste ‘toestemming’. Europese wetsvoorstellen pogen de 

tekortkomingen van de AVG teniet te doen, maar de vraag is of ze krachtig genoeg zijn, ook om 

toepassing van pdm van de grond te krijgen. 

Zelfbeschikking is niet absoluut, ook niet in zeggenschap over persoonsgegevens. Dommering wijst 

op het onderscheid tussen verschillende vormen van persoonsgegevens waarover we al dan niet 

zelfbeschikking uitoefenen. Bovendien blijven er data die op dwingende grondslagen of als onderdeel 

van sociaal verkeer moeten worden verschaft. 

Onderzoekers als Cohen, Hildebrandt en Zuboff verwerpen individuele zelfbeschikking zelfs 

principieel, omdat privacywetgeving collectieve waarden voor democratie en samenleving moet 

beschermen. Ook Posner en Etzioni menen dat zelfbeschikking en individuele privacy veelal 
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ondergeschikt zijn aan maatschappelijke belangen en afwegingen tussen vraag en aanbod, maar zien 

hierin juist een reden om privacybescherming te beperken. 

Dus de beide vormen van zelfbeschikking kunnen elkaar theoretisch ook schaden: waar individuen 

voor de hoogste opbrengst van persoonsgegevens kiezen, al dan niet materieel, kunnen ze 

datamachten helpen groeien en de bescherming van democratische waarden met voeten treden. 

Maar een economisch spanningsveld tussen individueel en collectief belang is ook in de datamarkt 

een onoverkomelijk gegeven. 

Keuzes van zwaartepunten in de uitwerking van zelfbeschikking zijn politiek. In dit onderzoek ligt het 

accent op de utilitaire opvatting (Posner) van zelfbeschikking als persoonlijk recht, met een liberale 

opvatting over de maatschappij die in vraag en aanbod tot privacybescherming en privacyschending 

komt. Tegenover die opvatting staat de drang tot ingrijpen in de samenleving met wettelijke 

bescherming teneinde individuen te vrijwaren van ongewenst geachte beïnvloeding. Politiek is er nog 

een derde weg, de christendemocratische van Etzioni: het belang van de samenleving staat voorop 

bij de begrenzing van privacybescherming. Eigen regie over persoonsgegevens in de Nederlandse 

politiek, vooral door D66 nagestreefd. Voor de Tweede Kamerverkiezingen van 2021 opperden VVD, 

CDA, D66 en SGP herstel van onevenwichtige datamacht via ‘eigendom’ over persoonsgegevens.  

Belangrijk voor een goed begrip van privacy en zelfbeschikking bleek ook het onderscheid tussen 

eigen online uitingen en de door bedrijven verwerkte gegevens. In de literatuur wordt dit 

onderscheid te weinig gemaakt. De zelfbeschikking over eigen online uitingen is in theorie optimaal, 

maar de reacties daarop en verdere verspreiding leiden toch tot ongewenste inbreuken. Denk aan: 

nare commentaren op een video of foto, of plotseling geretweet en geprezen worden door 

complotdenkers. Daar gaat je zelfbeschikking over privacy! 

Van hetzelfde laken een pak in de pers, wier zelfbeschikking leidt tot interviews met welhaast 

grenzeloze openbaarmaking van persoonsgegevens in ruil voor aandacht en mogelijk hoger inkomen; 

vaak geslaagde pogingen tot het zelf bepalen van profiel en reputatie. Anderzijds bedreigen 

journalistieke onthullingen de reputaties en persoonlijke levenssfeer in ernstige mate. 

Deze privacyschending door media, en ook op sociale media, vindt vaak in de openbaarheid plaats, 

waardoor haar effect doorgaans veel heftiger uitpakt dan schending door bedrijven die 

geobserveerde en afgeleide gegevens in de beslotenheid van de relatie met individuen hanteren, of 

hooguit delen in reclamenetwerken. Gepersonaliseerde reclame vind ik geen enorme inbreuk op de 

persoonlijke levenssfeer, zeker niet in het licht van vergaande coronamaatregelen. 

Deze ‘besloten’ inbreuk gaat wel gepaard met gedragssturing, ook een fenomeen van alle tijden, 

maar machinaal moeilijker te onderkennen en bestrijden. Met een groter risico op excessen tot 

gevolg, zoals het sturen van kindergedrag op TikTok en de Chinese staatsobservatie. Aanzienlijke 

machtsvorming met grote maatschappelijke invloed staat hier tegenover de zelfbeschikking. 

Om deze redenen geloven onder anderen Prins, Hildebrandt, Cohen, Zuboff en Morozov niet of 

nauwelijks in privacybescherming door zelfbeschikking over persoonsgegevens. Kan pdm bijdragen 

aan het door deze auteurs voorspelde Armageddon door datamachten? Dit proefschrift behelst meer 

dan paternalistische bescherming, een samenleving waarin we individueel en collectief (coöperatief) 

keuzes maken voor eigen en maatschappelijk belang. Eenvoudige implementatie van nieuwe 

technologie, bewustwording van burgers, bereiken van schaalgrootte en ten slotte verandering van 

machtsverhoudingen vergen vele jaren. 
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10.2 Beantwoording subvragen  

Hoe draagt wetgeving bij aan zelfbeschikking over privacy en persoonsgegevens? 

Tot ver in de vorige eeuw was wettelijke privacybescherming beperkt tot het ‘Huisregt’ (1795) en 

briefgeheim (1848), tot in 1983 aparte privacy- en databescherming in de Grondwet kwamen, 

gevolgd door de Wet Persoonsregistraties in 1989, de Wbp in 2001, een omzetting van Richtlijn 

95/46, en de AVG sinds 2018. De vergaande juridisering van privacybescherming van de laatste 

decennia volgde na een lange periode van maatschappelijke en individuele zelfbeschikking zonder 

behoefte aan wetgeving. (§2.1) 

Zelfbeschikking over persoonsgegevens is in de AVG beperkt tot stand gebracht en is vooral 

geoperationaliseerd in geïnformeerde toestemming als een van de grondslagen voor verwerking. 

Deze toestemming wordt momenteel gewillig gegeven door gemakzuchtige consumenten die 

minimale tijd en aandacht wensen te besteden aan databescherming. (§2.2) 

Uit onderzoek blijkt echter dat als personen een vrije en heldere keuze krijgen om cookies te 

accepteren ze die veelal weigeren. Consumenten zouden de keuze moeten hebben om diensten en 

informatie te betalen met persoonsgegevens of geld. De cookiewall en paywall bieden consumenten 

beperkte keuze. Meer keuzes en transparantie qua waarde van beide betaalmiddelen komt de 

zelfbeschikking ten goede. Regelgeving zou dit kunnen ondersteunen. Standaard blokkering van 

dataverwerking met browsers biedt aanzienlijke bescherming en effent de weg voor pdm waarbij 

personen een actieve keuze krijgen om onder voorwaarden gegevens te delen. 

Een alternatief voor toestemming vragen is de verwerking baseren op gerechtvaardigd belang. Dit 

zou individuen meer bescherming bieden, maar tezelfdertijd ten koste gaan van zelfbeschikking. Dit 

betekent namelijk dat de zeggenschap bij bedrijven berust, en bij de toezichthouder of de rechter of 

elders, maar niet direct bij de consument. (§2.3) 

De evaluatie van de AVG na twee jaar functioneren leverde een overwegend positieve conclusie van 

de Europese Commissie op aangaande burgerrechten inclusief zelfbeschikking (‘empowerment’). Dat 

is opmerkelijk in het licht van kritisch onderzoek over de gebrekkige werking van de AVG. Brussel 

bereidt nieuwe wetgeving voor om de datamachten te beteugelen en voor publieke dataverwerking 

met intermediairs, die met actieve dataverstrekking door individuen collectieve doeleinden 

nastreven. Deze wetsvoorstellen alsmede rechtszaken gericht tegen cookiegebruik en ingrijpen door 

toezichthouders, bieden stimulansen voor toename van zelfbeschikking. (§2.4)  

Hoe pakt het verwijder- of vergeetrecht als middel voor zelfbeschikking in de praktijk uit?  

Het Costeja-arrest van 2014 vormde het begin van een – bekritiseerde – mogelijkheid voor personen 

om verwijzingen uit de index van zoekdiensten te laten verwijderen. Dat was een gevolg van het 

ontstaan van het ‘eeuwige archief’ met de komst van internet, dat altijd doorzoekbaar is op naam. 

Tot dan strandden in Nederland pogingen van individuen tot verwijdering van uitingen door 

persorganen vrijwel altijd. (§3.1) 

Echter, het Europese arrest leidde niet tot een belangrijke uitbreiding van de zelfbeschikking. Niet 

enkel weigeren de zoekdiensten in circa de helft van de gevallen de gevraagde verwijdering, ook 

rechtszaken om die alsnog te bewerkstellingen gaan veelal verloren voor de geschade individuen. 

Zowel Google als rechters bewaken het recht op informatie, voor een journalist-historicus een 

gelukkige omstandigheid. (§3.2) 
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De bestrijding van onwelgevallige uitingen en verwijzingen gaat gepaard met een afweging van het 

voordeel van mogelijke verwijdering tegenover de nadelen van de investering in, en extra aandacht 

door een rechtszaak. De praktijk van het vergeetrecht toont aan dat het doel het ophalen van 

reputatie is, waarover personen graag maar veelal tevergeefs zelfbeschikking zouden willen 

uitoefenen. De samenleving beschikt daar doorgaans over, voorop gegaan door de media. (§3.3) 

Met de AVG werd het vergeetrecht uitgewerkt en beter bruikbaar voor situaties waarin het niet meer 

gaat om een zoekmachine. Toch leidde dit tot maar een beperkt aantal rechtszaken tegen bedrijven 

die persoonsgegevens in hun databanken hebben opgenomen. In hoeverre mensen van het 

vergeetrecht gebruikmaken is onbekend, dus evenmin of zelfbeschikking is toegenomen. De 

toezichthouder maakt tot op heden niet bekend of, en zo ja in hoeverre hij wordt gevraagd om op te 

treden tijdens verwijderkwesties. (§3.4) 

In hoeverre is zelfbeschikking te verbeteren met een eigendomsrecht over persoonsgegevens? 

Alan Westin was 65 jaar geleden toonaangevend onderzoeker naar privacyrisico’s, maar in de 

Amerikaanse databescherming die onder zijn leiding tot stand kwam, prevaleerden bedrijfsbelangen 

boven die van consumenten, omdat die zich pragmatisch zouden opstellen. Een opt-out principe 

voor dataverwerking volstond. Dit werd de voedingsbodem voor het debat voor een betere 

bescherming, met wetgeving zoals in Europa en/of eigendomsrecht. (§4.1) 

In het opvlammende debat rond 2000 betoonde Lessig zich fel pleitbezorger van individueel 

eigendom van persoonsgegevens, teneinde de datamacht van bedrijven te doorbreken; te 

operationaliseren met een licentiesysteem conform het auteursrecht. Paul Schwartz meende 

daarentegen dat eigendom ongelijke marktmacht van bedrijven eerder versterkt, handhaving van 

individuele rechten te moeilijk is en operationalisering problematisch zou zijn. (§4.2) 

Ook Cohen, Samuelson en Litman waren niet voor zelfbeschikking met eigendomsrecht maar voor 

principiële wettelijke databescherming, vanuit de noodzaak dat individuen zich autonoom 

ontwikkelen zonder gedragssturing door bedrijven en overheden op grond van dataverzameling. Ze 

volgden daarmee de aartsvaders van privacybescherming Warren en Brandeis die in 1890 al 

meenden dat privacy principiële bescherming verdient, juist apart van, en anders dan persoonlijk 

eigendom dat in de Amerikaanse wet werd beschermd. Cohen en Samuelson wezen een vorm van 

intellectueel eigendom overigens niet mordicus af. (§4.3) 

Ze deden een beroep op Radin voor eigendom in meer overdrachtelijke zin, evenals Vera Bergelson, 

die ook met filosofen als Locke, Bentham en Hegel een vorm van eigendomsrecht verdedigde. 

Operationeel verkoos ze een licentiemodel voor beschikbaarstelling van persoonsgegevens. Ook 

plausibel was het eenvoudige pleidooi van Jerry Kang om commerciële dataverwerking te verbieden, 

en louter toe te staan in een markt met gegevensbeheer door individuen. Verrassend was de 

verandering van mening van Schwartz die na eerdere verwerping wel een eigendomsrecht bepleitte, 

naast een principiële databescherming. Dit kenmerkt ook de vele twijfels in het eigendomsdebat, 

met juridische weerstand versus praktische wenselijkheid. (§4.4) 

In Nederland onderzochten Prins en Hildebrandt het eigendomsrecht over persoonsgegevens, maar 

verkozen vanuit maatschappelijke waarden de wettelijke bescherming. Daarentegen waren Purtova 

en Dommering positief over individuele toe-eigening; Purtova met een pachtsysteem voor 

persoonsgegevens, Dommering met het te beschermen geheim, vergelijkbaar met bedrijfsgeheimen. 

Tjong Tjin Tai zag mogelijkheden voor handhaving met uitbreiding van het Nederlands privaatrecht 

voor digitaal eigendom, met schadevergoeding bij inbreuken. (§4.5) 
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Na Radin bogen Kamleiter en Mitchell zich over psychologische waarden van eigendom, specifiek 

voor persoonsgegevens, zoals gevoelens van controle, intimiteit en investering in bescherming. Ze 

vonden deze niet doorslaggevend om een eigendomsrecht te legitimeren. Ook sociale belangen, 

vooral voor behoud van collectieve bescherming van democratische waarden, leidden tot een 

negatieve slotsom over eigendom door Cohen. Individuele belangenbehartiging vanuit eigendom 

staat haaks op privacybescherming als collectieve, democratische noodzaak. (§4.6) 

Echter, voorstanders van eigendom noemen juist bewustmaking van consumenten van hun 

datawaarden steeds als belangrijk voordeel. Bovendien kunnen collectieven (coöperaties) de 

individuele belangen tegenover die van bedrijven behartigen en maatschappelijke doeleinden zoals 

medisch onderzoek dienen. Die collectieve intermediairs dragen bij aan opbouw van marktmacht 

versus bedrijven, en vertaling van complexiteit naar transparantie en eenvoudige keuzes, met inzet 

van ‘privacy enhancing technologies’. Dit helpt om de zelfbeschikking te operationaliseren. 

Echter, puur juridisch is eigendom geen goed toepasbaar begrip voor persoonsgegevens, vanwege 

principiële bezwaren (geen stoffelijk en exclusief goed), moeizame operationalisering en handhaving. 

Echter, in overdrachtelijke zin draagt ‘eigendom’ bij aan bewustwording en betrokkenheid, wat 

indirect de zelfbeschikking dient, zoals utilitaire filosofen benadrukken. 

Dus het antwoord op de vraag is: eigendom is principieel niet te verkiezen, maar kan in 

overdrachtelijke zin in de vorm van eigen beheer van persoonsgegevens via collectieve intermediairs 

bijdragen aan meer zelfbeschikking. Zeker nu politieke partijen als VVD, D66 en CDA ‘eigendom’ van 

persoonsgegevens bepleiten is het onjuist om op louter juridische gronden of een nadruk op 

collectieve waarde van privacy het doel van grotere zelfbeschikking overboord te zetten.  

Hoe gaan mensen in de praktijk om met zelfbeschikking? 

De utilitaire privacyblik van Richard Posner staat tegenover onze preoccupatie met wettelijke 

bescherming van privacy. Posner toont aan dat privacybehoeften vloeibaar zijn naar tijd, cultuur en 

omgeving, en bovenal speelbal is van persoonlijke afwegingen van voor- en nadelen zoals in de pers 

en datingmarkt. Vaak is reputatie de kern, met een markt die door geheimhouding en onthulling van 

persoonsgegevens evenwicht vindt, met actieve pogingen van personen om hun reputatie te 

regisseren. Het zelfbeschikkingsrecht ontkent Posner, anderen bepalen je reputatie met open 

informatie. 

Het beroep op privacy is vaak in strijd met noodzakelijke sociale betrokkenheid en behoeften van de 

samenleving, vindt Etzioni. We moeten privacy behandelen als een individueel recht in evenwicht 

met het algemeen belang. Hij stelde dat privacybelangen te vaak worden overtrokken in een te 

juridisch gekleurd debat. Bovendien zeggen mensen wel privacy heel belangrijk te vinden, maar hun 

gedrag etaleert veelal het tegendeel. (§5.1) 

Ruilhandel floreert in de praktijk van zelfbeschikking. In alle media en op veel terreinen, zoals met 

fysieke en psychische ziekten, dood, dating en talloze levensvragen is voor velen privacy van 

ondergeschikt belang tegenover aandacht. Zoals mensen in zelfbeschikking hun geld besteden voor 

voordelen, vormen persoonsgegevens een betaalmiddel in de privacymarkt in ruil voor aandacht. 

Ook informatie over medische kwalen gaat grif over de toonbank in ruil voor aandacht en 

medelijden, in weerwil van de extra bescherming in de AVG als ‘bijzondere gegevens’.  

We eisen privacy, maar velen delen in hun zelfbeschikking intimiteiten op Tinder, Grindr, Instagram, 

Facebook, WhatsAppgroepen en Twitter; in televisieprogramma’s als First Dates en Temptation 

Island; en in media met talloze ‘openhartige’ interviews. Persoonsgegevens als voer voor clickbait. 
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Nieuwsgierigheid en kenniszucht voeden Google met persoonsgegevens; aandachtverslaving, 

schaamteloosheid en voyeurisme Instagram, TikTok en Facebook; babbelzucht WhatsApp en Zoom; 

hebzucht Alibaba, Amazon en Bol.com. De prijs in persoonsgegevens betalen we grif, en we vullen 

daarmee hun datapakhuizen. 

Privacy maken we, in al onze zelfbeschikking, onderdeel van een voortdurende economische 

belangenafweging, van kosten en baten. Zelfbeschikking vanuit vrije meningsuiting op sociale media 

kan behalve het vormen van een indringend profiel van de flapuit, ook de democratie en privacy van 

andere mensen schaden. Anders dan sommige rechtsgeleerden menen, heb ik in lijn met Westin en 

de sociologen als Simmel en Gofmann betoogd dat zelfschending van privacy mogelijk is.  

Economie domineert dus de zelfbeschikking, niet de principes. Net zozeer als Shell, McDonalds, 

Marlboro, Heineken en Coca-Cola inspelen op de marktwerking om onze zelfbeschikking te omzeilen, 

buiten de techbedrijven onze ondeugden gemakzucht, ijdelheid en hebzucht uit. Zelfbeschikking 

vereist zelfbeheersing, wetgeving ter bescherming kan uitmonden in paternalisme en verminderd 

bewustzijn van consumenten. (§5.2) 

De AVG en haar uitvoering leiden ook tot paternalisme en betutteling die haaks staan op de 

zelfbeschikking. Regels voor databescherming staan op gespannen voet met vereisten van (medisch) 

onderzoek, bestuur, archiefvorming en geschiedschrijving. Nauwgezette uitleg, ook door de 

toezichthouder, leidt ook tot angst voor wetsovertreding en onjuiste interpretaties die onwenselijk 

zijn voor de menselijke omgang. 

In zelfbeschikking bepalen veel mensen dat het recht op informatie over misdrijven, bijvoorbeeld 

verzameld met camera’s aan woningen, zwaarder weegt dan het verbod dat de AP formuleert op 

grond van de AVG. Veel van de fricties tussen AVG en praktijk betreffen medische gegevens. De 

verwerking hiervan met extra waarborgen omkleden is veelal onnodig, dit geldt evengoed voor 

religie en ras. Niet de verwerking is het probleem, maar de eventuele discriminatie. De AVG houdt 

hiermee geen rekening. 

Anderzijds toont de AVG juist gebrekkige bescherming tegen onderlinge privacyschending door 

individuen met hun 13 miljoen smartphones met camera, en tegen de toename van 

gezichtsherkenning en automatische beslisregels of algoritmes. Ook ongewenst onderling- en 

groepsgebruik van persoonsgegevens, vooral op ‘sociale media’, zijn een gevolg van de vrijhaven 

voor uitoefening van zelfbeschikking omdat bescherming ontbreekt. (§5.3) 

Biedt individuele handel in persoonsgegevens een werkende vorm van zelfbeschikking? 

Voorstanders van individuele tegeldemaking van persoonsgegevens opperen ideeën voor 

datavakbonden en datakassa’s, maar tonen geen benul van de complexiteit van operationalisering en 

van waardering van data op individueel niveau. Om tot een eerlijkere materiële verdeling van 

datawaarden tussen bedrijven en personen te komen is veel meer onderzoek nodig. Nieuwe 

collectieve datamarkten voor mobiliteit, energie, wonen en stedelijk samenleven bieden daartoe 

betere mogelijkheden dan puur commerciële omgevingen. Coöperaties helpen collectieve belangen 

te effectueren. Dit vereist overtuigingskracht, schaalgrootte, robuuste systemen beheerd door 

tussenpersonen of makelaars en ten slotte marktmacht tegenover dataverwerkende partijen. (§6.2) 

Uitgesloten is individuele tegeldemaking van persoonsgegevens niet, zo blijkt uit de toepassing van 

een stelsel met kortingen voor rijgedrag bij autoverzekeringen (§6.7). In veel situaties is individuele 

waardebepaling van data echter ongewis, en dreigen minieme waarderingen per persoon. Het gaat 

immers om toegevoegde waarden in ketens, met profilering uit afgeleide persoonsgegevens. 
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Transparantie gaat vooraf aan eventuele herverdeling van waarde, of tenminste eerlijke prijsbepaling 

in de ruilhandel met data. De OECD doet voorzetten voor waarderingen, maar meer diepgang is 

noodzakelijk. Europa doet onderzoek naar databetalingen. Individuen kunnen waarden niet bepalen 

noch hebben ze tijd voor datahandel. (§6.6) 

Dat arme mensen eerder persoonsgegevens verpatsen, waarvoor wetenschappers waarschuwen, 

vind ik niet bezwaarlijk. Privacy is één van onze waarden van het leven, die we ook materieel 

afwegen. Persoonsgegevens vormen onder zelfbeschikking ook handel. Als de wasmachine kapot en 

de portemonnee leeg is, verkopen mensen liever persoonsgegevens dan met de hand te gaan 

wassen. Of ze doen mee aan medisch onderzoek om eindelijk die reis naar Barcelona te kunnen 

maken. Indien wij het ontstaan van een klasse van ‘datadeplorables’ willen voorkomen is een 

oplossing de beschreven datavakbond. (§6.3 en §6.4) 

Intrigerend is de theorie van Mayer-Schönberger en Ramge dat data geld zullen vervangen voor 

waarderingen en als ruilmiddel. Gegeven de reeds bestaande waarderingen van data en ruilhandel 

voor toegang tot digitale diensten is de optie boeiend. Grotere bewustwording van datawaarden zou 

bijdragen aan zelfbeschikking. (§6.5) 

Expliciete tegeldemaking van persoonsgegevens is vooralsnog geen reële optie, maar de huidige 

praktijk van individuele afwegingen van voor- en nadelen in zelfbeschikking duidt op mogelijkheden. 

Mensen letten beter op hun banksaldo dan op de verwerking van persoonsgegevens. Een beter 

gegeven dan geld is uitdrukking van data in toegevoegde waarde. Zo kunnen patiënten gezamenlijk 

met hun data investeren in medicijnontwikkeling en eventueel delen in de revenuen van exploitatie 

later. Idem dito voor nieuwe diensten in bijvoorbeeld mobiliteit. 

Wat leert gedragsonderzoek ons over zelfbeschikking over persoonsgegevens? 

Deze bewustwording van waarde van persoonsgegevens in economische afwegingen bleek ook uit 

gedragsonderzoek naar data- en privacybescherming. De rode draad in gedragsonderzoek, zoals 

onderzocht in hoofdstuk 7, is de uitoefening van zelfbeschikking in voortdurende afweging van 

individuele belangen, veel meer dan in principiële privacybescherming. Mensen balanceren tussen de 

persoonlijke en publieke ruimte op grond van aldoor wisselende afwegingen van voor- en nadelen 

met het al dan niet blootgeven van persoonsgegevens als ruilmiddel; conform de utilitaire 

uitgangspunten van dit proefschrift.  

Mensen beseffen dat ze ‘veel voor weinig’ krijgen, zo tonen de – soms buitensporig – hoge 

persoonlijke waarderingen voor ‘gratis’ diensten als Google, Facebook en Wikipedia. Het bevestigt 

ook de hypothese van instemming van consumenten met ruilhandel: geen geld hoeven betalen, 

alleen maar data, voor prachtige diensten. (§7.4) 

De ‘willingness to accept’, welk bedrag mensen willen innen voor het afzien van meer 

databescherming levert aanzienlijk hogere waarderingen van persoonsgegevens op dan actieve 

betalingsbereidheid (willingness to pay) voor opties met meer bescherming. Oftewel: we zijn bereid 

om persoonsgegevens te verschaffen voor een goede prijs, maar betalen liever niet voor betere 

bescherming. (§7.2.1) 

Dit Endowment Effect is het gevolg van het uitgangspunt van personen dat ze een privacyrecht 

hebben en van de ‘psychologie van eigendom’. Ze menen hun data te bezitten, dus betalen niet 

voetstoots voor extra privacy. De betalingsbereidheid voor varianten van diensten zonder 

datagraaien en gerichte reclame blijkt meestal beperkt te zijn. (§7.2.4) 
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Dus kan de uitoefening van zelfbeschikking gestuurd worden met de opstelling van het experiment. 

Zo was het in diverse testen eenvoudig om toestemming voor vergaring van persoonsgegevens te 

verkrijgen. Het spelen met contextuele factoren toonde aan dat individuen in complexe situaties 

moeite hebben om hun belangen rationeel af te wegen. Sluwheid van ondernemingen en onbenul 

van consumenten beperken de zelfbeschikking. (§7.2.2) 

Dit uit zich in de controleparadox: vermindering van argwaan bij individuen zodra bedrijven meer 

privacyopties bieden; de illusie van controle biedt hun vals vertrouwen waardoor ze meer genegen 

zijn data te verstrekken. Dit laatste, onze onbenullige risico-inschatting of het Peltzman-effect, 

gebruiken bedrijven om klanten over de streep te trekken met dataverstrekking. Dit leidt tot 

vraagtekens over de uitoefening van zelfbeschikking. (§7.2.3) 

De – eerder ontdekte – privacyparadox toont weinig beperking in verstrekking van persoonsgegevens 

door mensen ondanks hun aanzienlijke privacyzorgen. Dit hangt samen met de aanvankelijke 

opvatting van veel pragmatisten onder de bevolking ten aanzien van dataverwerking, tegenover 

weinig ‘fundamentalisten’ met grote zorgen over privacy en ‘onbezorgden’ die ongeïnteresseerd zijn. 

De uitkomst van kritische toetsing was een complexer beeld: genoemde paradoxen leiden tot 

geringer bewustzijn die de zelfbeschikking over persoonsgegevens aantast. (§7.1) 

Dit speelde nauwelijks een rol in de theoretische en praktische opzet van markten voor 

persoonsgegevens. Het voorzien in voldoende marktinformatie en transparantie over opties helpt bij 

de uitoefening van zelfbeschikking door consumenten die persoonsgegevens delen. Ook hier 

verschillen prijzen voor data zeer per persoon en situatie. Dit pleit voor creatie van een markt waarin 

individuen in vrijheid de voor- en nadelen van dataverwerking eenvoudig afwegen. (§7.4.3) 

Voor veel gedragsonderzoek naar privacy geldt dat het lab-opstellingen zijn, waarin de aandacht en 

tijd van personen was gegarandeerd, met een risico op sociaal wenselijk geachte antwoorden. Hoe 

het werkelijk zit met gedrag met persoonsgegevens is te weinig onderzocht in de wetenschap, ook 

omdat de informatie hierover vooral bij verwerkende bedrijven berust. 

Wat zijn de mogelijkheden en problemen van persoonlijk databeheer als technologie voor 

bescherming van persoonsgegevens? 

Technologie om personen zelf authenticatie te laten leiden met minimale overdracht van 

persoonsgegevens is leidend geworden in de markt van pdm, niet in de laatste plaats door Europees 

onderzoek, zoals bij Attribute-Based Credentials (ABC). Dit systeem blijkt geschikt voor de praktijk 

zoals in Nederland Irma, ofschoon marktadoptie beperkt is. ‘Zelf-soevereine’ ID (SSI) vergt 

ontwikkeling van ‘governance’, systeemontwerp, vertrouwen en gebruiksgemak. Grote projecten 

zoals Decode leverden technologische kennis op, maar tonen ook hobbels voor grootschalig, 

eenvoudig, door burgers omarmd gebruik aan. Individuen zijn niet gewend in verschillende contexten 

eID’s te hanteren en lopen met pdm-toepassing risico’s qua beheer en beveiliging. De Europese 

projecten leveren een te geringe bijdrage aan concrete toepassingen. 

Ondanks de aandacht op mondiale podia en in populairwetenschappelijke tijdschriften braken ook 

MIT en Harvard vanuit de VS niet door met de zelfverklaarde ‘datarevolutie’ New Deal en het 

openPDS-stelsel om wereldproblemen te helpen oplossen. Hun nadruk ligt terecht op de publieke 

sector en coöperatieve insteek van pdm met bij voorkeur sterke intermediairs. 

Eenzelfde tragisch lot als openPDS, na eveneens vele jaren van noeste ontwikkeling, waren het Britse 

stelsel HAT en het Nederlandse Qiy beschoren. Commerciële partijen en overheden toonden ruime 

belangstelling, maar zetten deze niet om in concrete toepassingen. Ook belangrijke publieke 
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initiatieven zoals RadicalXchange en de Databox bij de BBC brachten een doorbraak niet of 

nauwelijks dichterbij. Het nieuwe Data Trust in Engeland, net als New Deal gericht op big data 

onderzoek, vormt een nieuwe belofte voor collectieve pdm. 

De analyse van het aanbod aan pdm-diensten bracht een divers beeld van de idealen, 

operationalisering plus juridische voorwaarden en tot slot de resultaten in de markt. De markt is 

buitengewoon diffuus en heeft als gemene deler, net als genoemde stelsels en publieke initiatieven, 

dat de respons in de markt nog gering is. De meeste partijen weten nog wel de verzameling van 

gegevens in een kluis tot stand te brengen, maar ook betekenisvolle afname door marktpartijen in 

een pdm-systeem is veelal een brug te ver. Een kip-of-ei-situatie is het gevolg; terughoudendheid van 

consumenten en bedrijven om deel te nemen. 

Behalve Irma bewijst ook Ockto zich dankzij gerichte toepassingen waarvoor belanghebbende 

partijen bijeengebracht worden. Opvallend is overigens dat marktleider Digi.me gebruikers analyse 

van de eigen databergen uit honderden bronnen laat doen met algoritmes; behalve om inzicht te 

krijgen in eigen gedrag ook om voor te sorteren op uitoefening van verwijderingsrecht. 

Het niet doorbreken van pdm is behalve aan enorme complexiteit te wijten aan het onvermogen om 

een juiste blt-combinatie – business, legal, technology – te vinden. Commerciële kracht ontbreekt, 

maar de entree van KPN en Rabobank in de pdm-markt, met varianten op ABC en SSI, stimuleert de 

volwassenwording. Bovendien verbinden banken zich met pdm-aanbieders, zoals De Volksbank, 

Deutsche Bank en KBC, en ze kunnen investeringen dragen. Aan de vraagzijde van deze datamarkt 

komt pdm voor medisch onderzoek op. 

Privacyzorg bij individuen is geen voldoende voorwaarde om pdm tot een succes te maken, er zal 

meer nut toegevoegd moeten worden vanuit collectieve belangen zoals in medisch onderzoek en 

individuele opbrengsten; zoals beter inzicht in, en ondersteuning van eigen leven. Ook juridisch zijn 

er problemen op te lossen, zoals de ontbrekende ‘governance’ voor pdm, audits van aanbieders en 

wettelijke bescherming van het eigen beheer van persoonsgegevens. 

Kritiek op de utilitaire beginselen van pdm en individuele zelfbeschikking, zoals van Zuboff en 

Hildebrandt, sluiten aan op eerder debat over de juridische principes en economische praktijk van 

privacy- en databescherming in hoofdstuk 4, 5 en 6, maar mogen pdm niet in de weg staan. Big tech 

staat met haar Data Transfer Project klaar om een alternatief voor pdm te bieden. Of om er 

eventueel ook op aan te sluiten, bijvoorbeeld via Solid. Dit pdm-project van Tim Berners-Lee vormt 

de grootste – en zoveelste – belofte op het terrein van pdm in de vorm van toevoegingen van 

persoonlijk databeheer aan browsers. Reikhalzend wordt uitgekeken naar de resultaten. 

In hoeverre is zelfbeschikking met financiële, gezondheids- en overheidsdata haalbaar? 

De inzet voor zelfbeschikking over persoonsgegevens in de Nederlandse financiële, medische en 

overheidssector, zoals beschreven in hoofdstuk 9, sorteert vooralsnog meer effect dan pdm in 

bijvoorbeeld reclamegedreven markten met Facebook et cetera. Maar er zijn hobbels op de weg. 

Banken zetten de hakken in het zand met PSD2 en zelfbeschikking over medische gegevens kan de 

autonomie van dokters aantasten. Juridische beperkingen spelen op: voor eigen regie over 

gezondheidsdata een scala aan zorg- en medische wetten; de juist liberale PSD2 veroorzaakt 

financiële privacyzorgen; en overheden zijn gebonden aan een woud van regels die individuele regie 

op gegevens bemoeilijken. 

MedMij’s doelstelling om binnen vier jaar iedereen individueel beheer van gezondheidsdata via 

persoonlijke gezondheidsomgevingen (pgo’s) te bieden, is niet gehaald. MedMij worstelt met 
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praktische, medische en juridische hobbels; verandering van (machts)verhoudingen via 

transparantie, aanpassing aan complexe wetgeving en organisatie; plus een reeks praktische euvels.  

Ook staan hier utilitaire principes tegenover privacyzorgen, maar de laatste heeft de overhand, 

vooral door vrees voor commercie en overheden die medische gegevens willen gebruiken. Dat leidde 

tot een pleidooi voor patiëntgeheim inclusief verschoningrecht voor private pgo-aanbieders, maar 

regering en parlement wezen het vooralsnog af, de huidige bescherming zou volstaan. 

Ook mislukte het borgen van gespecificeerde toestemming voor het delen van medische 

persoonsgegevens tussen zorgverleners. Het ‘gepercipieerde nut’ schoot tekort versus noodzakelijke 

inspanningen. Wellicht komt het op een betere manier alsnog tot stand, wat belangrijk is voor dit 

proefschrift: is gespecificeerde toestemming in pdm door individuen haalbaar? 

Adoptie en participatie zullen per persoon verschillen; variërend van de millennial wier leven draait 

om gezond leven, sporten en het registreren van fysieke prestaties tot de 89-jarige coronapatiënt die 

privacy en eigen regie over gezondheidsgegevens een zorg zal zijn. 

Bovenal spelen tal van problemen zoals de kloof tussen taal- en datagebruik door zorgprofessionals 

en personen, voortdurende spanningsvelden tussen private en publieke belangen en soms 

opgeblazen, verlammende privacyzorgen. Je kunt dan concluderen dat de zelfbeschikking over 

medische data zoals MedMij onhaalbaar is. Dat doet tekort aan reeds bereikte, breed ondersteunde 

doelen. Wel vloeit er veel subsidiegeld, zelfs € 7,50 per deelnemende Nederlander. (§9.2) 

Parallellen zien we met pdm in de financiële markt, waar machtsverhoudingen spelen met 

dominante banken met hun traditie van betrouwbaarheid, versus uitdagers die betere diensten 

tegen lagere kosten willen leveren met financiële pdm. Succesvolle toepassingen in de Nederlandse 

schuldhulpverlening tonen aan dat krachtige wetgeving – PSD2 – en heldere voordelen gunstig 

uitpakken voor toepassing van pdm. (§9.1) 

De ruilvoet is er hier een van gedwongen vrijwilligheid, ofwel rationele afweging van privacy versus 

de hogere nood van langdurige schuldenlast. Dit leidt in dit geval tot innovatie voor een goed 

werkende infrastructuur van commerciële en niet-commerciële partijen, met als resultaat een 

adequate hulpverlening. Hier is sprake van toegenomen zelfbeschikking over financiële gegevens – 

maar wel onder een zekere dwang van de omstandigheden. (§9.1.2) 

Ook de ambities van het Nederlandse programma voor regie van burgers over hun 

persoonsgegevens in relatie tot overheden en instellingen zijn hoog. Juridische twijfel, moeizame 

operationalisering en standaardisatie en gebrek aan praktijktesten teisteren het aanboren van een 

markt. Groeiend enthousiasme, beoogde wetgeving voor decentrale eID zoals SSI en een serie 

toepassingen, kunnen Regie op Gegevens tot een succes maken; met als gevolg grotere 

betrokkenheid bij, en meer zelfbeschikking over persoonsgegevens door Nederlandse burgers. Lokale 

initiatieven zoals voor mobiliteits- en medisch onderzoek bouwen op zelfbeschikking over 

persoonsgegevens voor publieke doeleinden. (§9.3) 

Kortom, zelfbeschikking over persoonsgegevens wordt succesvol in een deel van de financiële markt, 

in de medische markt nog louter van de zijde van technologieaanbieders en bevindt zich veelal nog in 

het stadium van ambities en haalbaar geachte perspectieven. 

10.3 Ontluikende nieuwe zelfbeschikking 

De hoofdvraag van dit proefschrift luidt: 
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Welke rol speelt zelfbeschikking over persoonsgegevens in het recht en de praktijk en hoe kan 

die toenemen met behulp van technologie? 

Onderzoek leert dat de huidige privacybescherming met toestemming en verwijderrecht beoogt om 

de zelfbeschikking over persoonsgegevens vorm te geven, maar het effect daarvan in de praktijk 

blijkt betrekkelijk (hoofdstuk 2 en 3). Vestiging van een eigendomsrecht blijkt juridisch nauwelijks 

haalbaar, maar is geen noodzakelijke voorwaarde om bescherming met persoonsgegevens met eigen 

beheer toch betekenisvol op te bouwen. (Hoofdstuk 4 en 6) 

Echter, de analyse van zowel de ‘ruilhandel’ van privacy voor het verwerven van aandacht als de 

uitkomsten van gedragsonderzoek toont aan dat er van de kant van burgers behoefte bestaat aan 

zelfbeschikking over privacy en persoonsgegevens. Ofschoon enkele valkuilen, waaronder grote 

verleidingen van bedrijven en de privacy- en controleparadox, de beoogde zelfbeschikking tot een 

illusie kunnen maken. Uitoefening van zelfbeschikking, leren de vele onderzoeken, vergt bewustzijn 

over de waarde van persoonsgegevens. Het gaat dan eerder om kennis over toegevoegde waarde en 

ruilvoeten in de praktijk dan om harde betaling in geld voor data waarvoor momenteel de 

marktvoorwaarden ontbreken. De weg richting meer zelfbeschikking is niet alleen lang maar ook 

geplaveid met voetangels en klemmen. (Hoofdstuk 5 en 7) 

Zelfbeschikking over persoonsgegevens in de vorm van pdm blijkt een weerbarstig terrein, of beter 

nog: een woestijn. Vele initiatieven verzanden of komen om van honger en dorst naar klandizie. 

Critici opperen dat het gehele concept een fata morgana is, maar onderzoekers, experts en 

ondernemers laten zich niet weerhouden van enorme inspanningen om met persoonlijk beheer over 

data de zelfbeschikking te stimuleren in de strijd tegen de grote datamachten. 

Dit ervaren ook de uitgebreide stelsels voor persoonlijk databeheer, zoals het Amerikaanse openPDS, 

het Britse HAT en Qiy in Nederland. Doorbraken bleven (nog) uit ondanks de reeds jarenlang durende 

strijd om de potentie waar te maken. Wetenschap en ondernemers zoeken oplossingen voor nieuwe 

vormen van collectief databeheer, zoals met een ‘trust’ naar Brits recht, stichtingen, bedrijven en 

coöperaties. Het is niet duidelijk of, en zo ja hoe organisaties samen data voor maatschappelijke 

doeleinden via pdm-modellen kunnen exploiteren; onder welke verantwoordelijkheid voor de 

verwerking en met uitoefening van individuele rechten conform de AVG. (Hoofdstuk 8) 

Vertraging treedt op bij de opbouw van het stelsel MedMij voor zelfbeschikking over medische 

gegevens en andere gezondheidsdata in een persoonlijke gezondheidsomgeving (pgo). Behalve de 

moeizame verwezenlijking van de ‘blt’-voorwaarden – business-legal-technical – blijken ook 

noodzakelijke veranderingen in machtsverhoudingen en persoonlijk gedrag drempels op te werpen. 

(§9.2) 

Beter gaat het in de financiële markt dankzij de PSD2-wetgeving die vele toepassingen van pdm voor 

schuldhulpverlening, zowel operationeel als juridisch als qua markt tot een succes helpen maken. Dit 

is het gevolg van samenwerking van stichtingen, gemeenten en bedrijven, wat de mogelijkheden 

onderstreept van coöperatieve principes om betekenisvolle zelfbeschikking tot stand te brengen. 

Personen kunnen het geldgebrek als kwellend probleem – ook privacygevoelig – oplossen mede 

dankzij het delen van gegevens. Dit bepaalt ook de ruilvoet van deze dataverwerking: geldzorgen 

wegen zwaarder dan privacyzorgen, wat aanzet tot het bewust delen van persoonsgegevens. (§9.1) 

Ook de niche-toepassing vanuit een concrete behoefte met hypotheekaanvragen vormt een 

bescheiden succes van pdm. De aanwezigheid van een concrete vraag versnelt de adoptie van 

toepassingen, waarbij privacybescherming meelift met aantoonbaar praktisch nut. Treffend 

voorbeeld vormen de testen met publiek bij voorstellingen en wedstrijden met apps om 
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coronatestresultaten en vaccinaties te tonen. Dit boort een markt aan omdat zowel organisaties als 

publiek voordelen ervaren, terwijl juridisch de lastige vereisten voor verwerking van medische 

gegevens geen hinderpaal vormen. Dit betreft apps voor dataminimalisatie, met beperkte actieve 

pdm. Zoals ook toepassing Irma een nog bescheiden weg effent voor pdm.  

Deze toepassing kan helpen in een doorbraak van privacyvriendelijke, technologisch gefundeerde 

systemen voor decentrale identiteit en dataverwerking zoals SSI, net zoals de beoogde Wet Digitale 

Overheid II in Nederland daaraan kan bijdragen. Ook commerciële introducties van apps voor 

minimalisatie van dataverwerking door marktpartijen als KPN en Rabobank dragen bij aan het 

zakelijk en juridisch tot wasdom komen van nieuwe oplossingen, evenals de samenwerkingen tussen 

pdm-aanbieders en banken, die behalve in geldbeheer ook in databeheer een rol willen spelen. 

Betekenisvolle zeggenschap met pdm voor maatschappelijke doelen werkt in Zwitsers en Nederlands 

gezondheidsonderzoek, in ruil voor relevante adviezen. Ook bijvoorbeeld coöperatieve 

dataverwerking voor woonwijken of premieverlaging in ruil voor gedragsgegevens in verzekeringen 

zijn concrete opties om collectieve en individuele voordelen te behalen met vormen van pdm. (§6.7) 

Positieve waarden zijn momenteel niet gelegen in een eigendomsrecht op persoonsgegevens, noch 

in tegeldemaking voor individuen, maar eerder in de oplossing van een collectief gevoeld probleem 

dat met betekenisvolle zelfbeschikking wordt opgelost. Daarop zijn ook Europese projecten gericht 

(§8.4). Daarin wordt nog gesproken over ‘eigendom van persoonsgegevens’, evenals in recente 

Nederlandse verkiezingsprogramma’s, wat een indicatie is voor de betekenis in overdrachtelijke zin 

voor de maatschappelijke bewustwording van zelfbeschikking met pdm. 

Een doorbraak voor zelfbeschikking over persoonsgegevens tegenover de grote digitale 

dienstverleners kan komen van het belangrijkste mondiale project, Solid. Dit betreft extensies van 

browsers, een goede manier om technologie voor een groot publiek te ontsluiten. 

Gebruiksvriendelijkheid vormt de sleutel, omdat consumenten aantoonbaar kiezen voor ruilhandel 

met hun gegevens in gemakkelijke opties die de grootste voordelen bieden. Aan de kant van 

bedrijven is er nog weinig tot geen animo om mee te doen. 

Kortom: genoemde geslaagde initiatieven tonen aan hoe individuen op betekenisvolle wijze 

zeggenschap kunnen verkrijgen over hun persoonsgegevens met behulp van technologie. Deze vorm 

van meer zelfbeschikking is tot op heden nog niet op grote schaal van de grond gekomen en leidt tot 

een fors aantal mislukte projecten. In feite zuchten vrijwel alle initiatieven onder een omvangrijk blt-

spanningsveld om zowel technologische ontwikkeling, juridische onderbouwing als marketing in de 

juiste verhoudingen van de grond te krijgen. Onvermogen van veelal te kleine aanbieders en 

bestaande structuren van marktmacht staan dat tot nu toe in de weg. 

10.4 Discussie 

Aanmerkelijke toename van betekenisvolle zelfbeschikking met vormen van individueel databeheer 

heeft volgens betrokken initiatiefnemers, veelal wetenschappers en ondernemers, grote potentie. 

Het marktaanbod van pdm voldoet momenteel niet aan de economische, technologische, juridische 

en politieke voorwaarden om te kunnen doorbreken. Tegelijkertijd nadert het momentum voor de 

vergroting van individuele zeggenschap over persoonsgegevens, gezien de te grote datamacht van 

bedrijven. De vraag is of en hoe die binnen een periode van drie tot zeven jaar waargemaakt worden. 

Dit vergt een uitgelezen combinatie van het trio blt. 

Zo moet er een veel grotere marktmacht voor gespecialiseerde dienstenaanbieders en coöperaties 

ontstaan; een grote, concreet aan te boren vraag bij burgers naar betekenisvolle zeggenschap. Pdm 
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moet de evidente voordelen van zelfbeschikking voelbaar maken. Dit betekent de ontwikkeling van 

technologie die net zo eenvoudig in gebruik is als die van de grote succesvolle dienstenaanbieders in 

de digitale markt van vandaag. 

Net als bijvoorbeeld Facebook zullen Solid c.s. complexe software aan de achterkant moeten vertalen 

in aantrekkelijk gebruik voor miljarden mensen. Zo kunnen veel internetgebruikers wel omgaan met 

een wachtwoordmanager, wat je ook als een kluisje met persoonsgegevens kunt beschouwen. Zo 

eenvoudig moet pdm zijn. Overigens kan pdm net als wachtwoordopslag gebruikers kwetsbaar 

maken voor gevoelig verlies van data, omdat zij doorgaans het zwakste punt vormen in de online 

beveiligingsketen. Een vorm van wettelijke bescherming van individuen is noodzakelijk, met inbegrip 

van toezicht op de aanbieders van pdm-diensten, en open source vereisten voor coöperatieve en 

andere publieke toepassingen van pdm; met of zonder big data.  

Nieuwe verdienmodellen moeten oplossingen met meer zelfbeschikking ondersteunen, met zowel 

individuele als collectieve opbrengsten, bijvoorbeeld in medisch bigdata-onderzoek. Immers, de 

beoogde zelfbeschikking in dataverwerking staat haaks op de huidige commerciële systemen in de 

digitale markten. Die zijn gestoeld op maximale dataverwerking, noodzakelijk geacht voor toepassing 

van algoritmes voor selectie van content en optimalisatie van reclameopbrengst. 

Dit wordt niet voorkomen door de 50.000 woorden van de AVG, die operationeel culmineren in hoge 

juridische kosten voor bedrijven, ineffectief toezicht en muisklikjes op ‘I agree’ door consumenten; 

grif vergeven in een mechanisme van stimuli, ook wel het zogenaamde ‘nudging’. De vermeende 

barrière ‘toestemming’ voor dataverwerking weerspiegelt geen zelfbeschikking van individuen in de 

technologisch-economische praktijk. Het is enigszins als #MeToo: geen verzet plegen als gevolg van 

een ondergeschikte machtspositie. ‘Nee’ denken en willen, ‘ja’ doen. Daarnaast spelen gemakzucht 

en gebrek aan kennis parten. 

Eenvoudiger regelgeving verdient onderzoek, met een duidelijker beperking van commerciële 

verwerking van persoonsgegevens door bedrijven en harde eisen voor transparantie over profilering 

en beslisregels (algoritmes), en kwalitatief beter toezicht. Ook het opleggen van zelfbeschikking met 

dataportabiliteit uit de AVG, die nu niet tot stand komt, bevordert individuele regie. 

Zelfs een zeker verbod op commerciële verwerking van persoonsgegevens, anders dan verkregen via 

pdm van individuen en hun intermediairs, verdient onderzoek. Cruciaal is de vergroting van 

bewustzijn van waarde van data als ondergrond voor zelfbeschikking in beheer. Het is evident dat de 

big datamarkt vereist dat mensen bewuster met persoonsgegevens omgaan, ook onder het principe 

van ruilhandel: ze zullen mogelijke privacynadelen van verstrekking van data afwegen tegen de 

individuele voordelen maar ook collectieve opbrengsten. Privacy- dan wel databescherming-by-

design is noodzakelijk, alsmede de opkomst van een markt met intermediairs zoals coöperaties. 

De wetsvoorstellen Digital Services Act (DSA) en Digital Markets Act (DMA) van eind 2020 bieden een 

juridische basis voor het afdwingen van transparantie over dataverwerking door bedrijven, en voor 

hardere aanpak van datamacht; ze bieden mogelijkheden om de tekortkomingen van de AVG te 

ondervangen met het mededingingsrecht. Echter, zelfbeschikking en pdm zijn geen uitgangspunten 

van de conceptvoorstellen DSA en DMA; wél van de nieuwe Data Governance Act, maar die richt zich 

meer op publieke datadomeinen, met minder dwingende voorschriften. (§2.4) 

Juristerij domineert de toepassing van de AVG, die de kracht van economische verhoudingen en 

technologie miskent; en daarom deels wordt hersteld met mededingingswetgeving. Anderzijds 

worstelen economen en technici met juridische uitgangspunten. Ze spreken onbekommerd en 

juridisch minder nauwkeurig van ‘eigendom van persoonsgegevens’ en ‘data als werk’ (vakbond), 
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maar voor de bewustwording kan dit nuttig zijn. Pdm-aanbieders zijn daarentegen te eenzijdig 

technologisch bezig, vanuit idealisme. 

Op korte termijn lijkt pdm vooral in publiek gedomineerde toepassingen haalbaar, waarmee het 

algemeen en wederzijds belang van individuen en dataverwerkende partijen evident is; zoals met het 

delen van persoonsgegevens in schuldhulpverlening, voor medisch onderzoek, in woon- en 

zorgprojecten, smart city’s, patiëntnetwerken (ParkinsonNet) en beveiliging en toegang 

(coronachecks). Voor deze vormen zijn de harde voorwaarden voor marktsucces minder bepalend.  

Deze eerste stimulans voor pdm-adoptie kan komen van positieve ervaringen met succesvolle 

publieke projecten voor databeheer. Bewustwording van het nut van eigen regie kan de toepassing 

van pdm in het commerciële domein helpen. Komt er straks werkelijke interesse voor? Een enquête 

is niet overtuigend, marktverhoudingen moeten grondig wijzingen. 

De eigen regie van medische/gezondheidsdata met pgo’s binnen het programma MedMij is nog geen 

gelopen race. De totstandkoming van het belangrijkste Nederlandse pdm-project gaat behalve met 

grote problemen ook gepaard met gebrek aan concrete vraag naar pdm in door artsen 

gedomineerde machtsverhoudingen met medische informatie. De overgang naar dominantie van de 

vraagzijde vergt een lange adem. De zorg moet er beter van worden. 

Dat geldt ook voor pdm en het leven ‘in het algemeen’. Utilitaire voordelen stimuleren de 

zelfbeschikking, zoals toepassingen om het eigen leven digitaal te beheren met inzicht in, en 

overzicht van onze besluitvorming en regie over het barre leven. Dit nut biedt wellicht een grotere 

stimulans voor individuele inspanningen voor databeheer dan privacyzorgen. Betere 

privacybescherming lift dan mee op utilitaire principes. 

In dit model kunnen personen zelf algoritmes toepassen op hun dataverzamelingen, zoals pdm-

aanbieder Digi.me reeds biedt. Niet bedrijven bepalen wie je bent en reduceren mensen tot 

pakketjes data, maar analyses bieden individuen zicht op het eigen functioneren. Idem dito voor 

MedMij en de pgo’s voor inzichten in de eigen gezondheid. 

Dat vervolgens enige zelfbeheersing nodig is om gedragssturing te beperken toont de praktijk van de 

‘quantified self’ beweging; risico op ‘zelfschending’ neemt toe met alsmaar meer beschikbare data. 

Coöperatieve verbanden kunnen de bescherming en het behalen van individuele en collectieve 

voordelen helpen optimaliseren. Dat vormt het fraaie perspectief. 

Idem dito voor toepassing van identiteiten in eigen beheer. Uniforme identiteiten zoals bij 

Ahold/Bol.com, Facebook, Amazon, Google, Alibaba en DigiD stutten massale verwerking van 

persoonsgegevens. Voor introductie van het alternatief Self-Sovereign Identity (SSI) ontbreken 

standaardisatie, marktvraag en juridische verankering. Zonder een grondiger economische en 

juridische uitwerking hiervan blijft SSI als vanuit technologie geëntameerde innovatie net zo’n utopie 

als pdm op andere gronden. (§8.2) 

De politiek moet het maatschappelijke belang van eigen regie erkennen en steunen, als middel om in 

een big data samenleving het bewustzijn en autonomie te vergroten, waarmee ook de 

democratische samenleving beter af is. Eventueel resulteert dit zelfs in minder individuele 

privacybescherming vanuit sociaal-maatschappelijk oogpunt: het collectief belang van het kennen en 

sturen van individueel gedrag kan zwaarder wegen dan privacy. Individuen kunnen dit 

maatschappelijk belang meewegen in besluiten voor datadelen vanuit pdm. 

 



 

283 
 

Meer betekenisvolle zelfbeschikking met persoonsgegevens vergt uiterste, multidisciplinaire 

inspanningen. De vraag is of die leverbaar zijn en welke partijen – digitale platforms, 

telecombedrijven, overheden, technisch/maatschappelijke coöperaties – daartoe investeren en 

marktmacht ontwikkelen. Grote initiatieven als Solid en MedMij moeten nog aanslaan.  

De multidisciplinaire benadering geldt ook voor onderzoek dat nu te verkokerd is, terwijl bundeling 

van technologische, economische, rechts- en menswetenschappen noodzakelijk is. 

Ondernemerschap moet minder uitgaan van louter technische beloften. En meer politiek gericht zijn 

op datastrategie: kan Europa de macht intomen van Amerikaanse en Chinese aanbieders van 

diensten die Europeanen afnemen? Groot is het belang wel: kan Europa met individuele 

zelfbeschikking onder publieke voorwaarden een derde weg openen naast de digitale 

staatsobservatie in China en de kapitalistische observatie van de VS? 

En kunnen en willen burgers erin meegaan? Die drang en vraag bij consumenten ontbreken nog; het 

grote publiek heeft kennelijk vrede met de huidige situatie. Pdm-aanbod heeft de ‘ruilvoet’ in de 

markt nog onvoldoende onderzocht: willen consumenten zelfbeschikking uitoefenen? Kunnen en 

willen we allemaal databoekhouders worden?  

Europese privacywetgeving stoelt op de naoorlogse sociaaldemocratische opvatting dat de staat 

zorgdraagt voor het welbevinden van burgers. We zijn gewend aan bescherming, voor expertise 

rekenen we op overheden en toezichthouders, en laten we het debat over aan experts. Echter, met 

overgave aan de staat en experts geven we zelfbeschikking op en blijven we na elke crisis als gevolg 

van falen van staatscontrole of juist te veel vrije markt zitten met de vraag: hadden we zelf niet beter 

moeten opletten? 
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Samenvatting: 
 

Baas over eigen data - Zelfbeschikking in bescherming van persoonsgegevens 

 

Zelfbeschikking oftewel onze individuele controle over de verwerking van onze persoonsgegevens en 

de bescherming van onze privacy staat centraal in dit proefschrift. De hypothese is dat de gebrekkige 

juridische privacybescherming kan worden versterkt vanuit markt en technologie, met een juridische 

ondersteuning (business-technology-legal of btl).  

Deze triangel vormt de basis, uitgaande van de voortdurende menselijke afweging tussen voor- en 

nadelen in een ‘privacymarkt’. Deze benadering steunt mede op theorie van rechtsfilosoof Richard 

Posner die privacy bezag vanuit individuele en maatschappelijke kosten en baten. 

De hoofdvraag luidt hoe individuen op betekenisvolle wijze zeggenschap kunnen verkrijgen over hun 

persoonsgegevens, enerzijds in markten waarin ze waardevolle diensten afnemen in ruil voor 

beschikbaarstelling van deze gegevens, anderzijds in contexten waarin gegevens voor collectieve, 

maatschappelijke doeleinden worden uitgewisseld. 

Daarbij is zelfbeschikking over persoonsgegevens theoretisch onderzocht vanuit diverse  

invalshoeken: juridisch-historisch en nieuwe wetsvoorstellen (Hoofdstuk 2); vergeetrecht en 

reputatie (Hoofdstuk 3); eventueel eigendom over data (Hoofdstuk 4); in ruil voor aandacht in 

omgang (Hoofdstuk 5); mogelijke handel in gegevens (Hoofdstuk 6); gedragsonderzoek over 

databescherming (hoofdstuk 7). 

Individuen, zo blijkt, benutten zelfbeschikking over hun persoonsgegevens en privacy voor optimaal 

voordeel, meer dan voor principiële  bescherming; terwijl ook sprake is van ‘zelfschending’, een tot 

nu toe juridisch miskend marktaspect. Ook traditionele media dragen hun steentje bij aan inbreuken 

op de persoonlijke levenssfeer. De huidige ‘betaling’ van onmisbaar geachte digitale diensten met 

persoonsgegevens vanuit zelfbeschikking blijkt weinig bescherming te bieden als gevolg van 

onvoldoende machtsevenwicht in de markt waarin consumenten zich afhankelijk maken van 

dominante bedrijven. 

Dit alles vormt het uitgangspunt voor uitgebreid praktijkonderzoek naar de ideologische, 

operationeel-technische, economische en juridische aspecten van het aanbod van nieuwe stelsels, 

concepten en diensten voor persoonlijk beheer of individuele regie over data (personal data 

management of pdm), teneinde de zelfbeschikking over persoonsgegevens te verbeteren. (Hoofdstuk 

8). Aparte aandacht krijgt zelfbeschikking over persoonsgegevens in Nederland in de medische sector 

(MedMij), financiën (onder PSD2-wetgeving) en bij overheden. (Hoofdstuk 9). 

De conclusie luidt dat eigen beheer van persoonsgegevens momenteel nog niet of nauwelijks tot 

meer betekenisvolle zelfbeschikking leidt, uitzonderingen daargelaten. Nader onderzoek is 

noodzakelijk naar het nauwgezette samenspel van zakelijke, technologische en juridische 

voorwaarden waaronder eigen beheer van persoonsgegevens toch haalbaar kan zijn. Temeer als het 

uitgangspunt het nut voor individu en samenleving is, bijvoorbeeld voor een adequaat digitaal 

beheer van persoonlijk leven en collectieve opbrengst via coöperatieve gemeenschappen, met 

controle van toegepaste algoritmes in data-analyse. 
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Summary 
 

Self-determination in controlling your personal data 

The central theme of this dissertation is self-determination, or our individual control over the 

processing of our personal data and the protection of our privacy. The hypothesis is that the 

inadequate legal privacy protection can be improved with the help of business and technology 

principles and initiatives, with legal support (business-technology-legal or btl).  

The focus is on this triangle, based on the continuous human weighing up of advantages and 

disadvantages in a 'privacy market'. This approach is partly based on the theory of legal philosopher 

Richard Posner who viewed privacy from the perspective of individual and social costs and benefits. 

The main question is how individuals can obtain meaningful control over their personal data, on the 

one hand in markets in which they acquire valuable services in exchange for making these data 

available, and on the other in contexts in which data are exchanged for collective, social purposes. 

Self-determination over personal data is researched theoretically from a variety of perspectives: 

legal-historical and new legislation (Chapter 2); the right to be forgotten and reputation (Chapter 3); 

possible ownership over data (Chapter 4); in exchange for attention (Chapter 5); in possible trade in 

data (Chapter 6); and in behavioural research on data protection (Chapter 7). 

Individuals, it turns out, use self-determination over their personal data and privacy for optimal 

benefit, rather than for protection in principle; while there is also 'self-infringement', a hitherto 

legally unrecognised phenomenon. Traditional media also contribute to the invasion of privacy. 

The current 'payment' of indispensable digital services with personal data from self-determination 

appears to offer little protection as a result of an insufficient balance of power in the market in which 

consumers make themselves dependent on dominant companies. 

All this forms the starting point for extensive practical research into the ideological, operational-

technical, economic and legal aspects of offering new systems, concepts and services for personal 

data management (pdm) in order to improve the self-determination of personal data (Chapter 

8).Separate attention is  paid to self-determination over personal data in the Netherlands in the 

medical sector (MedMij), finance (under PSD2 legislation), and governments (Chapter 9). 

The conclusion is that personal data management does not yet lead, or hardly leads to more 

meaningful self-determination, barring exceptions. Further research is necessary into the precise 

interaction of business, technological and legal conditions under which personal data management 

may nevertheless be feasible. All the more so if the starting point is the benefit for the individual and 

society, for example for an adequate digital management of personal life and collective yield via 

cooperative communities, under the control of  algorithms. 
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Stellingen 

 
1. Privacybescherming is gebaat bij een groter vertrouwen op, en meer mogelijkheden voor 

zelfbeschikking. 

2. Waarom begint de AVG niet met: ‘Het is bedrijven verboden om persoonsgegevens te verzamelen 

anders dan strikt noodzakelijk voor het technisch verlenen van de dienst?’ 

3. Individuen zullen uiteindelijk zelf, eventueel via derden zoals coöperaties, actief hun data moeten 

beheren wil de big data samenleving tot volle wasdom komen. 

4. Technische oplossingen voor betere databescherming, hoe eenvoudig ook in gebruik, zijn 

doorgaans niet populair. Dit belooft weinig goeds voor de animo voor persoonlijk databeheer (pdm). 

5. Databescherming is gebaat bij minder juridisering en meer inbreng van technologische en 

economische benaderingen. 

6. De coronacrisis toonde aan dat de bescherming van traditionele privacywaarden ondergeschikt is 

geraakt aan rigide databescherming. 

7. Rechtswetenschap, en in het bijzonder privacywetenschap, ontbeert een goede methodologie, 

met als gevolg een gebrekkige wetenschappelijke bijdrage van veel onderzoek. 

8. In rechtswetenschap wordt een alinea met vijf uitvoerige voetnoten beter gewaardeerd dan één 

passage met een originele gedachte. 

9. Te veel wetenschappers zijn onvoldoende in staat om buiten hun eigen terrein vanuit andere 

wetenschappen te relativeren. 

10. Bekende doemdenkende orakels over privacy en data krijgen van journalisten een kritiekloos 

podium in de media.  

11. Weinig beroepsgroepen miskennen het eigen falen en hun privacyschending zozeer als de 

journalistiek. 

12. Liever vergeven dan vergeten… 

 


